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系统诞生



日常网络安全工作需求驱使

防火墙

入侵防御系

网络安全
态势感知

全流量安全
分析系统

安全告
警日志

数据包

输出

输出

网络安全
情报体系
网络安全
情报体系

情
报
验
证

网络安全
分析报告
网络安全
分析报告输出

数据包好大、日志
好多，协议分析好
难、各种报告写得
手软，效率好低，
有没有谁帮帮我？

信息安全
工程师

配置 安全策略安全策略

处置
事件闭环事件闭环



思维灵感

要不自己写一个工具，
来实现数据包自动安
全分析和日志自动聚
合呢，可以对其他安
全产品的告警进行交

叉验证

听上去有点像SOC（网
络安全运营中心）但是
又不要这么重，一定要
轻量化，部署成本一定

要低，性能还要高

最终目标是聚焦网络安全
事件，并提供各种自动化
分析验证，可以大大提升

网络安全工作效率



迭代逻辑

日常网络安全
工作需求

日常网络安全
工作需求

客户的需求客户的需求

安全厂商建议安全厂商建议

软件迭代软件迭代

安服人员抱怨安服人员抱怨

需求整合

很听劝



系统迭代

2023年2022年 2024年

CLI命令行版本 GUI客户端版本 NSEVS-V1/V2/V3 NSEVS-V3.1

迭代

2025年

继续

迭代
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系统简介



系统简介

网络安全事件验证系统是一款专为解决安全运营中误报率高、验证困难、安全分析效

率低等痛点而精心打造的专业化威胁验证平台。

• 降低误报率，聚焦真实高危威胁

• 提升验证效率，缩短响应时间

• 降低运营成本，增强防护可靠性

核心价值

https://xukun.top/info/

• 轻量化，性能高

• 界面简单，操作简单

• 功能实在，没有花哨功能

• 数据开放,自定义强

主要特点



系统功能

网络安全事件验证系统功能很简单，就是对高级持续安全事件（APT）和未知威胁安

全事件（0DAY）进行安全验证、监测、预警、联动处置。

PCAP数据包离线
安全验证

流量镜像在线
安全验证

基于流量特征
安全事件监测

网络安全事件
验证系统

基于行为
安全事件监测

基于情报
安全事件监测

安全事件聚焦
重要安全事件
联动防火墙

重要安全事件
联动防火墙

重要安全事件
邮件预警



区别于其他安全产品

网络安全事件验证系统是一个做实事的系统，没有那么多花哨的功能，帮助用户补充

传统安全设备能力的不足（和谐共处），同时满足网络安全工作需要的各类数据。

基于全流量数据
进行分析

性能高
单实例可以跑40Gbps

数据支持
多种类型输出

网络安全事件
验证系统

规则丰富
ET Pro 规则加持

自定义性强
标准的规则语法

可以联动所有防火墙
反正都是写命令

系统开放
你说咋个改都可以

价格便宜
肯定比态势便宜



用户价值

网络安全事件验证系统，集检测、分析、响应于一体，堪称网络安全领域的“全能小能手”，

助您轻松应对各类安全挑战。效果如何？不吹牛，实战见真章——等您亲自来验证！

预防上级部门
网络安全通报

满足三级等保
APT安全防御要求

预防重大网络
安全事件发生

网络安全事件
验证系统

完善网络安全
运营技术体系

满足网信、公安、上
级网络安全监管要求

补全传统安全设备
监测盲区

提升单位整体
网络安全防御能力

满足各类安全报告
数据汇报要求



系统输出

根据用户的需求、业务方的需求可以输出多种不同类型安全数据

SYSLOG日志FLOWSYSLOG日志FLOW

网络安全事件
验证系统

网络安全事件
验证系统

WORD安全分析报告WORD安全分析报告

关键节点
流量镜像-1
关键节点

流量镜像-1

关键节点
流量镜像-N
关键节点

流量镜像-N

输入

输入

JSON原始事件日志JSON原始事件日志

WORD安全统计报告WORD安全统计报告

EXCEL安全统计表格EXCEL安全统计表格

EXCEL安全明细表格EXCEL安全明细表格

API接口数据共享API接口数据共享

PCAP数据包PCAP数据包

输出

重要告警邮件推送重要告警邮件推送

数据库alerts表数据库alerts表



网络安全技术体系

网络安全事件
验证系统

网络安全
数据取证

关键节点
流量镜像

网络安全
运营中心

API共享

SysLog推送

网络安全
资源池

(防火墙、全流
量分析等安全

设备)

SSH联动封禁

API数据查询

网络安全
邮件预警

网络安全事件闭环

网络安全
报告输出



助力网络安全运营

网络安全事件
验证系统

信息安全
工程师

网络安全事件
自动验证

网络安全事件
自动验证

重要安全事件
提前预警

重要安全事件
提前预警

自动联动防火墙
处置攻击源

自动联动防火墙
处置攻击源

安全报告
自动输出
安全报告
自动输出

收集

采集

网络安全告警网络安全告警

全流量数据包全流量数据包

验证

分析

输出

网络安全
闭环处置
网络安全
闭环处置

工作汇报工作汇报

处
置

汇
报



第三方测试报告



用户评价

网络安全事件验证系统在各单位使用中，得到了用户的一致性好评！

XX市社保局XX市社保局

XX市财政局XX市财政局

XX区城运中心XX区城运中心

XX省烟草专门总局XX省烟草专门总局

XX市住建厅岗培中心XX市住建厅岗培中心

XX市消防救援支队XX市消防救援支队

XX省财政厅XX省财政厅

XX市电力公司XX市电力公司

…

日常
网络安全运营

攻防演练

安全重保

用
了
都
说
好
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系统部署



如何部署

旁路部署旁路部署

串接部署串接部署

虚拟化部署虚拟化部署

验证系统验证系统

验证系统验证系统

验证系统验证系统



硬件配置参考

大型部署
（适用于大型企业或数据中心）

中型部署
（适用于中大型企业或高流量环境）

小型部署
（适用于中小型企业或测试环境）

部署类型

Intel Xeon Gold 6248
• 核心/线程：20核40线程

• 基础频率：2.5 GHz

Intel Xeon Silver 4210
• 核心/线程：10核20线程

• 基础频率：2.2 GHz

Intel Xeon E5-2620 v4
•核心/线程：8核16线程

• 基础频率：2.1 GHz
CPU

≥ 64GB DDR4 ECC≥ 32GB DDR4 ECC≥ 16GB DDR4 ECC内存

≥10TB≥ 4TB≥ 1TB存储

4×万兆网卡 + 4×千兆网卡4×千兆网卡 + 双万兆网卡4×千兆网卡网卡

openEuler-22.03-LTS-SP4openEuler-22.03-LTS-SP4openEuler-22.03-LTS-SP4系统



内置规则集

•Proofpoint -- Emerging Threats Open Ruleset [et/open]
•Proofpoint -- Emerging Threats Pro Ruleset [et/pro]
•OISF -- Suricata Traffic ID ruleset [oisf/trafficid]/li>
•Positive Technologies -- Positive Technologies Attack Detection Team ruleset 
•Abuse.ch -- Abuse.ch SSL Blacklist [sslbl/ssl-fp-blacklist]
•Abuse.ch -- Abuse.ch Suricata JA3 Fingerprint Ruleset [sslbl/ja3-fingerprints]
•Abuse.ch -- Abuse.ch Suricata JA3 Fingerprint Ruleset [sslbl/ja3-fingerprints]
•tgreen -- Threat hunting rules [tgreen/hunting]
•Stamus Networks -- Lateral movement rules [stamus/lateral]
•守望者实验室IOC
•热门网络安全事件IOC
•自运营安全情报IOC



推荐场景

流量采集

事件分类

友商安全
设备及系统

东西流量 南北流量

网络安全验证
系统

感染恶意程序类 网络入侵类

预警责任单位

事件整改 事件闭环

事件处置
(安全加固、封

IP)

验证攻击是否成
功确认影响

事件分析、
研判、取证

信息泄露类

事件处置
(修改密码、权限

加固)

旁路部署在网络安全管理区域，采

集关键节点的流量镜像和友商安全设

备一起进行交叉验证。



部署拓扑
专线

移动电信 联通

互联网接入区域外联区域

路由器

全流量网络安全

分析系统

内网防火墙

核心交换机-A

20G端口聚合

汇聚交换机

...

办公电脑

核心区域

运维堡垒机 日志审计系统

运维管理区域网络安全管理区域

网络安全事件

验证系统
漏洞扫描系统

服务器汇聚交换机 ... 服务器汇聚交换机

本地服务器

20G端口聚合 20G端口聚合

20G端口聚合

终端接入区域 服务器接入区域

出口防火墙-A 出口防火墙-B

HA-心跳

20G端口聚合

DMZ防火墙
DPtech FW 1000

SSL VPN

运营商外联交换机 运营商外联交换机

ISP链路负载 ISP链路负载

20G端口聚合

汇聚交换机 汇聚交换机

网络运维

管理平台

集群集群

核心交换机-B

本地服务器 本地服务器 本地服务器
办公电脑 办公电脑 办公电脑 办公电脑

旁路部署在网络安全管理区域

，采集关键节点的流量镜像和友

商安全设备一起进行交叉验证。

端口镜像
旁路部署
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系统功能



网络安全趋势



网络安全趋势



网络安全趋势



网络安全趋势



网络安全事件聚焦-手段



网络安全事件聚焦-频率



影响分析-手段



影响分析-频率



攻击手段分析



攻击手段分析



攻击源IP



受害IP



攻击统计



攻击流量



安全大屏展示



攻击详情



攻击载荷



攻击载荷-验证组件



WEB事件分析



网络安全AI助手



内置情报验证



告警策略优化



Excel统计数据导出



Excel事件数据导出



Word事件报告导出



Word统计报告导出



日志批量导出



各类数据下载



历史数据统计



历史数据查询



JSON原始日志查询



数据包取证-过滤



数据包取证-全量



联动科来TSA下载数据包



PCAP数据包离线分析



PCAP数据包文件还原



Syslog日志推送



联动防火墙IP封禁



重要网络安全事件邮件预警



重要网络安全事件自动化处置



API数据共享



丰富的规则集



规则情报每日更新



规则自定义编辑



情报自定义编辑-IP



情报自定义编辑-域名



系统状态监测



引擎状态监测



Nsevs-V3.1

用效果说话，欢迎测试！

2025


