
书书书

犐犆犛３５．０４０
犔８０

中 华 人 民 共 和 国 国 家 标 准

犌犅／犜３７０９４—２０１８

信息安全技术

办公信息系统安全管理要求

犐狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔—犛犲犮狌狉犻狋狔犿犪狀犪犵犲犿犲狀狋狉犲狇狌犻狉犲犿犲狀狋狊犳狅狉

狅犳犳犻犮犲犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿狊

２０１８１２２８发布 ２０１９０７０１实施

国 家 市 场 监 督 管 理 总 局
中国国家标准化管理委员会 发 布

知识星球https://t.zsxq.com/JmiaeUR



!　　"

!" Ⅰ…………………………………………………………………………………………………………

１　#$ １………………………………………………………………………………………………………

２　%#&'()* １…………………………………………………………………………………………

３　+,-./ １………………………………………………………………………………………………

４　0123 １…………………………………………………………………………………………………

　４．１　4501 １……………………………………………………………………………………………

　　４．１．１　6758 １………………………………………………………………………………………

　　４．１．２　9:;<-=( １………………………………………………………………………………

　　４．１．３　>*?@ ２………………………………………………………………………………………

　　４．１．４　ABCD ２………………………………………………………………………………………

　　４．１．５　EFGH ２………………………………………………………………………………………

　　４．１．６　IJKL ２………………………………………………………………………………………

　　４．１．７　MNOPQ ３……………………………………………………………………………………

　４．２　IJRS01 ３………………………………………………………………………………………

　　４．２．１　TU01 ３………………………………………………………………………………………

　　４．２．２　V901 ３………………………………………………………………………………………

　　４．２．３　5W01 ３………………………………………………………………………………………

　　４．２．４　XY01 ３………………………………………………………………………………………

　　４．２．５　Z[01 ４………………………………………………………………………………………

　　４．２．６　\]01 ４………………………………………………………………………………………

　　４．２．７　W^_`a01 ５………………………………………………………………………………

　　４．２．８　bcdb01 ５…………………………………………………………………………………

　　４．２．９　Se-fg01 ５………………………………………………………………………………

　４．３　hi01 ５……………………………………………………………………………………………

　　４．３．１　01hi ５………………………………………………………………………………………

　　４．３．２　01jk ６………………………………………………………………………………………

　　４．３．３　lm01 ６………………………………………………………………………………………

　４．４　no01 ７……………………………………………………………………………………………

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



#　　$

　　pqrstＧＢ／Ｔ１．１—２００９uvw%xyz。
{|}p)*w~���������。p)*w@�jk���������w��。
pqr�[���Z[qr��+�m�（ＳＡＣ／ＴＣ２６０）�v���。
pqr�2yz��： �¡¢�+qr�£¤¥、>*_¦§¡¨©ª «、¬­®¯���+

°±²³、A´-���µ¡¢¶·£¤¸、¹º®¯»�@¼°±²³、 �K½½��� «、̄ Z
¡¢»�¾¿、¹ºA´¾¿。

pqr�2yzl：ÀÁÂ、ÃÄÅ、#»Æ、ÇÈ、É4Ê、ËÌ、ÍÎÏ、ÐÑ)、ÒÓ�、ÔÕÖ、
×Ø 、ÙÚÛ、ÃÜÝ、ÃÞ、ßà、áâã、äåæ、Éç。

Ⅰ

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



%&'()*
+,%&-.'(/012

１　34

pqr%.èé²��IJw4501、IJRS01、hi01-no016êw23。

pqrë(ìíîïðµñwé²��IJZ[01Aò，�óé²��IJw4501ôõÁ

ö�÷øóù%-qr23CD。

２　536789:

úû)*üìp)*wb(ýþ��ÿw。!ý|"#w'()*，$|"#w%pë(ìp)

*。!ý�|"#w'()*，&'(%p（o)¸°we*�）ë(ìp)*。

ＧＢ／Ｔ２５０６９—２０１０　��Z[�+　+,

ＧＢ／Ｔ３２９２６—２０１６　��Z[�+　ð+µñ���+MNno��Z[01%#

ＧＢ／Ｔ３７０９５—２０１８　��Z[�+　é²��IJZ[,p�+23

ＧＢ／Ｔ３７０９６—２０１８　��Z[�+　é²��IJZ[EF%#

３　*;<=>

ＧＢ／Ｔ２５０６９—２０１０-ＧＢ／Ｔ３７０９５—２０１８-.w+,-./ë(ìp)*。

４　/012

４．１　?@/0

４．１．１　AB@C

675823.ú：

ａ）　´���í./01�ñwµñ，2õé²��IJ453x-4543，5h45w67

%8、�+9:-;<5867，h.45Aò88-01hi，�=§>?)*；

ｂ） b@AÁöµñ-�÷ü45 ;(w67%8、�+9:、;<5867BÁö>?)*w

C1&-»¿&ªDEF，�GHI´���JrK，L�MNCD。

４．１．２　DEFG<H8

9:;<-=(23.ú：

ａ）　b2õé²��IJ453x-4543PQ,O5D、5W、>P*9:B，�QRü9:

ªDPSEF；

ｂ） 9:PQbôõTú,p23：

１

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



———bUCＧＢ／Ｔ３７０９５—２０１８ VüW9:w�+23；

———bôõＧＢ／Ｔ３７０９６—２０１８�9:XO、¶Y6EFjk、(Z[\ªDEF，��¶Y

6EFjkv]ÁbFÌ)*；

———Áö9:XOb�^�_`H¦(Z��；üabw(Z��ªD°cød，�ef01

ghúUnij/k1abw(Z��；

———Áö9:XObòvelKMN �m�n3XMNw�^。

ｃ） boøóp9:;<-=(UC�÷óp�0µñw23；

ｄ） bí./01�ñwµñq�9:w;<；

ｅ） 9:=(r4stÁö�÷µñ/��%.。

４．１．３　I:JK

>*?@23.ú：

ａ）　bh.>*?@01hi，Ìo>*58、?@、EF、GHIBwYh6ù-lmDurx；

ｂ） bh.>*58-?@wÁö)v，o)>*58)*、wxp、EF)v、=(yz-Sdy

zB；

ｃ） >*KL!b�{¶Y6EFjkôõ?@23w�+íq，ü>*|�-&�BªDGH

EF，�}Ewxp ��iew~}xp。

４．１．４　LMNO

ABCD23.ú：

ａ）　bPQ]W8�j��IJ¦§V�w��IJ¦§OòuABCDw����；

ｂ） bh.;<wABCD67YhCDIB，CD67o)ABr�±h、ªiYh-��Yh

B6ê��；

ｃ） bh.ABCD6êw01hi，o)ABCDIBwYh6ù、CD�_lmwDurxB

6ê��；

ｄ） bí./01�ñwµñ/lmq�ABCDIBw01，�½I¶Y6ABX1Yh��

wCDIB。

４．１．５　PQRS

EFGH23.ú：

ａ）　eEFGH!b2õ5867/C\23Bh�EFGH67；

ｂ） b�{¶Y6EFjküIJªDGHEF，�v]GHEFf�；

ｃ） b@AÁöµñ-ÁölmüIJEFGHf�ªD��；

ｄ） b@AÁö�÷、Áöµñ-Áölm�?��GH�，�=§GH}�。

４．１．６　-.TU

IJKL23.ú：

ａ）　bh.IJKL��，�2õKL��ü¸K�w5W、>*-)vBªD��；

ｂ） büq�IJRDSdw�+lmªDÁbw����，=§����，������、��

r�-�_lmB；

２

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



ｃ） boø�nIJ45IB w)v-íî(ZªDIJRDSdw)v。

４．１．７　VWXYZ

MNOPQ23.ú：

ａ）　boøMNOwPQUC�÷w°ö%.；

ｂ） b_P.wMNO��Áöw��，Ìo�.Áö��，����o�MN��、��-MN

�^、øó#$、Z[��、����、��w°c#±B。

４．２　-.[\/0

４．２．１　]^/0

TU0123.ú：

ａ）　b4�j�01hi，����j��1��、�: ª- vj�、j�TUSdB；

ｂ） bí.�ñwµñ/lm.#üj�n>¡、¡¢、£¤iYhB5DªDSd，=§Sd�

�，��Sd"#、Sdl、Sd5W、¥¦3§、Sd¨©B6ê��；

ｃ） bí.µñq�j�Z[，üj�wvª、MN«w?j/öjBAòªD01。

４．２．２　_D/0

V90123.ú：

ａ）　b5h�øi_��IJÁöwV9��，o)V9��µñ、¬2Bi-¸k�­B��；

ｂ） b4�V901hi，%.��IJV901w��lm/��µñ，�%#V901-=(

wDu。

４．２．３　@`/0

5W0123.ú：

ａ）　bü��IJ w,O>P*9:、�2®¯5W-�2Z[5WBí.�ñwµñ/lm

.#ªDSd01，=§5WSd��；

ｂ） b4�,ì°f、�J-�lq�w5W01hi，ü��IJ w,O>P*9:、�2®

¯5W-�2Z[5WBwPS、;<、@±-²(BIBªD%#�01；

ｃ） boø,O>P*9:、�2®¯5W-�2Z[5WHI�JL� ³j�/é²´�；

ｄ） bü��IJ wµ¶ij5W4�·¸wZ[01hi-¹B，í.�ñwZ[lmq�

µ¶ij5Ww;<、=(-º»B¼¶。

４．２．４　ab/0

XY0123.ú：

ａ）　bü½�½¨、�j、®¯5W-b(>*wRD¾h、®¯¹�BªDXE-f¿，=§��

�ÀÁøi；

ｂ） b@AÁölm.#üXE-f¿��ªDÂÃ、��，=§ÂÃf�，�;Äþ2wbü

ÅD。

３

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



４．２．５　'(/0

４．２．５．１　cd'(/0

®¯Z[0123.ú：

ａ）　bí.�lü®¯ªD01，q�RD"Æ、®¯XY��w"ÇSd-f¿��ÂÃ-k1

Aò；

ｂ） b4�®¯Z[01hi，ü®¯Z[>­、"Æøir�、Z[ÈÉ、ÊË_ÌÍÎ、�Ï]

(Ð#B6êòv%.；

ｃ） b2õX÷�nw>*ÊË%pü®¯5WªD](，�e](!üÑ°w¬2)*ªD

W^；

ｄ） b.#ü®¯IJªDÒÓÔÕ，ü@Ñw®¯IJZ[ÒÓªD�rweÍ。

４．２．５．２　-.'(/0

IJZ[0123.ú：

ａ）　b2õ´N43-IJZ[ÂÃo.IJw��YhÈÉ；

ｂ） b.#ªDÒÓÔÕ，ü@ÑwIJZ[ÒÓ�rªDeÍ；

ｃ） bZÖIJw'(ÍÎB×，eZÖIJÍÎ!，ØReEFTU EF½I，�ü¬2)*

ªDW^K，6�CDIJÍÎB×wZÖ；

ｄ） b4�IJZ[01hi，üIJZ[ÈÉ、Z[>­、"Æ01-"ÇÙò¹BB6êòv

]7%.；

ｅ） b.#üRD"Æ-�8ÚõªDÂÃ，TÛ�r@ÑÜÇDu，ÜÇDuo)ÝZwÞßà

áâ�ãä、åAòr�wâ�、��æ±IJ/)*wãäçF、IJèéB。

４．２．５．３　efghi3/0

~}xpê#0123.ú：

ａ）　b�Ç¸°(Zwêëì}�，�r�íêëì>*%p，eîÄµ¶ij5WïwÚõT�

®¯ï�H)*/ð*ñ!，RªDëì}ò，ünó8�j/ij5W�ª®¯IJñ!ô

bªDëì}ò；

ｂ） bí.�lü®¯-�jªD~}xp}E�øi}E��；

ｃ） b�n~}xpê#01)v，��ýõ��ê~}xp>*w01=(、~}xpöÊË、

.#÷fB6ê。

４．２．５．４　jh/0

óp�+-9:w=(bst�÷óp01%.。

４．２．６　kl/0

\]0123.ú：

ａ）　boøIJ 2@ùw\]，�h.\]67，67��\]úS、\]3§、\]IB、\]

!�ûB6êw��；

ｂ） IJ@ù\]!，ü�0²î°{，\]-\]67HI��、�JK6�CD\]，�eCD
４

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



Ký\]ghüÁölm½�；

ｃ） IJ@ù\]!bh.\]ãä`aB×，%.\]ãäKw`a¹B。

４．２．７　`mnop/0

W^_`a0123.ú：

ａ）　b��42.#W^w¬2´N��、IJÚõ�>*IJB；

ｂ） b4�W^_`a01Áöw01hi，üW^��wW^6N、W^þi、ijÿ�-øi

#BªD%#；

ｃ） b2õÚõw¬2&-ÚõüIJRDw!d，h.ÚõwW^ÈÉ-`aÈÉ，W^ÈÉ"

íÌW^Úõw±­#¸、)*$%%x、ÿ�&'þ(-ýÚõ³)R*w6ù。

４．２．８　qrsq/0

bcdb0123.ú：

ａ）　beJÎwbcQ79:úh.�\+*wbcQ7，bcQ79:bo),¶bcQ7w

-*、bck1¹B、IJ`a¹B、+K./-��B��；

ｂ） bcQ742.#�ò-2õC0gh](，=§�ò-](��；

ｃ） büIJÁöwlmªDbcQ7��，=§����；

ｄ） bcQ7w��b1ÿ234éÎá。

４．２．９　\t<uv/0

Se-fg0123.ú：

ａ）　bí./01�ñwµñ/lmq����+Áö9:wSe-fg；

ｂ） bü���+Áö9:wSe-fg01í.%5hi；

ｃ） e���+Áö9:Se-fg!，boøij°(ZÚõ��w6ÿ�/&7ÿ�8H9

:;。

４．３　wx/0

４．３．１　/0wx

01hi23.ú：

ａ）　bü01¼¶ wWú01��4�Z[01hi，���1、®¯、�jIJ、Úõ、b(、4

5-01B<êwWú01��；

ｂ） bü2301lm/Ùòlm=Dw"Ç01Ùò4�Ùò%B，.IJSdyz-(ZÙ

ò%BB；

ｃ） bí./01�ñwµñ/lmq�01hiwh.；

ｄ） b@AÁölmüh.w01hiªDEF-�.，�øi����、��}�；

ｅ） bý01hiT~>6N@�?Áölmy ，�ªDâ�；

ｆ） b.#/�.#ü01hiªD��，üie�@/42*ªw01hiªDe�，�øi�

���、��}�。

５

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



４．３．２　/0yz

01jk23.ú：

ａ）　b5�q�lA�，�./q�lwB�；

ｂ） b5��ñw01mA�，o)IJ01m、®¯01m、Z[01mBA�，�./WCAò

A�wB�；

ｃ） b2õWCµñ-A�wB�Ìo01�Jµñ�Jrl，üIJDªRD、®¯IJ�ª-

¬2Vww��BöE¼¶ªD�J，�øiöE¼¶w�JIB��；

ｄ） bFG_é²��IJnb6、¶Y6EFjkBwCò_H½；

ｅ） b4�nI��IIûJ，o)��%K、Cò��、IIl、II6NB��；

ｆ） 01mbq�.#ªDIJ}ò，}ò��o)IJ"ÇRD、®¯TU、IJÒÓ-ÚõW

^Bgh，�øi}òf�。

４．３．３　{|/0

４．３．３．１　{|}8

lm�(23.ú：

ａ）　bí./01�ñwµñ/lmq�lm�(；

ｂ） b_9�(lm�Løó��；

ｃ） b%#lm�(IB，ü9�(lmwM^、NO-�´V¸BªD�ò，ü&¸]°w�+

��ªDPQ，����ò��-�ò¨©。

４．３．３．２　{|~�

lm³A23.ú：

ａ）　b%#lm³AIB，�rRS³AmAw¸°��1±，�øiÁö��；

ｂ） bÄTW>M^F*、UV、W5BT�jk�nw>P*5W，�øiÁö��；

ｃ） bXYøó)*K�，º»Áö)*B，�øiÁö��。

４．３．３．３　{|��

b.#üWC01A�wlmªD�+í�、Z[��wPQ，�üPQ��-PQ¨©B��ª

D��。

４．３．３．４　{|��

büWúlmªDA�����-Áö�+��，�ü��Ð#、��6N、����B��ªD

��。

４．３．３．５　����{|

nµZ[lm23.ú：

ａ）　nµ�´�+Z[lmbÄ\Áö��IJ¦§O/,O>P*XO]@w��øFF^；

６

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR



ｂ） boøenµZ[lm��æY_`!\?01/�J，�øi01/�J��；

ｃ） nµlm��æY_`2ªDâ�，â���o)ªªr�、³?r�、��_`、��5W�
a\lmB。

４．４　��/0

ð+µñ;<-=(���+noMNr，bUCＧＢ／Ｔ３２９２６—２０１６w23。

犌犅／犜３７０９４—２０１８

知识星球https://t.zsxq.com/JmiaeUR


