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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准主要起草单位：上海格尔软件股份有限公司、上海凭安网络科技有限公司、北京奇虎科技有

限公司、腾讯科技（北京）有限公司、西安西电捷通无线网络通信股份有限公司（无线网络安全技术国家

工程实验室）、北京天威诚信电子商务服务有限公司、上海市数字证书认证中心有限公司、中金金融认证

中心有限公司、北京数字认证股份有限公司、北龙中网（北京）科技有限责任公司、上海交通大学、四川大

学、北京金山安全软件有限公司。

本标准主要起草人：杨茂江、韩洪慧、任伟、石晓虹、叶枫、徐骥、黄振海、杜志强、胡亚楠、郝萱、

崔久强、赵宇、付大鹏、高宁、范磊、陈兴蜀、王海舟、张志和、陶思男。
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引　　言

　　随着互联网快速发展，信息化已经深入社会的各个领域，并且发挥愈来愈重要的作用，同时安全问

题对互联网行业的威胁也越来越大，其中假冒和钓鱼网站的危害尤为严重，如何保证网站身份真实性，

有效抵制假冒、钓鱼网站已经成为国家信息系统安全建设急需解决的重要问题。

本标准定义了一种基于我国自主密码算法、可以承载网站真实信息的可信标识体系框架，并对可信

标识对象、可信标识对象管理、可信标识对象获取与验证、数据格式与接口等内容进行了规范，旨在推动

基于国家自主密码算法的互联网信任体系的建立。网站可信标识以自主密码技术为基础，以开放和可

扩展的方式建立全新的网站认证体系和管理体系。

Ⅳ
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信息安全技术　网站可信标识技术指南

１　范围

本标准规定了用于识别网站真实信息的可信标识体系框架，并对可信标识对象、可信标识对象管

理、可信标识对象获取与验证、数据格式与接口等内容进行了规范。

本标准适用于可信标识的管理系统、可信标识验证工具等系统的开发、实现和测评。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１６２６２（所有部分）　信息技术　抽象语法记法一（ＡＳＮ．１）

ＧＢ／Ｔ１６２６４．８—２００５　信息技术　开放系统互连　目录　第８部分：公钥和属性证书框架

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ１８３３６（所有部分）　信息技术　安全技术　信息技术安全评估准则

ＧＢ／Ｔ１９７１３—２００５　信息技术　安全技术　公钥基础设施　在线证书状态协议

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＭ／Ｔ０００３（所有部分）　ＳＭ２椭圆曲线公钥密码算法

ＧＭ／Ｔ０００４—２０１２　ＳＭ３密码杂凑算法

ＲＦＣ１７７７　ＬＤＡＰ轻量级目录访问协议（Ｌｉｇｈｔｗｅｉｇｈｔｄｉｒｅｃｔｏｒｙａｃｃｅｓｓｐｒｏｔｏｃｏｌ）

３　术语和定义

ＧＢ１７８５９—１９９９、ＧＢ／Ｔ１８３３６和ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１　

网站可信标识　狑犲犫狊犻狋犲狋狉狌狊狋犲犱犻犱犲狀狋犻狋狔

具有唯一性、防伪造及可鉴别，用于描述网站真实信息的一段数据，简称可信标识。

３．２　

标识权威机构　犻犱犲狀狋犻狋狔犪狌狋犺狅狉犻狋狔

负责网站可信标识整个生命周期（注册申请、签发、发布、撤销等）管理的机构。

３．３　

可信应用　狋狉狌狊狋犲犱犪狆狆犾犻犮犪狋犻狅狀

支持网站可信标识验证及展示的应用，包括浏览器、搜索引擎、即时通讯软件等。

４　缩略语

下列缩略语适用于本文件。

ＩＡ：标识权威机构（ＩｄｅｎｔｉｔｙＡｕｔｈｏｒｉｔｙ）

ＩＲＬ：标识撤销列表（ＩｄｅｎｔｉｔｙＲｅｖｏｃａｔｉｏｎＬｉｓｔ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒｔｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

１

犌犅／犜３５２８７—２０１７

知识星球https://t.zsxq.com/JmiaeUR



５　网站可信标识体系框架

网站可信标识体系框架由网站、标识权威机构（ＩＡ）以及可信应用三部分组成，其关系如图１所示。

图１　网站可信标识体系框架

网站可信标识体系框架包括：

ａ）　标识权威机构（ＩＡ）：指具备鉴证网站真实信息能力，能够签发网站可信标识的机构。标识权

威机构对网站进行认证，根据认证的信息为网站签发可信标识，同时对可信标识进行管理。

ｂ） 网站：指待认证实体，网络服务提供者，可信标识的持有者，需要向标识权威机构申请可信标

识、部署可信标识。

ｃ） 可信应用：指支持网站可信标识的应用，包括但不限于浏览器、搜索引擎、即时通讯软件等。可

信应用可以对网站部署的可信标识进行验证，并向终端用户展示可信标识的信息。

可信标识的使用流程如下：

ａ）　网站到标识权威机构提交相关的身份信息和资料，申请可信标识。

ｂ） 标识权威机构对网站信息和资料审核后，使用标识权威机构私钥对审核的信息进行签名，将用

户资料、网站信息以及签名合成网站特有可信标识对象，发放给网站并公开发布。

ｃ） 网站在网络服务器的根目录中部署可信标识。

ｄ） 标识权威机构对外公开发布自身的数字证书（包含公钥信息）以及签发的可信标识信息，可信

应用应正确获取并安装标识权威机构的数字证书信息。可信应用如何获取标识权威机构的数

字证书，本标准不对此行为做特殊约定。

ｅ） 需要验证网站的认证信息时，可信应用从网站的根目录获取网站可信标识，使用安装的标识权

威机构数字证书验证可信标识对象有效性，核对网站信息与可信标识中信息是否匹配。

ｆ） 可信标识验证通过后，可信应用将可信标识中的内容向终端用户展示。

６　网站可信标识对象

６．１　概述

网站可信标识对象具有以下特性：除了标识权威机构，没有其他机构能够更改可信标识对象，可信

２
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标识对象是不可伪造的。

由于可信标识对象是不可伪造的，所以可以通过将其放置在目录中来发布，可以采用通用方式传

输，而不需要特意去保护它们。

标识权威机构通过对信息集合的签名来生成网站可信标识对象，信息集合包括可辨别的网站名称

以及一个包含网站附加信息的唯一性标识符。唯一性标识符可以是诸如网站域名、ＩＰ地址或是说明有

关可辨别网站名称有效性的其他形式。具体地说，如果一个可信标识对象的可辨别网站名称为Ａ，唯一

性标识符为ＵＡ，并且该可信标识对象是由名为ＩＡ，其唯一性标识符为ＵＩＡ的标识权威机构生成的，则

网站可信标识具有下列的形式：

ＩＡ〈〈Ａ〉〉＝ＩＡ｛Ｖ，ＳＮ，ＡＩ，ＩＡ，ＵＩＡ，Ａ，ＵＡ，ＴＡ｝

这里Ｖ为版本；ＳＮ为序列号；ＡＩ为用来签署可信标识对象的算法标识符；ＵＩＡ为ＩＡ的唯一性标

识符；ＵＡ为网站Ａ的唯一性标识符；ＴＡ 表示可信标识的有效期，由两个日期组成，两者之间的时间段

即是可信标识的有效期。可信标识有效期是一个时间区间，在这个时间区间里，ＩＡ应保证维护该可信

标识的状态信息，也就是发布有关撤销的信息数据。由于假定ＴＡ 在不小于２４ｈ的周期内变化，要求系

统以协调世界时（ＣｏｏｒｄｉｎａｔｅｄＵｎｉｖｅｒｓａｌＴｉｍｅ）为基准时间。可信标识上的签名可被任何知道ＩＡ公钥

的用户用来验证可信标识对象的有效性。

标识撤销列表（ＩＲＬ）是ＩＡ签发的一个包含撤销可信标识的列表文件，该文件可用于可信应用鉴别

可信标识的有效性。

６．２　可信标识对象逻辑组成

可信标识对象的组成如表１所示。

表１　可信标识对象组成

标识信息域（ＴＢＳＳｉｔｅＩＤ）

签名算法（ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）

签名域（ＳｉｇｎａｔｕｒｅＶａｌｕｅ）

　　可信标识对象的组成包括：

ａ）　标识信息域：需要签名的数据，包含网站实体信息、标识权威机构信息等，具体内容见表２。

ｂ） 签名算法：描述签名使用的算法，目前仅为ＳＭ２签名算法ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ（ＯＩＤ：

１．２．１５６．１０１９７．１．５０１）。

ｃ） 签名域：标识权威机构使用私钥对标识信息域信息的签名值。

标识信息域的组成如表２所示。

表２　标识信息域

名称 说明

版本号（Ｖｅｒｓｉｏｎ） 默认为０

序列号（ＳｅｒｉａｌＮｕｍｂｅｒ）
标识的唯一序列号，同一个标识机构发放的标

识序列号不应重复

颁发者（Ｉｓｓｕｅｒ） 标识权威机构的名称

等级（Ｌｅｖｅｌ） 认证等级，用于区分网站类型，当前为１

有效期（Ｖａｌｉｄｉｔｙ）
起始有效期（ＮｏｔＢｅｆｏｒｅ） 标识生效时间

终止有效期（ＮｏｔＡｆｔｅｒ） 标识失效时间

３
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表２（续）

名称 说明

网站名称（ＳｉｔｅＮａｍｅ） 网站的全称

网站别名（ＳｉｔｅＡｌｉａｓ）
网站简称，少于１２个字符，用于在可信应用中

简要显示。可选

网站首页（ＳｉｔｅＨｏｍｅ） 网站首页地址，可选

网站认证详情页面地址（ＳｅａｌＩｎｆｏ）

详情页面的地址，用于展示更详细的网站信

息。该地址通常指向标识权威机构维护的信

息页面

网站所有者（ＳｉｔｅＯｗｎｅｒ） 网站所有者的实体名称，如企业名称

网站所有者类型（ＯｗｎｅｒＴｙｐｅ） 网站所有者的类型，如企业、个人、政府等

网站域名（ＳｉｔｅＤｏｍａｉｎｓ）

Ｄｏｍａｉｎ１

Ｄｏｍａｉｎ２

……

网站域名序列，验证时只有验证网站的域名在

当前域名序列中才能验证通过。

．ａｂｃ．ｃｏｍ 表示ａｂｃ．ｃｏｍ的所有子域名

网站地址（ＳｉｔｅＡｄｄｒｅｓｓ）

ＩＰ１

ＩＰ２

……

网站ＩＰ地址序列，支持ＩＰｖ４及ＩＰｖ６，验证时只

有验证网站的ＩＰ地址在序列中才能验证通过。

ＩＰ可以用点分十进制表示，也可以用ＣＩＤＲ表

示一个网段。

表示任意ＩＰ地址

扩展信息

（Ｅｘｔｅｎｓｉｏｎｓ）

颁发机构的密钥标识（Ａｕｔｈｏｒｉ

ｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ）

ＩＲＬ分发点（ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ） 可选

　　一个完整的可信标识对象示例参见附录Ａ。

７　可信标识对象管理

７．１　可信标识对象管理状态图

可信标识对象的管理状态关系如图２所示。

４
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图２　可信标识对象管理状态

７．２　可信标识申请

可信标识申请是网站向标识权威机构提交相关证明材料，标识权威机构对提交的申请和证明材料

进行有效性核对和审核的过程。

７．３　可信标识生成

可信标识生成是标识权威机构根据审核确认的网站信息，生成网站可信标识对象的过程。标识权

威机构将网站实体信息以及自身信息合并后，使用ＳＭ２算法私钥对信息签名，产生可信标识对象，然后

对可信标识对象进行Ｂａｓｅ６４编码后以文本文件存储。标识权威机构的ＳＭ２私钥是签发可信标识的关

键，应遵循国家密码主管机构对密钥的相关规定进行安全存储和使用。

７．４　可信标识发放

可信标识发放是标识权威机构将网站可信标识文件发送给网站的过程。发送方式可采用在线下

载、邮件传输、离线存储设备拷贝等方式。

７．５　可信标识部署

可信标识的部署是网站收到可信标识文件后，按照约定部署到网站的过程，具体方式是以约定文件

名称（如ｓｉｔｅ＿ｔｒｕｓｔ＿ｉｄ．ｔｘｔ）部署在网站的根目录下，可信应用可以通过ＨＴＴＰ方式从网站根目录下获取

可信标识（ｈｔｔｐ：／／网站域名／ｓｉｔｅ＿ｔｒｕｓｔ＿ｉｄ．ｔｘｔ）。

７．６　可信标识更改

由于网站实体内容的更改，如域名、ＩＰ或者网站所有者发生变化，则需要对原有可信标识进行更

改。可信标识的更改首先进入可信标识撤销流程，然后重新进入可信标识申请流程。

７．７　可信标识过期

网站可信标识对象中的终止有效期早于当前时间时，可信标识处于过期状态，网站需要通过重新进
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入可信标识申请流程才能获取新的网站可信标识。

７．８　可信标识撤销

可信标识撤销是标识权威机构将特定可信标识列入标识撤销列表的过程，标识撤销列表包含标识

权威机构的签名信息。

当出现网站实体内容更换（如域名、ＩＰ地址或者网站所有者发生变化）情况时，网站应向标识权威

机构提出可信标识撤销。

标识权威机构也可以主动撤销网站可信标识。

７．９　可信标识发布

标识权威机构应及时对外发布可信标识信息以及标识撤销列表信息，可信应用可以根据发布的信

息验证可信标识的有效性。

７．１０　可信标识延期

当可信标识有效期结束，网站需继续使用可信标识时，标识权威机构采用原有网站信息后重新生成

可信标识，发放给网站继续使用。

８　可信标识对象获取及验证

当可信应用需要对网站进行验证时，首先从网站根目录下获取网站的可信标识对象文件（ｈｔｔｐ：／／

网站域名／ｓｉｔｅ＿ｔｒｕｓｔ＿ｉｄ．ｔｘｔ），然后从文件中提取可信标识对象进行不少于以下步骤的验证：

ａ）　判断可信标识对象是否为合法的网站可信标识对象，即解析可信标识对象的数据内容是否符

合９．１所定义的数据格式。

ｂ） 判断可信标识对象是否为信任的标识权威机构签发，即解析可信标识对象中的标识权威机构

名称是否与可信应用信任的标识权威机构名称匹配。

ｃ） 判断可信标识对象数据是否被篡改，即使用信任的标识权威机构公钥解密可信标识对象签名

域，得出签名摘要值，对可信标识信息域进行摘要运算，将两个摘要值进行比较，摘要值相同，

则可信标识对象未被篡改，摘要值不同，表明可信标识对象被篡改。

ｄ） 验证可信标识对象有效期，即解析可信标识对象的起始有效期和终止有效期，与当前的时间对

比，务必使当前时间处于起始有效期与终止有效期之间。

ｅ） 验证可信标识对象是否已经被撤销。验证可信标识对象是否已经被撤销的方法有两种：

１）　事先或实时获取标识撤销列表并解析，检查当前可信标识对象的序列号是否在标识的撤

销列表中，如果存在，表明当前可信标识对象被撤销，如果不存在，表明可信标识对象未被

撤销。标识撤销列表的数据格式在９．２中描述，发布及获取方式在９．３中描述。

２）　采用标识状态查询方式实时获取可信标识对象的状态，判断可信标识对象有效还是撤销。

标识状态查询协议在９．４中描述。

ｆ） 验证可信标识中的信息是否与访问的网站信息匹配。验证信息包括但不限于域名、ＩＰ地址。

以上步骤中任何一个步骤验证失败，都认为验证失败。

９　数据格式与接口

９．１　可信标识对象数据格式

９．１．１　综述

本标准采用ＧＢ／Ｔ１６２６２定义的编码规则对网站可信标识中的各项信息进行编码，组成特定的网
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站可信标识数据结构。ＡＳＮ．１ＤＥＲ编码是关于每个元素的标识、长度和值的编码系统。

９．１．２　可信标识的数据结构

可信标识数据结构的ＡＳＮ．１描述如下：

ＳｉｔｅＩＤ：：＝ＳＥＱＵＥＮＣＥ｛

　　ＴＢＳＳｉｔｅＩＤ　　　　　　ＴＢＳＳｉｔｅＩＤ，

　　ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　ＳｉｇｎａｔｕｒｅＶａｌｕｅ ＢＩＴＳＴＲＩＮＧ

｝

ＴＢＳＳｉｔｅＩＤ：：＝　ＳＥＱＵＥＮＣＥ　｛

　　Ｖｅｒｓｉｏｎ　　　　［０］　ＥＸＰＬＩＣＩＴＶｅｒｓｉｏｎＯＰＴＩＯＮＡＬＤＥＦＡＵＴｖ１，

　　ＳｅｒｉａｌＮｕｍｂｅｒ ［１］ ＥＸＰＬＩＣＩＴＳｉｔｅＩＤＳｅｒｉａｌＮｕｍｂｅｒ，

　　Ｉｓｓｕｅｒ ＵＴＦ８Ｓｔｒｉｎｇ，

　　Ｌｅｖｅｌ ［２］ ＥＸＰＬＩＣＩＴＬｅｖｅｌ，

　　Ｖａｌｉｄｉｔｙ ［３］ ＥＸＰＬＩＣＩＴＶａｌｉｄｉｔｙ，

　　ＳｉｔｅＮａｍｅ ＵＴＦ８Ｓｔｒｉｎｇ，

　　ＳｉｔｅＡｌｉａｓ ＵＴＦ８Ｓｔｒｉｎｇ，　ＯＰＴＩＯＮＡＬ

　　ＳｉｔｅＨｏｍｅ ＵＴＦ８Ｓｔｒｉｎｇ，　ＯＰＴＩＯＮＡＬ

　　ＳｅａｌＩｎｆｏ ＵＴＦ８Ｓｔｒｉｎｇ，

　　ＳｉｔｅＯｗｎｅｒ ＵＴＦ８Ｓｔｒｉｎｇ，

　　ＯｗｎｅｒＴｙｐｅ ＵＴＦ８Ｓｔｒｉｎｇ，

　　ＳｉｔｅＤｏｍａｉｎｓ ［５］ ＥＸＰＬＩＣＩＴＳｉｔｅＤｏｍａｉｎｓ，

　　ＳｉｔｅＡｄｄｒｅｓｓ ［６］ ＥＸＰＬＩＣＩＴＳｉｔｅＡｄｄｒｅｓｓ，

　　Ｅｘｔｅｎｓｉｏｎｓ ［７］ ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ　扩展项

｝

Ｖｅｒｓｉｏｎ：：＝　ＩＮＴＥＧＥＲ　｛ｖ１（０）｝

ＳｉｔｅＩＤＳｅｒｉａｌＮｕｍｂｅｒ：：＝　ＩＮＴＥＧＥＲ

Ｌｅｖｅｌ：：＝　ＩＮＴＥＧＥＲ｛１，２，３，４，５｝

Ｖａｌｉｄｉｔｙ：：＝ＳＥＱＵＥＮＣＥ｛

　　ＮｏｔＢｅｆｏｒｅ　　Ｔｉｍｅ，

　　ＮｏｔＡｆｔｅｒ Ｔｉｍｅ

｝

Ｔｉｍｅ：：＝ＣＨＯＩＣＥ｛

　　ＵＴＣＴｉｍｅ ＵＴＣＴｉｍｅ，

　　ＧｅｎｅｒａｌＴｉｍｅ ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

｝

ＳｉｔｅＤｏｍａｉｎｓ：：＝ＳＥＱＵＥＮＣＥＯＦＵＴＦ８Ｓｔｒｉｎｇ

ＳｉｔｅＡｄｄｒｅｓｓ：：＝ＳＥＱＵＥＮＣＥＯＦＵＴＦ８Ｓｔｒｉｎｇ

Ｅｘｔｅｎｓｉｏｎｓ：：＝　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＥｘｔｅｎｓｉｏｎ

Ｅｘｔｅｎｓｉｏｎ：：＝　ＳＥＱＵＥＮＣＥ　｛

　　ＥｘｔｎＩＤ　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　Ｃｒｉｔｉｃａｌ ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ＥｘｔｎＶａｌｕｅ ＯＣＴＥＴＳＴＲＩＮＧ
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｝

上述的网站可信标识数据结构由ＴＢＳＳｉｔｅＩＤ，ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ和ＳｉｇｎａｔｕｒｅＶａｌｕｅ三个域构成。

这些域的含义如下：

———ＴＢＳＳｉｔｅＩＤ域是待签名原文，包含了网站主体信息、颁发者信息、可信标识的有效期以及其他

的相关信息。

———ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域包含签发机构签发该可信标识对象所使用的密码算法的标识符。一个

算法标识符的ＡＳＮ．１结构如下：

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝　ＳＥＱＵＥＮＣＥ　｛

　　Ａｌｇｏｒｉｔｈｍ　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　Ｐａｒａｍｅｔｅｒｓ　ＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ｝

算法标识符用来标识一个密码算法，其中的ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ部分标识了具体的算法。其

中可选参数的内容完全依赖于所标识的算法。目前签名算法标识为ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ，无

参数。关于ＳＭ２签名算法，遵循ＧＭ／Ｔ０００３的定义。

———ＳｉｇｎａｔｕｒｅＶａｌｕｅ域包含了对 ＴＢＳＳｉｔｅＩＤ域进行数字签名的结果。采用 ＡＳＮ．１ＤＥＲ编码的

ＴＢＳＳｉｔｅＩＤ作为数字签名的输入，而签名的结果则按照ＡＳＮ．１编码成ＢＩＴＳＴＲＩＮＧ类型并保

存在标识签名值域内。

９．１．３　犜犅犛犛犻狋犲犐犇及其数据结构

９．１．３．１　综述

ＴＢＳＳｉｔｅＩＤ包含了网站可信标识结构的主要信息。这些信息主要有网站主体信息、颁发者的名称、

主体的有效期、标识等级、版本号和序列号，有些ＴＢＳＳｉｔｅＩＤ还可以包含扩展项。本条的下述段落描述

这些项的语法和语义。

９．１．３．２　版本号

版本号（Ｖｅｒｓｉｏｎ）描述了可信标识的版本号，当前应为Ｖ１（０）。

９．１．３．３　序列号

序列号（ＳｅｒｉａｌＮｕｍｂｅｒ）是标识权威机构分配给每个可信标识的一个正整数，一个标识权威机构签

发的每个网站可信标识的序列号应是唯一的（这样，通过颁发者的名字和序列号就可以唯一地确定一个

标识），标识权威机构应保证序列号是非负整数。序列号可以是长整数，网站可信标识用户应能够处理

长达２０个８位字节的序列号值。标识权威机构应确保不使用大于２０个８位字节的序列号。

９．１．３．４　颁发者

颁发者（Ｉｓｓｕｅｒ）标识了网站可信标识签名和标识颁发的实体名称。该项被定义为 ＵＴＦ８Ｓｔｒｉｎｇ

类型。

９．１．３．５　等级

等级（Ｌｅｖｅｌ）描述认证等级，当前为１。数字越大，等级越高，需验证内容越多，验证内容的信息应

在Ｓｅａｌｌｎｆｏ地址指向的详情页面中。

９．１．３．６　有效期

９．１．３．６．１　综述

有效期（Ｖａｌｉｄｉｔｙ）是一个时间段，在这个时间段内，标识权威机构担保它将维护关于网站可信标识
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状态的信息。该项被表示成一个具有两个时间值的ＳＥＱＵＥＮＣＥ类型数据：网站可信标识有效期的起

始时间（ＮｏｔＢｅｆｏｒｅ）和网站可信标识有效期的终止时间（ＮｏｔＡｆｔｅｒ）。ＮｏｔＢｅｆｏｒｅ和 ＮｏｔＡｆｔｅｒ这两个时

间都可以作为ＵＴＣＴｉｍｅ类型或者ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型进行编码。

９．１．３．６．２　编码类型要求

遵循本标准的标识权威机构在２０４９年之前（包括２０４９年）应将该时间编码为 ＵＴＣＴｉｍｅ类型，在

２０５０年之后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

９．１．３．６．３　世界时间

世界时间（ＵＴＣＴｉｍｅ）是为国际应用设立的一个标准ＡＳＮ．１类型，在这里只有本地时间是不够的。

ＵＴＣＴｉｍｅ通过两个低位数确定年，时间精确到１ｍｉｎ或１ｓ。ＵＴＣＴｉｍｅ包含Ｚ（用于Ｚｕｌｕ，或格林威

治标准时间）或时间差。

在本项中，ＵＴＣＴｉｍｅ值应用格林威治标准时间（Ｚｕｌｕ）表示，并且应包含秒，即使秒的数值为零（即

时间格式为ＹＹＭＭＤＤＨＨＭＭＳＳＺ）。系统对年字段（ＹＹ）应如下解释：

当ＹＹ大于或等于５０，年应解释为１９ＹＹ；当ＹＹ不到５０，年应解释为２０ＹＹ。

９．１．３．６．４　通用时间类型

通用时间类型（ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ）是一个标准ＡＳＮ．１类型，表示时间的可变精确度。Ｇｅｎｅｒａｌｉｚｅｄ

Ｔｉｍｅ字段能包含一个本地和格林威治标准时间之间的时间差。

本项中，ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ值应用格林威治标准时间表示，且应包含秒，即使秒的数值为零（即时间

格式为ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ）。ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ值绝不能包含小数秒（ｆｒａｃｔｉｏｎａｌｓｅｃｏｎｄｓ）。

９．１．３．７　网站名称

网站名称（ＳｉｔｅＮａｍｅ）描述了网站可信标识相对应的网站名称，该项被定义为ＵＴＦ８Ｓｔｒｉｎｇ类型。

９．１．３．８　网站别名

网站别名（ＳｉｔｅＡｌｉａｓ）描述了网站可信标识相对应的网站别名或者简称，该项主要用于在终端中的

简要显示，被定义为ＵＴＦ８Ｓｔｒｉｎｇ类型，其长度不超过１２字符。

９．１．３．９　网站首页

网站首页（ＳｉｔｅＨｏｍｅ）描述了网站可信标识相对应的网站首页地址，该项被定义为ＵＴＦ８Ｓｔｒｉｎｇ类型。

９．１．３．１０　网站认证详情页面地址

网站认证详情页面地址（Ｓｅａｌｌｎｆｏ）描述了网站可信标识相对应的网站信息详情页面地址，详情页面

中将显示更详细的认证信息。该项被定义为ＵＴＦ８Ｓｔｒｉｎｇ类型。

９．１．３．１１　网站所有者

网站所有者（ＳｉｔｅＯｗｎｅｒ）描述了网站可信标识相对应的网站所有者名称，该项被定义为ＵＴＦ８Ｓｔｒｉｎｇ

类型。

９．１．３．１２　网站所有者类型

网站所有者类型（ＯｗｎｅｒＴｙｐｅ）描述了网站可信标识相对应的网站所有者类型，该项目被定义为

ＵＴＦ８Ｓｔｒｉｎｇ类型，可以为政府机关、事业单位、企业单位、社会团体、个人用户、其他。

９
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９．１．３．１３　网站域名

网站域名（ＳｉｔｅＤｏｍａｉｎｓ）是网站的一个或多个域名的序列（ＳＥＱＵＥＮＣＥ），每个域名定义为

ＵＴＦ８Ｓｔｒｉｎｇ类型。域名可以使用通配符表示，例如．ａｂｃ．ｃｏｍ表示所有ａｂｃ．ｃｏｍ的子域名。

９．１．３．１４　网站地址

网站地址（ＳｉｔｅＡｄｄｒｅｓｓ）是网站相对应的ＩＰ地址序列，表示该网站可以在该ＩＰ地址部署。每个地

址项被定义为ＵＴＦ８Ｓｔｒｉｎｇ类型。ＩＰ地址支持ＩＰｖ４和ＩＰｖ６，每个ＩＰ地址可以用点分十进制表示，例

如１９２．１６８．１．１、０：０：０：２１２：１２：２３：３４，ＩＰｖ４也可以用ＣＩＤＲ格式表示，例如１９２．１６８．１．０／２４。当用通配

符表示ＩＰ地址时，表示该网站ＩＰ地址不固定，可无需验证。

９．１．４　网站可信标识扩展域及其数据结构

９．１．４．１　网站可信标识扩展

本标准定义的可信标识扩展项提供了把一些附加属性同可信标识相关联的方法以及可信标识结构

的管理方法。可信标识允许定义标准扩展项和专用扩展项。每个网站可信标识中的扩展可以定义成关

键性的和非关键性的。一个扩展含有三部分，它们分别是扩展类型、扩展关键度和扩展项值。扩展关键

度（ｅｘｔｅｎｓｉｏｎｃｒｉｔｉｃａｌｉｔｙ）告诉一个可信标识的使用者是否可以忽略某一扩展类型。应用系统如果不能

识别关键的扩展时，应拒绝接受该可信标识，如果不能识别非关键的扩展，则可以忽略该扩展项的信息。

本条定义一些标准的扩展项。需要特别注意的是，在实际应用过程中，如果采用了关键性的扩展，

可能导致在一些通用的应用中无法使用该可信标识。

每个扩展项包括一个对象标识符ＯＩＤ和一个ＡＳＮ．１结构。当网站可信标识中出现一个扩展时，

ＯＩＤ作为ＥｘｔｎＩＤ项出现，其对应的ＡＳＮ．１编码结构就是８ｂｉｔ字符串ＥｘｔｎＶａｌｕｅ的值。一个扩展中包

含一个布尔型的值用来表示该扩展的关键性，其缺省值为ＦＡＬＳＥ，即非关键的。每个扩展的正文指出

了关键性项的可接收的值。

遵循本标准的标识权威机构应支持ＩＲＬ分发点、颁发者密钥标识符等扩展。标识权威机构还可以

支持本标准定义之外的其他的扩展。颁发者应注意，如果这些扩展被定义为关键的，则可能会给互操作

性带来障碍。遵循本标准的应用应至少能够识别ＩＲＬ分发点、颁发者密钥标识符信息。

本项定义网站可信标识的标准扩展，每个扩展与ＧＢ／Ｔ１６２６４．８—２００５中定义的一个 ＯＩＤ相关。

这些ＯＩＤ都是ｉｄｃｅ的成员，其定义如下：

ｉｄｃｅ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝　｛ｊｏｉｎｔｉｓｏｃｃｉｔｔ（２）ｄｓ（５）２９｝

９．１．４．２　颁发机构密钥标识符

颁发机构密钥标识符（ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ）提供了一种方式，以识别与标识签名私钥相应的公

钥。当颁发者由于有多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于颁

发者证书中的主体密钥标识符或基于颁发者的名称和序列号。

相应ＩＡ产生的标识应包括ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ扩展的ＫｅｙＩｄｅｎｔｉｆｉｅｒ项，以便于链的建立。

ｉｄｃｅａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３５｝

ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

　ＫｅｙＩｄｅｎｔｉｆｉｅｒ　　　　　　［０］ＫｅｙＩｄｅｎｔｉｆｉｅｒ　　　ＯＰＴＩＯＮＡＬ，

　ＡｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ ［１］ＧｅｎｅｒａｌＮａｍｅｓ　　ＯＰＴＩＯＮＡＬ，

ＡｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒ［２］ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ　ＯＰＴＩＯＮＡＬ　｝

（ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ　 ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ　ＰＲＥＳＥＮＴ，
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ＡｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＰＲＥＳＥＮＴ｝│

ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ　 ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒＡＢＳＥＮＴ，

ＡｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＡＢＳＥＮＴ｝）

ＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

ＫｅｙＩｄｅｎｔｉｆｉｅｒ项的值应从用于证实标识签名的公钥导出或用产生唯一值的方法导出。公开密钥的

密钥标识符ＫｅｙＩｄｅｎｔｉｆｉｅｒ可采用下述两种通用的方法生成：

ａ）　ＫｅｙＩｄｅｎｔｉｆｉｅｒ由ＢＩＴＳＴＲＩＮＧＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ值的２５６ｂｉｔＳＭ３散列值组成（去掉标签、长

度和若干不使用的字节）；

ｂ） ＫｅｙＩｄｅｎｔｉｆｉｅｒ由０１００加上后跟的ＢＩＴＳＴＲＩＮＧＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ值的ＳＭ３散列值中最低位

的６０ｂｉｔ组成。

ＳＭ３算法遵循ＧＭ／Ｔ０００４—２０１２的定义。

所有的可信标识应包含本扩展，而且要包含 ＫｅｙＩｄｅｎｔｉｆｉｅｒ项。如果可信标识的颁发者的证书有

ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩展，则本扩展中ＫｅｙＩｄｅｎｔｉｆｉｅｒ项应与颁发者的证书的ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩展的

值一致，如果可信标识的颁发者的证书没有ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩展，则可以使用上边介绍的两种方法

之一来产生。

９．１．４．３　网站可信标识撤销列表分发点

９．１．４．３．１　综述

网站可信标识撤销列表分发点（ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ）用来描述如何获得ＩＲＬ信息，本扩展仅作

为可信标识扩展使用。本项指定了ＩＲＬ分发点或可信标识用户的查阅点以确定可信标识是否已被撤

销。可信标识用户能从可用分发点获得一个ＩＲＬ，或者可以从标识权威机构目录项获得当前完整

的ＩＲＬ。

９．１．４．３．２　定义

ｉｄｃｅＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ１０５｝

ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｔｓ：：＝｛ＩＲＬＤｉｓｔＰｏｉｎｔｓＳｙｎｔａｘ｝

ＩＲＬＤｉｓｔＰｏｉｎｔｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ　　　　　　　［０］　　　　ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅＯＰＴＩＯＮＡＬ，

　　Ｒｅａｓｏｎｓ ［１］ ＲｅａｓｏｎＦｌａｇｓＯＰＴＩＯＮＡＬ，

　　ＩＲＬＩｓｓｕｅｒ ［２］ ＧｅｎｅｒａｌＮａｍｅｓＯＰＴＩＯＮＡＬ

｝

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ：：＝ＣＨＯＩＣＥ｛

　　ＦｕｌｌＮａｍｅ ［０］ ＧｅｎｅｒａｌＮａｍｅｓ，

　　ＮａｍｅＲｅｌａｔｉｖｅＴｏＩＲＬＩｓｓｕｅｒ ［１］ ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

｝

ＲｅａｓｏｎＦｌａｇｓ：：＝ＢＩＴＳＴＲＩＮＧ｛

　　Ｕｎｕｓｅｄ 　（０），

　　ＫｅｙＣｏｍｐｒｏｍｉｓｅ 　（１），

　　ＣＡＣｏｍｐｒｏｍｉｓｅ 　（２），
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　　ＡｆｆｉｌｉａｔｉｏｎＣｈａｎｇｅｄ 　（３），

　　Ｓｕｐｅｒｓｅｄｅｄ 　（４），

　　ＣｅｓｓａｔｉｏｎＯｆＯｐｅｒａｔｉｏｎ 　（５），

　　ＣｅｒｔｉｆｉｃａｔｅＨｏｌｄ 　（６）

｝

９．１．４．３．３　说明

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ字段描述如何能够获得ＩＲＬ的位置。如果此字段缺省，分发点名称默认为ＩＲＬ

颁发者的名称。

当使用ＦｕｌｌＮａｍｅ替代名称或应用默认时，分发点名称可以有多种名称形式。同一名称（至少用其

名称形式之一）应存在于颁发ＩＲＬ的分发点扩展的ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ字段中。不要求可信标识使用系

统能处理所有名称形式。它可以只处理分发点提供的诸多名称形式中的一种。如果不能处理某一分发

点的任何名称形式，但能从另一个信任源得到必要的撤销信息，例如另一个分发点。

如果ＩＲＬ分发点被赋于一个直接从属于ＩＲＬ颁发者的目录名称的目录名，则只能使用ＮａｍｅＲｅｌａ

ｔｉｖｅＴｏＩＲＬＩｓｓｕｅｒ字段。此时，ＮａｍｅＲｅｌａｔｉｖｅＴｏＩＲＬＩｓｓｕｅｒ字段传送与ＩＲＬ颁发者目录名称有关的可甄

别名。

Ｒｅａｓｏｎｓ字段指明由此ＩＲＬ所包含的撤销原因。如果没有Ｒｅａｓｏｎｓ字段，相应的ＩＲＬ分发点发布

包含此可信标识（如果此可信标识已被撤销）的项的ＩＲＬ，而不管撤销原因。否则，Ｒｅａｓｏｎｓ值指明相应

的ＩＲＬ分发点所包含的那些撤销原因。

ＩＲＬＩｓｓｕｅｒ字段描述颁发和签署ＩＲＬ的机构。如果没有此字段，ＩＲＬ颁发者的名称默认为可信标

识颁发者的名称。

此扩展可以是关键的或非关键的，由可信标识颁发者选择，建议该扩展设置为非关键的，但应用应

支持该扩展。

如果该扩展描述为关键，标识权威机构则要保证分发点包含所用的撤销原因代码ＫｅｙＣｏｍｐｒｏｍｉｓｅ

兼容。

如果此扩展描述为非关键的，当可信标识使用系统未能识别此扩展项类型时，则只有在下列情况

中，该系统可忽略此扩展：

———它能从标识权威机构获得一份完整ＩＲＬ并检查它；

———根据本地策略不要求撤销检查；

———用其他手段完成撤销检查。

９．２　标识撤销列表数据格式

９．２．１　综述

本标准采用ＧＢ／Ｔ１６２６２的特定编码规则（ＤＥＲ）对下列标识撤销列表项中的各项信息进行编码，

组成特定的标识撤销列表数据结构。ＡＳＮ．１ＤＥＲ编码是关于每个元素的标识、长度和值的编码系统。

９．２．２　犐犚犔的数据结构

ＩＲＬ数据结构的ＡＳＮ．１描述如下：

ＩｄｅｎｔｉｔｙＬｉｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ　　　　ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ，

　　ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　ＳｉｇｎａｔｕｒｅＶａｌｕｅ ＢＩＴＳＴＲＩＮＧ
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｝

ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　Ｖｅｒｓｉｏｎ 　Ｖｅｒｓｉｏｎ　ＯＰＴＩＯＮＡＬ，

　　　　Ｓｉｇｎａｔｕｒｅ 　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　　　Ｉｓｓｕｅｒ 　Ｎａｍｅ，

　　　　ＴｈｉｓＵｐｄａｔｅ 　Ｔｉｍｅ，

　　　　ＮｅｘｔＵｐｄａｔｅ 　ＴｉｍｅＯＰＴＩＯＮＡＬ，

　　　　ＲｅｖｏｋｅｄＩｄｅｎｔｉｔｉｅｓ 　ＳＥＱＵＥＮＣＥＯＦＳＥＱＵＥＮＣＥ｛

　　　　　　ＵｓｅｒＩｄｅｎｔｉｔｙ 　ＩｄｅｎｔｉｔｙＳｅｒｉａｌＮｕｍｂｅｒ，

　　　　　　ＲｅｖｏｃａｔｉｏｎＤａｔｅ　　　Ｔｉｍｅ，

　　　　　　ＩＲＬＥｎｔｒｙＥｘｔｅｎｓｉｏｎｓ　　　ＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

　　　　　　｝ＯＰＴＩＯＮＡＬ，

　　　　ＩＲＬＥｘｔｅｎｓｉｏｎｓ 　［０］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

｝

上述的ＩＲＬ数据结构由ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ、ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ和ＳｉｇｎａｔｕｒｅＶａｌｕｅ三个域构成。这

些域的含义如下：

———ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ域包含了主体名称和颁发者名称、颁发日期、撤销的标识信息和ＩＲＬ的扩展

信息。

———ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域包含标识机构签发该ＩＲＬ所使用的算法标识符。一个算法标识符的

ＡＳＮ．１结构如下：

　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　：：＝　ＳＥＱＵＥＮＣＥ

　　｛

　Ａｌｇｏｒｉｔｈｍ　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　Ｐａｒａｍｅｔｅｒｓ ＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ

　｝

算法标识符用来标识一个密码算法，其中的ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ部分标识了具体的算法。

其中可选参数的内容完全依赖于所标识的算法。该域的算法标识符应与ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ中

的Ｓｉｇｎａｔｕｒｅ标识的签名算法项相同。此处签名算法定义为ＳＭ２算法，ＳＭ２算法签名以及数

据格式遵循ＧＭ／Ｔ０００３的定义。

———ＳｉｇｎａｔｕｒｅＶａｌｕｅ域包含了对ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ域进行数字签名的结果。采用ＡＳＮ．１ＤＥＲ编码

的ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ作为数字签名的输入，而签名的结果则按照ＡＳＮ．１编码成ＢＩＴＳＴＲＩＮＧ

类型并保存在ＩＲＬ签名值域内。

９．２．３　犜犅犛犐犱犲狀狋犻狋狔犔犻狊狋及其数据结构

９．２．３．１　综述

ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ主要包含了版本号、颁发者、生效日期、下次更新日期、签名算法、签发机构密钥标

识符、撤销的标识信息。有些ＴＢＳＩｄｅｎｔｉｔｙＬｉｓｔ还可以包含可选的扩展项。本条的下述段落描述这些项

的语法和语义。

９．２．３．２　版本号

版本号（Ｖｅｒｓｉｏｎ）可选项描述了编码ＩＲＬ的版本号。如果使用了Ｅｘｔｅｎｓｉｏｎｓ项，则此项应存在，且

其值应是Ｖｅｒｓｉｏｎ２（用整数１表示）。

３１

犌犅／犜３５２８７—２０１７

知识星球https://t.zsxq.com/JmiaeUR



９．２．３．３　签名算法

签名算法（Ｓｉｇｎａｔｕｒｅ）包含标识机构签发该ＩＲＬ所使用的密码算法的标识符，这个算法标识符应与

ＩｄｅｎｔｉｔｙＬｉｓｔ中ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ项的算法标识符相同。使用国家密码管理主管部门审核批准的相

关算法，此处为ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ。

９．２．３．４　颁发者

颁发者（Ｉｓｓｕｅｒ）描述了签名和颁发ＩＲＬ的实体。它应包含一个非空的甄别名称（ＤＮｄｉｓｔｉｎｇｕｉｓｈｅｄ

ｎａｍｅ）。该项被定义为Ｎａｍｅ类型。

Ｉｓｓｕｅｒ的编码规则同９．１．３．４。

９．２．３．５　生效日期

生效日期（ＴｈｉｓＵｐｄａｔｅ）标明了ＩＲＬ的颁发日期，使用ＵＴＣＴｉｍｅｏｒＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ编码。

遵循本标准的ＩＲＬ颁发者在２０４９年之前（包括２０４９年）应将该时间编码为 ＵＴＣＴｉｍｅ类型，在

２０５０年之后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

ＵＴＣＴｉｍｅ的编码规则同９．１．３．６．３。

ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ的编码规则同９．１．３．６．４。

９．２．３．６　下次更新日期

下次更新日期（ＮｅｘｔＵｐｄａｔｅ）标明了下一次ＩＲＬ将要发布的时间。下一次ＩＲＬ可以在此时间前签

发，但不能晚于此时间签发。使用ＵＴＣＴｉｍｅｏｒＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ编码。

遵循本标准的ＩＲＬ颁发者应在签发的ＩＲＬ中包含ＮｅｘｔＵｐｄａｔｅ项。

遵循本标准的ＩＲＬ颁发者在２０４９年之前（包括２０４９年）应将该时间编码为 ＵＴＣＴｉｍｅ类型，在

２０５０年之后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

ＵＴＣＴｉｍｅ的编码规则同９．１．３．６．３。

ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ的编码规则同９．１．３．６．４。

９．２．３．７　撤销列表

撤销列表（ＲｅｖｏｋｅｄＩｄｅｎｔｉｔｉｅｓ）该域标明被撤销的可信标识序列号、撤销时间和撤销原因。

如果没有被撤销的可信标识，此项不存在。否则，列出被撤销可信标识的序列号，并指定撤销的

日期。

９．２．３．８　扩展项

扩展项（ＩＲＬＥｘｔｅｎｓｉｏｎｓ）只可在ｖｅｒｓｉｏｎ２出现。如果出现，此项由一个或多个ＩＲＬ扩展的序列

组成。

９．２．４　犐犚犔扩展项及其数据结构

９．２．４．１　颁发机构密钥标识符

颁发机构密钥标识符（ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ）提供了一种方式，以识别与ＩＲＬ签名私钥相应的公

钥。当颁发者由于有多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于颁

发者的主体密钥标识符或基于颁发者的名称和序列号。

９．２．４．２　颁发者替换名称

颁发者替换名称（ＩｓｓｕｅｒＡｌｔＮａｍｅ）包含一个或多个替换名称（可使用多种名称形式中的任一个），
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以供ＩＲＬ颁发者使用。

９．２．４．３　标识撤销列表号

标识撤销列表号（ＩｒｌＮｕｍｂｅｒ）是一个非关键的ＩＲＬ扩展，表示在给定的ＩＲＬ颁发者和ＩＲＬ范围内

一个单调递增序列。这个扩展可以让用户方便地确定一个特定的ＩＲＬ何时取代另一个ＩＲＬ。标识撤

销列表号也支持鉴别一个附件的完整ＩＲＬ和增量ＩＲＬ。

如果ＩＲＬ颁发者在一个特定范围内除了生成完整ＩＲＬ外，还生成增量ＩＲＬ，完整ＩＲＬ和增量ＩＲＬ

应共享同一个编号序列。如果完整ＩＲＬ和增量ＩＲＬ在同一时间颁发，它们应使用相同的标识撤销列表

号，并提供相同的撤销信息。

如果ＩＲＬ颁发者在一个特定范围内的不同时间生成两个ＩＲＬ（两个完整ＩＲＬ，两个增量ＩＲＬ，或者

一个完整ＩＲＬ和一个增量ＩＲＬ），这两ＩＲＬ不能使用相同的标识撤销列表号。也就是说，如果两个ＩＲＬ

的ＴｈｉｓＵｐｄａｔｅ域不同，标识撤销列表号应不同。

ＩＲＬ号可以使用长整数。ＩＲＬ验证者应能够处理２０字节的标识撤销列表号。遵循本标准的ＩＲＬ

颁发者不使用大于２０字节的标识撤销列表号。

ｉｄｃｅｉＲＬＮｕｍｂｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２０｝

ＩＲＬＮｕｍｂｅｒ：：＝ＩＮＴＥＧＥＲ（０．．ＭＡＸ）

９．２．４．４　增量标识撤销列表指示

增量标识撤销列表指示（ＤｅｌｔａＩＲＬＩｎｄｉｃａｔｏｒ）是一个关键ＩＲＬ扩展，表明一个ＩＲＬ是增量ＩＲＬ。

增量ＩＲＬ包含上次发布之后的撤销信息，而不是将所有的撤销信息包含在一个完整ＩＲＬ里。在一些环

境里使用增量ＩＲＬ可以显著减少网络流量和处理时间。

增量标识撤销列表指示扩展包含一个类型为ＢａｓｅＩＲＬＮｕｍｂｅｒ的单一值。标识撤销列表号标识了

此增量ＩＲＬ使用的起始ＩＲＬ。遵循本标准的ＩＲＬ颁发者应将参考基准ＩＲＬ颁发为完整ＩＲＬ。增量

ＩＲＬ包含所有的更新撤销状态。增量ＩＲＬ和参考基准ＩＲＬ的组合与完整ＩＲＬ是等效的。

当遵循本标准的ＩＲＬ颁发者生成增量ＩＲＬ，此增量ＩＲＬ应包含一个关键的增量标识撤销列表指示

扩展项。

ｉｄｃｅｄｅｌｔａＩＲＬＩｎｄｉｃａｔｏｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２７｝

ＢａｓｅＩＲＬＮｕｍｂｅｒ：：＝ＩＲＬＮｕｍｂｅｒ

９．２．４．５　颁发分发点

颁发分发点（ＩｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ）是一个关键ＩＲＬ扩展，表明一个特定ＩＲＬ的分发点和范

围，还表明这个ＩＲＬ是否只包含了标识的撤销或者一系列的原因代码。

ｉｄｃｅｉｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２８｝

ＩｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ　　　　　　［０］ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅＯＰＴＩＯＮＡＬ，

　　ＯｎｌｙＣｏｎｔａｉｎｓＵｓｅｒＩｄｅｎｔｉｔｉｅｓ 　　　［１］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ＯｎｌｙＳｏｍｅＲｅａｓｏｎｓ ［３］ＲｅａｓｏｎＦｌａｇｓＯＰＴＩＯＮＡＬ，

　　ＩｎｄｉｒｅｃｔＩＲＬ ［４］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ｝

９．２．４．６　最新标识撤销列表

最新标识撤销列表（ＦｒｅｓｈｅｓｔＩＲＬ）扩展项表明完整ＩＲＬ的增量ＩＲＬ信息如何获取。遵循本标准的

ＩＲＬ颁发者应将此项标识成非关键。此项不在增量ＩＲＬ中出现。

最新标识撤销列表扩展项的格式和数字标识的ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ扩展项相同。但是，该最新
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标识撤销列表扩展项中分发点域是有意义的；同时Ｒｅａｓｏｎｓ和ＩＲＬＩｓｓｕｅｒ域应略去。

ｉｄｃｅｆｒｅｓｈｅｓｔＩＲＬＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝　｛ｉｄｃｅ４６｝

ＦｒｅｓｈｅｓｔＩＲＬ：：＝ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ

９．２．４．７　标识撤销列表条目

９．２．４．７．１　原因代码

原因代码（ＲｅａｓｏｎＣｏｄｅ）为非关键扩展，表明标识撤销的原因。

代码ＲｅｍｏｖｅＦｒｏｍＩＲＬ（８）只用于增量ＩＲＬ。其他代码可以用于任意ＩＲＬ。

ｉｄｃｅＩＲＬＲｅａｓｏｎｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２１｝

ＲｅａｓｏｎＣｏｄｅ：：＝ ｛ＩＲＬＲｅａｓｏｎ｝

ＩＲＬＲｅａｓｏｎ：：＝ＥＮＵＭＥＲＡＴＥＤ｛

　　Ｕｎｓｐｅｃｉｆｉｅｄ　　　　　　　　　（０），

　　ＫｅｙＣｏｍｐｒｏｍｉｓｅ （１），

　　ＣＡＣｏｍｐｒｏｍｉｓｅ （２），

　　ＡｆｆｉｌｉａｔｉｏｎＣｈａｎｇｅｄ （３），

　　Ｓｕｐｅｒｓｅｄｅｄ （４），

　　ＣｅｓｓａｔｉｏｎＯｆＯｐｅｒａｔｉｏｎ （５），

　　ＩｄｅｎｔｉｔｙＨｏｌｄ　　　　　（６），

　　ＲｅｍｏｖｅＦｒｏｍＩＲＬ （７），

　　ＰｒｉｖｉｌｅｇｅＷｉｔｈｄｒａｗｎ （８），

　　Ｃｏｍｐｒｏｍｉｓｅ （９）｝

９．２．４．７．２　撤销时间

撤销时间（ＩｎｖａｌｉｄｉｔｙＤａｔｅ）是个非关键扩展，表明标识失效的时间。

该域包含的ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ应使用格林威治标准时间，应按照９．１．３．６．４的要求表示。

ｉｄｃｅｉｎｖａｌｉｄｉｔｙＤａｔｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２４｝

ＩｎｖａｌｉｄｉｔｙＤａｔｅ：：＝　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

９．２．４．７．３　标识颁发者

标识颁发者（ＩｄｅｎｔｉｔｙＩｓｓｕｅｒ）如果存在，包含一个或多个和ＩＲＬ条目对应的、从标识的颁发者域得

到的名字。

ｉｄｃｅｉｄｅｎｔｉｔｙＩｓｓｕｅｒ　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２９｝

　　ＩｄｅｎｔｉｔｙＩｓｓｕｅｒ：：＝　　　ＧｅｎｅｒａｌＮａｍｅｓ

９．３　信息发布

可信标识信息以及标识撤销列表发布都可以采用目录服务和 ＨＴＴＰ两种方式，目录服务遵循

ＲＦＣ１７７７的定义。

标识撤销列表内容发布方式可以采用两种方式：完全ＩＲＬ、分块ＩＲＬ。完全ＩＲＬ指对应ＩＡ所签发

的所有标识的废除信息都放在一个发布点中，适用于可信标识量较小的情况；分块ＩＲＬ指对应ＩＡ所签

发的标识的废除信息按照一定的规则，划分成若干组，存放在不同的发布点，适用于可信标识量比较大

的情况。

分块ＩＲＬ的模式先设定每个分块包含的数量（如每个分块包含１０００），然后用类型和分块号两种
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方式的组合进行区分，如：ｃｎ＝ｅｎｔｉｔｙｉｄ１４ｇｒｏｕｐ０，表示标识类型１４，分组０的一个分块，表明类型第１到

１０００标识的废除信息将保存在此分块中。

９．４　标识状态实时查询

可信应用可实时向权威标识机构查询某个或者多个可信标识对象的当前状态，标识权威机构检查

标识列表以及撤销列表，向可信应用返回标识状态，包括正常、未生效、已过期、已撤销等状态。基本过

程如图３所示。

图３　标识状态实时查询

标识的状态实时查询协议和格式遵循ＧＢ／Ｔ１９７１３—２００５相关定义。
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附　录　犃

（资料性附录）

可信标识示例

犃．１　可信标识结构示例如表Ａ．１所示。

表犃．１　可信标识逻辑结构示例

名称 值

版本号（Ｖｅｒｓｉｏｎ） ０

序列号（ＳｅｒｉａｌＮｕｍｂｅｒ） １４０００００００３２１３０７０４００６２５００３４３

颁发者（Ｉｓｓｕｅｒ） 测试机构

等级（Ｌｅｖｅｌ） １

有效期

（Ｖａｌｉｄｉｔｙ）

起始有效期（ＮｏｔＢｅｆｏｒｅ） ２０１３０７０４

终止有效期（ＮｏｔＡｆｔｅｒ） ２０１４０７０４

网站名称（ＳｉｔｅＮａｍｅ） 标识测试网

网站别名（ＳｉｔｅＡｌｉａｓ） 测试网

网站首页（ＳｉｔｅＨｏｍｅ） ｈｔｔｐ：／／ｗｗｗ．ｔｅｓｔ１２３．ｃｏｍ

网站认证详情页面地址（ＳｅａｌＩｎｆｏ）
ｈｔｔｐ：／／ｓｅａｌｉｎｆｏ．ｔｅｓｔ．ｃｏｍ／ｉｎｆｏ？

ｓｎ＝１００００００００００００００００２

网站所有者（ＳｉｔｅＯｗｎｅｒ） 标识测试中心

网站所有者类型（ＯｗｎｅｒＴｙｐｅ） 企业单位

网站域名（ＳｉｔｅＤｏｍａｉｎｓ）

Ｄｏｍａｉｎ１

Ｄｏｍａｉｎ２

……

ｗｗｗ．ｔｅｓｔ１２３．ｃｏｍ

网站地址（ＳｉｔｅＡｄｄｒｅｓｓ）

ＩＰ１ ２１８．２４２．２５３．１３４

ＩＰ２ ２１８．２４２．２５３．１３３

……

扩展信息

（Ｅｘｔｅｎｓｉｏｎｓ）

颁发机构的密钥标识（ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ）

ＩＲＬ分发点（ＩＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ）

犃．２　可信标识数据示例（Ｂａｓｅ６４解码后的ＤＥＲ编码数据）如下。

００００００００ｈ：３０８２０１７８３０８２０１１ＣＡ１０Ｄ０２０Ｂ７３ＣＥ２７３９

００００００１０ｈ：８Ｄ９５００ＦＥＣ１ＥＤＦ７０Ｃ０ＣＥ６Ｂ５８ＢＥ８ＡＦ９５Ｅ６

００００００２０ｈ：９ＣＢＡＥ６９Ｅ８４Ａ２０３０２０１０１Ａ３２０３０１Ｅ１７０Ｄ

００００００３０ｈ：３１３３３０３７３０３８３０３９３１３８３２３８５Ａ１７０Ｄ３１

００００００４０ｈ：３４３０３７３０３８３０３９３１３８３２３８５Ａ０Ｃ０ＦＥ６Ａ０

００００００５０ｈ：８７Ｅ８ＡＦ８６Ｅ６Ｂ５８ＢＥ８ＡＦ９５Ｅ７ＢＤ９１０Ｃ０９Ｅ６

００００００６０ｈ：Ｂ５８ＢＥ８ＡＦ９５Ｅ７ＢＤ９１０Ｃ１６６８７４７４７０３Ａ２Ｆ

００００００７０ｈ：２Ｆ７７７７７７２Ｅ７４６５７３７４３１３２３３２Ｅ６３６Ｆ６Ｄ
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００００００８０ｈ：０Ｃ３３６８７４７４７０３Ａ２Ｆ２Ｆ７３６５６１６Ｃ６９６Ｅ６６

００００００９０ｈ：６Ｆ２Ｅ７４６５７３７４２Ｅ６３６Ｆ６Ｄ２Ｆ６９６Ｅ６６６Ｆ３Ｆ

００００００ａ０ｈ：７３６Ｅ３Ｄ３１３０３０３０３０３０３０３０３０３０３０３０３０

００００００ｂ０ｈ：３０３０３０３０３２０Ｃ２４Ｅ４Ｂ８８ＡＥ６Ｂ５Ｂ７Ｅ６Ａ０ＢＣ

００００００ｃ０ｈ：Ｅ５Ｂ０９４Ｅ８ＢＤＡＦＥ４ＢＢＢ６Ｅ８８２Ａ１Ｅ４ＢＢＢＤＥ６

００００００ｄ０ｈ：９Ｃ８９Ｅ９９９９０Ｅ５８５ＡＣＥ５８ＦＢ８０Ｃ０ＣＥ４ＢＣ８１

００００００ｅ０ｈ：Ｅ４Ｂ８９ＡＥ５８Ｄ９５Ｅ４ＢＤ８ＤＡ５１３３０１１０Ｃ０Ｆ７７

００００００ｆ０ｈ：７７７７２Ｅ７４６５７３７４３１３２３３２Ｅ６３６Ｆ６ＤＡ６２４

０００００１００ｈ：３０２２０Ｃ０Ｆ３２３１３８２Ｅ３２３４３２２Ｅ３２３５３３２Ｅ

０００００１１０ｈ：３１３３３４０Ｃ０Ｆ３２３１３８２Ｅ３２３４３２２Ｅ３２３５３３

０００００１２０ｈ：２Ｅ３１３３３３３００Ｃ０６０８２Ａ８１１ＣＣＦ５５０１８３７５

０００００１３０ｈ：０５０００３４８００３０４５０２２１００Ｂ５０Ｃ９Ｂ８Ｄ８７４Ｅ

０００００１４０ｈ：ＥＣＤＤ８Ｄ４ＣＢＥ９Ｆ１Ｅ０８Ｅ４Ｅ８Ａ３Ｃ４５９９４３８２３

０００００１５０ｈ：６５ＣＥＤ９Ｃ１７７４９Ｅ２ＡＦ９０ＦＣ０２２０５４６２４５Ｄ４

０００００１６０ｈ：４１５８ＣＥＤ５１６２ＦＥ５ＦＣＣＦ８Ｄ１Ｄ５５Ｃ８Ｄ４５７８６

０００００１７０ｈ：０Ｂ１ＤＣＣ２Ｃ３Ｄ３Ｆ５０９３Ｄ５ＦＤＣＤＦ７

犃．３　可信标识可以用Ａｓｎ１Ｖｉｅｗ程序打开展示，如图Ａ．１所示。

图犃．１　可信标识内容解析
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