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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：国家信息中心、中国信息安全测评中心、中国科学院大学、公安部科信局信息中

心、中国民航局信息中心、北京北信源软件股份有限公司、华为技术有限公司、杭州盈高科技有限公司。

本标准主要起草人：李新友、刘蓓、许涛、蔡军霞、王啸天、程浩、付红燕、李守鹏、张涛、张玉清、

袁义芳、刘蕴、孙立华、胡东宏、林皓、王盾、贺韬。
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引　　言

　　对计算机终端操作系统、办公软件、浏览器等基础软件进行核心配置管理，可有效封堵系统安全漏

洞，增强终端的安全可控性，保护数据安全和用户隐私，提高我国政府和企事业单位的计算机终端整体

安全水平。

政务终端核心配置系列标准是依据我国信息安全等（分）级保护要求，基于我国政务终端安全保障

实际需求，并借鉴国外相关研究成果提出的。该系列标准中ＧＢ／Ｔ３０２７８—２０１３《信息安全技术　政务

计算机终端核心配置规范》已经颁布并实施，其规定了政务计算机终端核心配置的基本概念和要求，核

心配置的自动化实现方法，规范了核心配置实施流程，并为本标准提供依据。本标准在研究 Ｗｉｎｄｏｗｓ

安全配置方法的基础上，借鉴其他操作系统安全配置方法，规定了计算机核心配置基线的结构及各层元

素的标记规则，并给出了基线应用方法实例。核心配置基线根据各单位信息系统安全保护要求制定的

计算机终端核心配置策略集，可用于针对大规模计算机终端进行自动化核心配置部署和合规性管理。

一方面，技术人员可以参照本标准开发核心配置基线生成及解析工具，用于核心配置基线的自动化部署

及监测管理。另一方面，技术人员可以参照本标准规定的基线结构编写新的安全配置基线，从而不断扩

展计算机终端安全配置的应用范围，提高自动化应用水平。

Ⅱ
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信息安全技术

计算机终端核心配置基线结构规范

１　范围

本标准规定了计算机终端核心配置基线的基本要素，规范了基于ＸＭＬ的核心配置基线标记规则，

并给出了核心配置基线应用方法实例。

本标准适用于计算机终端的核心配置自动化工作，包括计算机终端核心配置自动化工具的设计、开

发和应用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１９６６７．１—２００５　基于ＸＭＬ的电子公文格式规范　第１部分：总则

ＧＢ／Ｔ３０２７８—２０１３　信息安全技术　政务计算机终端核心配置规范

３　术语和定义

ＧＢ／Ｔ３０２７８—２０１３和ＧＢ／Ｔ１９６６７．１—２００５界定的以及下列术语和定义适用于本文件。

３．１

核心配置项（配置项）　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犻狋犲犿

计算机操作系统、办公软件、浏览器、ＢＩＯＳ系统和防恶意代码软件等基础软件中影响计算机安全

的关键参数可选项。

注：核心配置项类型包括开关项、枚举项、区间项和复合项，可以根据安全要求对其进行赋值。

［ＧＢ／Ｔ３０２７８—２０１３，定义３．２］

３．２

核心配置　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀

对核心配置项进行参数设置的过程。

注：通过核心配置限制或禁止存在安全隐患或漏洞的功能，启用或加强安全保护功能，来增强计算机抵抗安全风险

的能力。

［ＧＢ／Ｔ３０２７８—２０１３，定义３．３］

３．３

核心配置基线　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犫犪狊犲犾犻狀犲

能够满足计算机安全基本要求的一组或多组核心配置项基值构成的集合。

３．４

核心配置基线包　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犫犪狊犲犾犻狀犲狆犪犮犽犪犵犲

为实现核心配置基线自动化部署而制定的一种具有特定语法格式的核心配置数据文件。

［ＧＢ／Ｔ３０２７８—２０１３，定义３．７］

１
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３．５

元素　犲犾犲犿犲狀狋

某个数据集内的一个具体数据项。

［ＧＢ／Ｔ１９６６７．１—２００５，定义３．７］

３．６

属性　犪狋狋狉犻犫狌狋犲

给一个具体元素实例添加信息或修改其信息的一个名称。

［ＧＢ／Ｔ１９６６７．１—２００５，定义３．８］

４　缩略语

下列缩略语适用于本文件。

ＣＧＤＣＣ：政务计算机终端核心配置（ＣｈｉｎｅｓｅＧｏｖｅｒｎｍｅｎｔＤｅｓｋｔｏｐＣｏｒｅＣｏｎｆｉｇｕｒａｔｉｏｎ）

ＸＭＬ：可扩展标记语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

ＷＭＩ：Ｗｉｎｄｏｗｓ管理规范（ＷｉｎｄｏｗｓＭａｎａｇｅｍｅｎｔＩｎｓｔｒｕｍｅｎｔａｔｉｏｎ）

ＧＵＩＤ：全局唯一标识符（ＧｌｏｂａｌｌｙＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ）

５　核心配置基线基本要素

核心配置基线主要包括如下四个基本要素：

ａ）　产品信息：主要描述基线适用的操作系统或软件环境，如操作系统版本、软件名称等。一般不

同的产品对应不同的基线；

ｂ）　配置项信息：是核心配置基线的基本构成元素，主要描述配置项的内容、取值和检查规则等

属性；

ｃ）　配置组信息：主要将基线中所有配置项按照安全功能进行分组。一条核心配置基线通常包含

多个配置组，一个配置组包含多个配置项；

ｄ）　版本信息：主要标识一条核心配置基线的结构或内容经过修改变化的过程，如基线格式版本、

基线版本、配置组版本、配置项版本和产品版本等。

产品信息、配置组信息、配置项信息和版本信息四要素的关系如图１所示。

图１　基线四要素关系图

２
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６　基于犡犕犔的核心配置基线标记规则

６．１　核心配置基线结构

核心配置基线是一种嵌套式结构的数据文件，主要采用ＸＭＬ格式对核心配置项的属性进行规范

性标记，其标记完整示例参见附录Ａ。根据ＧＢ／Ｔ１９６６７．１—２００５第８章的规定，完整的核心配置基线

可表示为七层元素嵌套结构，每层元素中由上层元素衍生出来的元素，称为上层元素的子元素，如图２

所示。其中，适用产品标记主要描述产品要素，配置组别主要描述配置组要素，配置项内容标记主要用

于描述配置项要素，格式版本标记、版本控制标记、基线版本编号标记、配置组版本编号标记、配置项版

本编号标记和操作系统版本标记分别描述基线、配置组、配置项和产品的版本要素。

图２　核心配置基线结构

第一层元素为核心配置基线包标记，其标记规则见６．２。

３
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第二层元素包括格式版本标记、基线主体标记和适用产品标记，其标记规则见６．３。

第三层包含十个元素。其中，版本编号标记和解释说明标记为格式版本标记的子元素，标记规则见

６．４．１；版本控制标记、基线状态标记、基线版本编号标记、配置组别标记和检查信息标记为基线主体标

记的子元素，标记规则见６．４．２；操作系统版本标记、产品安装信息标记和自定义产品安装信息标记为适

用产品标记的子元素，标记规则见６．４．３。

第四层包含七个元素。其中，发布者标记、初始版本标识标记和修订版本次数标记为版本控制标记

的子元素，标记规则见６．５．１；解释说明标记、配置项信息标记和配置组版本编号标记为配置组别标记的

子元素，标记规则见６．５．２；产品脚本标记为自定义产品安装信息标记的子元素，标记规则见６．５．３。

第五层包含四个元素。其中，配置项版本编号标记、配置项内容标记、配置项赋值标记和配置项取

值标记为配置项信息标记的子元素，标记规则见６．６。

第六层包含九个元素。其中，解释说明标记、设置信息标记、计量单位标记、和取值映射表标记为配

置项内容标记的子元素，标记规则见６．７．１；取值数据类型标记、ＷＭＩ取值信息标记、注册表取值信息标

记和版本取值信息标记为配置项取值标记的子元素，标记规则见６．７．２；导出文件中配置项的名称标记

为配置项赋值标记的子元素，标记规则见６．７．３。

第七层包含六个元素，其中赋值路径标记、默认值标记、脆弱性标记、应对措施标记、潜在影响标记

和取值范围标记为设置信息标记的子元素，标记规则见６．８。

计算机核心配置基线的结构及各层元素的标记规则是制定核心配置基线的基础，用户根据各单位

信息系统安全保护要求制定基线，并对计算机终端进行自动化核心配置部署和合规性管理。核心配置

基线标记应用示例参见附录Ｂ，核心配置基线应用示例参见附录Ｃ。

６．２　第一层元素标记

第一层元素为核心配置基线标记，具体格式定义如表１所示。

表１　第一层元素标记

序号 名称 标记 类型 解释说明

１ 核心配置基线标记 ＣＧＤＣＣＰａｃｋａｇｅ 元素 用于表示核心配置基线

格式定义源代码：

　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣＧＤＣＣＰａｃｋａｇｅ＂ｔｙｐｅ＝＂ＰａｃｋａｇｅＴｙｐｅ＂／〉

６．３　第二层元素标记

第二层元素包括格式版本标记、基线主体标记和适用产品标记。其中，基线主体标记的属性包括基

线名称标记和基线标识标记。适用产品标记的属性包括产品标识标记和产品名称标记。具体格式定义

如表２所示。

表２　第二层元素标记

序号 名称 标记 类型 解释说明

１ 格式版本标记 ＣＧＤＣＣＦｏｒｍａｔＩｎｆｏ 元素 描述核心配置基线格式版本的信息

２

基线主体标记 ＣＧＤＣＣＢａｓｅｌｉｎｅ 元素
描述核心配置基线的分发及部署信息，可

以描述多条基线

基线名称标记 Ｎａｍｅ 属性 描述核心配置基线名称

基线标识标记 ＩＤ 属性
描述核心配置基线唯一标识。此标识按

照唯一标识（ＧＵＩＤ）生成规则自动生成

４
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表２（续）

序号 名称 标记 类型 解释说明

３

适用产品标记 ＣＧＤＣＣＰｒｏｄｕｃｔ 元素
描述核心配置基线适用配置软件产品的

范围，可以描述多个产品信息

产品标识标记 ＩＤ 属性 描述软件产品的唯一标识（ＧＵＩＤ）

产品名称标记 ＤｉｓｐｌａｙＮａｍｅ 属性 描述软件产品的名称

ＸＭＬ结构模型：

格式定义源代码：

　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣＧＤＣＣＰａｃｋａｇｅ＂〉

　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣＧＤＣＣＦｏｒｍａｔＩｎｆｏ＂〉

　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂ＣＧＤＣＣＢａｓｅｌｉｎｅ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩＤ＂ｔｙｐｅ＝＂ＧＵＩＤＴｙｐｅ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｎａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂ＣＧＤＣＣＰｒｏｄｕｃｔ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩＤ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＧＵＩＤＴｙｐｅ＂〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＤｉｓｐｌａｙＮａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．４　第三层元素标记

６．４．１　格式版本标记子元素

格式版本标记的子元素包括版本编号标记和解释说明标记。具体格式定义如表３所示。

表３　格式版本标记的子元素

序号 名称 标记 类型 解释说明

１

版本编号标记 Ｖｅｒｓｉｏｎ 元素 核心配置基线格式版本的唯一标识

主版本号标记 Ｍａｊｏｒ 属性 核心配置基线格式主版本号的唯一标识

子版本号标记 Ｍｉｎｏｒ 属性 核心配置基线格式子版本号的唯一标识

２ 解释说明标记 Ｄｅｓｃｒｉｐｔｉｏｎ 元素 对版本规则进行简要说明

５
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表３（续）

序号 名称 标记 类型 解释说明

ＸＭＬ结构模型：

格式定义源代码：

　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣＧＤＣＣＦｏｒｍａｔＩｎｆｏ＂〉

　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｖｅｒｓｉｏｎ＂〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍａｊｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍｉｎｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｄｅｓｃｒｉｐｔｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂〉

　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．４．２　基线主体标记子元素

基线主体标记的子元素包括基线版本编号标记、基线状态标记、版本控制标记、配置组别标记和检

查信息标记。具体格式定义如表４所示。

表４　基线主体标记的子元素

序号 名称 标记 类型 解释说明

１

基线版本编号标记 Ｖｅｒｓｉｏｎ 元素 核心配置基线版本的唯一标识

基线主体主版本号标记 Ｍａｊｏｒ 属性 核心配置基线主版本号的唯一标识

基线主体子版本号标记 Ｍｉｎｏｒ 属性 核心配置基线子版本号的唯一标识

２ 基线状态标记 Ｍｏｄｅ 元素 包括可编辑状态和已发布状态两种

３ 版本控制标记 ＶｅｒｓｉｏｎＣｏｎｔｒｏｌ 元素 描述核心配置基线版本相关信息

４

配置组别标记 ＳｅｔｔｉｎｇＧｒｏｕｐ 元素
描述核心配置基线所包含的每个策略组

的基本信息，可包括多个策略组

配置组名称标记 Ｎａｍｅ 属性 描述配置组的名称

配置组标识标记 ＩＤ 属性 描述配置组的唯一标识（ＧＵＩＤ）

初始配置组标识标记 ＯｒｉｇｉｎａｌＳｅｔｔｉｎｇＧｒｏｕｐＩＤ 属性 描述初始配置组的唯一标识（ＧＵＩＤ）

５ 检查信息标记 Ｃｈｅｃｋ 元素
描述策略组所包含的核心配置项的检查信

息，每个配置项都有一条相应的检查信息
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表４（续）

序号 名称 标记 类型 解释说明

ＸＭＬ结构模型：

格式定义源代码：

　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣＧＤＣＣＢａｓｅｌｉｎｅＴｙｐｅ＂〉

　　〈ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｖｅｒｓｉｏｎ＂〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍａｊｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍｉｎｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｍｏｄｅ＂ｔｙｐｅ＝＂ＢａｓｅｌｉｎｅＭｏｄｅＴｙｐｅ＂／〉

　　　　　〈ｘｓ：ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＢａｓｅｌｉｎｅＭｏｄｅＴｙｐｅｓ＂〉

　　　　　　〈ｘｓ：ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂〉

　　　　　　　〈ｘｓ：ｅｎｕｍｅｒａｔｉｏｎｖａｌｕｅ＝＂Ｅｄｉｔ＂／〉

　　　　　　　〈ｘｓ：ｅｎｕｍｅｒａｔｉｏｎｖａｌｕｅ＝＂Ｐｕｂｌｉｓｈｅｄ＂／〉

　　　　　　〈／ｘｓ：ｒｅｓｔｒｉｃｔｉｏｎ〉

　　　　　〈／ｘｓ：ｓｉｍｐｌｅＴｙｐｅ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＶｅｒｓｉｏｎＣｏｎｔｒｏｌ＂ｔｙｐｅ＝＂ＢａｓｅｌｉｎｅＶｅｒｓｉｏｎＣｏｎｔｒｏｌＴｙｐｅ＂／〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂ＳｅｔｔｉｎｇＧｒｏｕｐ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩＤ＂ｔｙｐｅ＝＂ＧＵＩＤＴｙｐｅ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｎａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＯｒｉｇｉｎａｌＳｅｔｔｉｎｇＧｒｏｕｐＩＤ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＧＵＩＤＴｙｐｅ＂

ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂Ｃｈｅｃｋ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．４．３　适用产品标记子元素

适用产品标记的子元素标记包括操作系统版本标记、产品安装信息标记、自定义产品安装信息标记

和产品家族标记。具体格式定义如表５所示。
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表５　适用产品标记的子元素

序号 名称 标记 类型 解释说明

１

操作系统版本标记 ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍＩｎｆｏ 元素 描述操作系统的版本号

主版本标记 ＭａｊｏｒＶｅｒｓｉｏｎ 属性 描述操作系统有本质改变的编号

次版本标记 ＭｉｎｏｒＶｅｒｓｉｏｎ 属性 描述操作系统有较小改变的编号

编译版本标记 ＢｕｉｌｄＶｅｒｓｉｏｎ 属性 描述操作系统补丁升级的编号

２

产品安装信息标记 ＭｓｉＩｎｆｏ 元素 描述软件产品的安装信息

产品编号标记 ＰｒｏｄｕｃｔＣｏｄｅ 属性 描述产品的标识

版本标记 Ｖｅｒｓｉｏｎ 属性 描述产品的版本信息

单用户登录标记 ＩｓＰｅｒＵｓｅｒ 属性
描述是否支持单用户登录还是多用户

登录

３
自定 义 产 品 安 装 信 息

标记
ＣｕｓｔｏｍＰｒｏｄｕｃｔＩｎｆｏ 元素 描述自定义软件产品的安装信息

４ 产品家族标记 ＰｒｏｄｕｃｔＦａｍｉｌｙＲｅｆ 元素
描述软件产品所属的产品系列的总称，如

Ｗｉｎｄｏｗｓ。用ＧＵＩＤ标识表示

ＸＭＬ结构模型：

格式定义源代码：

　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＰｒｏｄｕｃｔＴｙｐｅ＂〉

　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　〈ｘｓ：ｃｈｏｉｃｅ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍＩｎｆｏ＂ｔｙｐｅ＝＂ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍＩｎｆｏＴｙｐｅ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＭａｊｏｒＶｅｒｓｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＭｉｎｏｒＶｅｒｓｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＢｕｉｌｄＶｅｒｓｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＭｓｉＩｎｆｏ＂ｔｙｐｅ＝＂ＭｓｉＩｎｆｏＴｙｐｅ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＰｒｏｄｕｃｔＣｏｄｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｖｅｒｓｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／〉

　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩｓＰｅｒＵｓｅｒ＂ｔｙｐｅ＝＂ｘｓ：ｂｏｏｌｅａｎ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣｕｓｔｏｍＰｒｏｄｕｃｔＩｎｆｏ＂ｔｙｐｅ＝＂ＣｕｓｔｏｍＰｒｏｄｕｃｔＩｎｆｏＴｙｐｅ＂／〉
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表５（续）

　　　　　　〈／ｘｓ：ｃｈｏｉｃｅ〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｒｏｄｕｃｔＦａｍｉｌｙＲｅｆ＂ｔｙｐｅ＝＂ＰｒｏｄｕｃｔＦａｍｉｌｙＲｅｆＴｙｐｅ＂〉

　　　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈ｘｓ：ｄｏｃｕｍｅｎｔａｔｉｏｎ〉

　　　　　　Ｔｈｉｓｉｓｐｒｏｄｕｃｔｄｉｓｐｌａｙｎａｍｅ，ｆｏｒｅｘａｍｐｌｅ，

　　　　　　　—ＷｉｎｄｏｗｓＸＰ

　　　　　　　—ＷｉｎｄｏｗｓＶｉｓｔａ

　　　　　　　—ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００３

　　　　　　　—ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００８

　　　　　　　—２００７Ｏｆｆｉｃｅ

　　　　〈／ｘｓ：ｄｏｃｕｍｅｎｔａｔｉｏｎ〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩＤ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＧＵＩＤＴｙｐｅ＂〉

　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＤｉｓｐｌａｙＮａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　〈／ｘｓ：ａｔｔｒｉｂｕｔｅ〉

　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．５　第四层元素标记

６．５．１　版本控制标记子元素

版本控制标记的子元素标记包括发布者标记、初始版本标识标记和修订版本次数标记。具体格式

定义如表６所示。

表６　版本控制标记的子元素

序号 名称 标记 类型 解释说明

１ 发布者标记 Ｐｕｂｌｉｓｈｅｒ 元素 描述发布人信息

２ 初始版本标识标记 ＯｒｉｇｉｎａｌＢａｓｅｌｉｎｅＩＤ 元素 描述核心配置基线所第一次生成的标识

３ 修订版本次数标记 ＲｅｖｉｓｉｏｎＮｕｍｂｅｒ 元素
描述从基线第一次生成到目前修订的

次数

ＸＭＬ结构模型：

格式定义源代码：

〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＢａｓｅｌｉｎｅＶｅｒｓｉｏｎＣｏｎｔｒｏｌＴｙｐｅ＂〉

　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｐｕｂｌｉｓｈｅｒ＂ｔｙｐｅ＝＂ＰｕｂｌｉｓｈｅｒＴｙｐｅ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉
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表６（续）

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＯｒｉｇｉｎａｌＢａｓｅｌｉｎｅＩＤ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＧＵＩＤＴｙｐｅ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＲｅｖｉｓｉｏｎＮｕｍｂｅｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＯｒｉｇｉｎａｌＲｅｖｉｓｉｏｎＮｕｍｂｅｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．５．２　配置组别标记子元素

配置组别标记的子元素标记包括解释说明标记、配置组版本编号标记和配置项信息标记。具体格

式定义如表７所示。

表７　配置组别标记的子元素

序号 名称 标记 类型 解释说明

１ 解释说明标记 Ｄｅｓｃｒｉｐｔｉｏｎ 元素 描述配置组的功能介绍

２

配置组版本标记 Ｖｅｒｓｉｏｎ 元素 描述配置组的版本序号

配置组主版本号标记 Ｍａｊｏｒ 属性 描述配置组主版本号的唯一标识

配置组子版本号标记 Ｍｉｎｏｒ 属性 描述配置组子版本号的唯一标识

３

配置项信息标记 Ｓｅｔｔｉｎｇ 元素
描述配置项的基本信息，可以包含多个配

置项

配置项名称标记 Ｎａｍｅ 属性 描述配置项的名称

配置项标识标记 ＩＤ 属性 描述配置项的唯一标识（ＧＵＩＤ）

ＸＭＬ结构模型：

格式定义源代码：

　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｅｔｔｉｎｇＧｒｏｕｐＴｙｐｅ＂〉

　　　〈ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　　　〈ｘｓ：ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＮａｍｅｄＯｂｊｅｃｔＢａｓｅＴｙｐｅ＂〉

　　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｄｅｓｃｒｉｐｔｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂〉

　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂Ｖｅｒｓｉｏｎ＂〉

　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍａｊｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｍｉｎｏｒ＂ｔｙｐｅ＝＂ｘｓ：ｕｎｓｉｇｎｅｄＩｎｔ＂／〉

　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｓｅｔｔｉｎｇ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＴｙｐｅ＂／〉

０１

犌犅／犜３５２８３—２０１７

知识星球https://t.zsxq.com/JmiaeUR



表７（续）

　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＩＤ＂ｔｙｐｅ＝＂ＧＵＩＤＴｙｐｅ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｎａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　〈／ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．５．３　自定义产品安装信息标记子元素

自定义产品安装信息标记的子元素为产品脚本标记，具体格式定义如表８所示。

表８　自定义产品安装信息标记的子元素

序号 名称 标记 类型 解释说明

１ 产品脚本标记 Ｓｃｒｉｐｔ 元素 描述自定义产品安装情况的脚本信息

ＸＭＬ格式模型：

Ｓｃｈｅｍａ定义源代码：

　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣｕｓｔｏｍＰｒｏｄｕｃｔＩｎｆｏＴｙｐｅ＂〉

　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｓｃｒｉｐｔ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＮｏｎＥｍｐｔｙＳｔｒｉｎｇＴｙｐｅ＂／〉

　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．６　第五层元素标记

第五层元素为配置项信息标记的子元素，包括版本编号标记、配置项内容标记、配置项取值标记和

配置项赋值标记。具体格式定义如表９所示。

表９　第五层元素标记

序号 名称 标记 类型 解释说明

１

配置项版本编号标记 Ｖｅｒｓｉｏｎ 元素 核心配置项版本的唯一标识

配置项主版本号标记 Ｍａｊｏｒ 属性 描述配置项主版本号的唯一标识

配置项子版本号标记 Ｍｉｎｏｒ 属性 描述配置项子版本号的唯一标识

２ 配置项内容标记 Ｃｏｎｔｅｎｔ 元素
描述配置项内容，包括：赋值路径、脆弱

性、应对措施、潜在影响等

３

配置项取值标记
Ｓｅｔｔｉｎｇ

ＤｉｓｃｏｖｅｒｙＩｎｆｏ
元素

描述配置项取值类型，包括：作用范围、取

值方式、取值数据类型等

作用范围标记 Ｓｃｏｐｅ 属性
指配置项作用范围：本机（Ｍａｃｈｉｎｅ）或当

前账户（Ｕｓｅｒ）

取值方式标记 ＤｉｓｃｏｖｅｒｙＴｙｐｅ 属性
描述配置项的取值方式，包括 ＷＭＩ、注册

表等
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表９（续）

序号 名称 标记 类型 解释说明

４

配置项赋值标记 ＥｘｐｏｒｔＩｎｆｏ 元素
描述配置项赋值的过程，包括组策略导出

文件类型、导出文件中配置项的名称等

组策 略 导 出 文 件 类 型

标记
ＧＰＯＧｅｎｅｒａｔｅＦｏｒｍａｔ 属性

描述组策略导出文件的类型，包括ＩＮＦ、

ＣＳＶ、ＰＯＬ、ＳＣＲＩＰＴ四种类型

ＸＭＬ结构模型：

格式定义源代码：

　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｅｔｔｉｎｇＴｙｐｅ＂〉

　　〈ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　　〈ｘｓ：ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＮａｍｅｄＯｂｊｅｃｔＢａｓｅＴｙｐｅ＂〉

　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｒｅｆ＝＂Ｖｅｒｓｉｏｎ＂〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｃｏｎｔｅｎｔ＂〉

　　　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｅｔｔｉｎｇＤｉｓｃｏｖｅｒｙＩｎｆｏ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＤｉｓｃｏｖｅｒｙＩｎｆｏＴｙｐｅ＂〉

　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＤｉｓｃｏｖｅｒｙＴｙｐｅ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＤｉｓｃｏｖｅｒｙＴｙｐｅＴｙｐｅ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｓｃｏｐｅ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＳｃｏｐｅＴｙｐｅ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＥｘｐｏｒｔＩｎｆｏ＂〉

　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＧＰＯＧｅｎｅｒａｔｅＦｏｒｍａｔ＂ｔｙｐｅ＝＂ＧＰＯＧｅｎｅｒａｔｅＦｏｒｍａｔＴｙｐｅ＂

ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／〉

　　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　〈／ｘｓ：ｅｘｔｅｎｓｉｏｎ〉

　　〈／ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．７　第六层元素标记

６．７．１　配置项内容标记子元素

配置项内容标记的子元素包括解释说明标记、设置信息标记、计量单位标记和取值映射表标记。具

体格式定义如表１０所示。
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表１０　配置项内容标记的子元素

序号 名称 标记 类型 解释说明

１ 解释说明标记 Ｄｅｓｃｒｉｐｔｉｏｎ 元素 描述配置项功能及相关参数

２ 设置信息标记 ＳｅｔｔｉｎｇＰｒｏｄｕｃｔＩｎｆｏ 元素 描述配置项进行配置时的相关属性

３ 计量单位标记 Ｕｎｉｔ 元素 配置项参数的计量单位

４ 取值映射表标记 ＶａｌｕｅＭａｐｐｉｎｇＴａｂｌｅ 元素

如果配置项的参数是几个可枚举值，比如

是 代 表 颜 色 的 红 （０ｘＦＦ００００）、绿

（０ｘ００ＦＦ００）和蓝（０ｘ００００ＦＦ），括号内为真

正取值，此表描述取值与代表此值的显示

名称的映射关系，可帮助用户在界面上对

取值进行指定

ＸＭＬ结构模型：

格式定义源代码：

　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｃｏｎｔｅｎｔ＂〉

　　　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｒｏｄｕｃｔＩｎｆｏ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＰｒｏｄｕｃｔＩｎｆｏＴｙｐｅ＂〉

　　　　　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｕｎｉｔ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂〉

　　　　　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＶａｌｕｅＭａｐｐｉｎｇＴａｂｌｅ＂〉

　　　　　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　　　　　〈ｘｓ：ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ〉

　　　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｄｅｓｃｒｉｐｔｉｏｎ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂／〉

　　　　　　　　　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｅｔｔｉｎｇＰｒｏｄｕｃｔＩｎｆｏＴｙｐｅ＂〉

　　　　　　　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．７．２　配置项取值标记子元素

配置取值标记的子元素包括取值数据类型标记、ＷＭＩ取值信息标记、注册表取值信息标记和脚本

取值信息标记。具体格式定义如表１１所示。
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表１１　配置项取值标记的子元素

序号 名称 标记 类型 解释说明

１ 取值数据类型标记 ＤａｔａＴｙｐｅ 元素
描述配置项取值的数据类型，比如：整型、

字符串

２ ＷＭＩ取值信息标记 ＷＭＩＤｉｓｃｏｖｅｒｙＩｎｆｏ 元素 描述值在 ＷＭＩ中的位置

３ 注册表取值信息标记 ＲｅｇｉｓｔｒｙＤｉｓｃｏｖｅｒｙＩｎｆｏ 元素 描述值在注册表中的位置

４ 脚本取值信息标记 ＳｃｒｉｐｔＤｉｓｃｏｖｅｒｙＩｎｆｏ 元素 描述用来取值的脚本

ＸＭＬ结构模型：

Ｓｃｈｅｍａ定义源代码：

　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｅｔｔｉｎｇＤｉｓｃｏｖｅｒｙＩｎｆｏＴｙｐｅ＂〉

　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　〈ｘｓ：ｃｈｏｉｃｅ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＲｅｇｉｓｔｒｙＤｉｓｃｏｖｅｒｙＩｎｆｏ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＲｅｇｉｓｔｒｙＤｉｓｃｏｖｅｒｙＴｙｐｅ＂ｍｉｎＯｃｃｕｒｓ＝

＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＷＭＩＤｉｓｃｏｖｅｒｙＩｎｆｏ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＷＭＩＤｉｓｃｏｖｅｒｙＴｙｐｅ＂／〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｃｒｉｐｔＤｉｓｃｏｖｅｒｙＩｎｆｏ＂ｔｙｐｅ＝＂ｃｇｄｃｃｃｏｒｅ：ＳｃｒｉｐｔＤｉｓｃｏｖｅｒｙＴｙｐｅ＂／〉

　　　　　　〈／ｘｓ：ｃｈｏｉｃｅ〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤａｔａＴｙｐｅ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＤａｔａＴｙｐｅｓ＂〉

　　　　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

６．７．３　配置项赋值标记子元素

配置项赋值标记的子元素为导出文件中配置项的名称标记，其属性为导出文件中的段名称标记。

在组策略工具中，通过加载组策略导出文件（ＧＰＯＢａｃｋｕｐ）进行赋值。其格式定义如表１２所示。

表１２　配置项赋值标记的子元素

序号 名称 标记 类型 解释说明

１
导出 文 件 中 配 置 项 的

名称
Ｉｎｆ 元素 组策略导出文件中描述配置项的名称

２ 导出文件中的段名称 ＳｅｃｔｉｏｎＮａｍｅ 属性
组策略导出文件中描述配置项所在的段

的名称
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表１２（续）

ＸＭＬ格式模型：

格式定义源代码：

　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＥｘｐｏｒｔＩｎｆｏ＂〉

　　　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｉｎｆ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂〉

　　　　　　　　　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　　　　　　　　　　　〈ｘｓ：ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＳｅｃｔｉｏｎＮａｍｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂〉

　　　　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉

　　　〈／ｘｓ：ｅｌｅｍｅｎｔ〉

６．８　第七层元素标记

第七层元素包括赋值路径标记、默认值标记、脆弱性标记、应对措施标记、潜在影响标记和取值范围

标记，为设置信息标记的子元素。具体格式定义如表１３所示。

表１３　第七层元素标记

序号 名称 标记 类型 解释说明

１ 赋值路径标记 ＵＩＰａｔｈ 元素 描述配置项的赋值具体路径

２ 默认值标记 ＤｅｆａｕｌｔＶａｌｕｅ 元素 描述在未配置时系统自动设置的值

３ 脆弱性标记 Ｖｕｌｎｅｒａｂｉｌｉｔｙ 元素 描述该配置项功能所解决的安全风险

４ 应对措施标记 ＣｏｕｎｔｅｒＭｅａｓｕｒｅ 元素
描述在对不同情况下，如何对配置项参数

正确设置

５ 潜在影响标记 ＰｏｔｅｎｔｉａｌＩｍｐａｃｔ 元素
说明启用配置项后可能会造成不确定的

影响

６ 取值范围标记 ＶａｌｕｅＲａｎｇｅ 元素 允许配置项赋值的范围

ＸＭＬ结构模型：

Ｓｃｈｅｍａ定义源代码：

　　〈ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｅｔｔｉｎｇＰｒｏｄｕｃｔＩｎｆｏＴｙｐｅ＂〉
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表１３（续）

　　　　〈ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＵＩＰａｔｈ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤｅｆａｕｌｔＶａｌｕｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｖｕｌｎｅｒａｂｉｌｉｔｙ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｃｏｕｎｔｅｒｍｅａｓｕｒｅ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｏｔｅｎｔｉａｌＩｍｐａｃｔ＂ｔｙｐｅ＝＂ｘｓ：ｓｔｒｉｎｇ＂／〉

　　　　　　〈ｘｓ：ｅｌｅｍｅｎｔｎａｍｅ＝＂ＶａｌｕｅＲａｎｇｅ＂ｔｙｐｅ＝＂ＳｅｔｔｉｎｇＮｕｍｂｅｒＶａｌｕｅＲａｎｇｅＴｙｐｅ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／〉

　　　　〈／ｘｓ：ｓｅｑｕｅｎｃｅ〉

　　〈／ｘｓ：ｃｏｍｐｌｅｘＴｙｐｅ〉
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附　录　犃

（资料性附录）

核心配置基线标记完整示例

〈？狓犿犾狏犲狉狊犻狅狀＝＂１．０＂犲狀犮狅犱犻狀犵＝＂狌狋犳８＂？〉

〈狓狊：狊犮犺犲犿犪狓犿犾狀狊＝＂犺狋狋狆：／／狊犮犺犲犿犪狊．狊犻犮．犮狅犿／犆犌犇犆犆／犛犲犮狌狉犻狋狔犆狅犿狆犾犻犪狀犮犲＂

　　狓犿犾狀狊：狓狊＝＂犺狋狋狆：／／狑狑狑．狑３．狅狉犵／２００１／犡犕犔犛犮犺犲犿犪＂

　　狓犿犾狀狊：犮犵犱犮犮犮狅狉犲＝＂犺狋狋狆：／／狊犮犺犲犿犪狊．狊犻犮．犮狅犿／犆犌犇犆犆／犛犲犮狌狉犻狋狔犆狅犿狆犾犻犪狀犮犲／犮狅狉犲＂〉

　　〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犆犌犇犆犆犘犪犮犽犪犵犲犜狔狆犲＂〉

　　　〈狓狊：狊犲狇狌犲狀犮犲〉

　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犆犌犇犆犆犉狅狉犿犪狋犐狀犳狅＂〉

　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犆犌犇犆犆犉狅狉犿犪狋犐狀犳狅犜狔狆犲＂〉

　　　　〈狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犞犲狉狊犻狅狀＂狋狔狆犲＝＂犮犵犱犮犮犮狅狉犲：犞犲狉狊犻狅狀犜狔狆犲＂〉

　　　〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犞犲狉狊犻狅狀犜狔狆犲＂〉

　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犕犪犼狅狉＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂／〉

　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犕犻狀狅狉＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂／〉

　　　　〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犇犲狊犮狉犻狆狋犻狅狀＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂犿犻狀犗犮犮狌狉狊＝＂０＂〉

　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　 〈狓狊：犲犾犲犿犲狀狋狉犲犳＝＂犆犌犇犆犆犅犪狊犲犾犻狀犲＂犿犻狀犗犮犮狌狉狊＝＂０＂犿犪狓犗犮犮狌狉狊＝＂狌狀犫狅狌狀犱犲犱＂／〉

　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犆犌犇犆犆犅犪狊犲犾犻狀犲犜狔狆犲＂〉

　　　 〈狓狊：犮狅犿狆犾犲狓犆狅狀狋犲狀狋〉

　　　　　〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犐犇＂狋狔狆犲＝＂犌犝犐犇犜狔狆犲＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　　〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犖犪犿犲＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犕狅犱犲＂狋狔狆犲＝＂犅犪狊犲犾犻狀犲犕狅犱犲犜狔狆犲＂／〉

　　〈狓狊：狊犻犿狆犾犲犜狔狆犲狀犪犿犲＝＂犅犪狊犲犾犻狀犲犕狅犱犲犜狔狆犲狊＂〉

　　　 〈狓狊：狉犲狊狋狉犻犮狋犻狅狀犫犪狊犲＝＂狓狊：狊狋狉犻狀犵＂〉

　　　 〈狓狊：犲狀狌犿犲狉犪狋犻狅狀狏犪犾狌犲＝＂犈犱犻狋＂／〉

　　　 〈狓狊：犲狀狌犿犲狉犪狋犻狅狀狏犪犾狌犲＝＂犘狌犫犾犻狊犺犲犱＂／〉

　　　 〈／狓狊：狉犲狊狋狉犻犮狋犻狅狀〉

　　　 〈／狓狊：狊犻犿狆犾犲犜狔狆犲〉

　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犆犌犇犆犆犞犲狉狊犻狅狀犆狅狀狋狉狅犾＂

　　　 狋狔狆犲＝＂犅犪狊犲犾犻狀犲犞犲狉狊犻狅狀犆狅狀狋狉狅犾犜狔狆犲＂／〉

　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犅犪狊犲犾犻狀犲犞犲狉狊犻狅狀犆狅狀狋狉狅犾犜狔狆犲＂〉

　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犘狌犫犾犻狊犺犲狉＂狋狔狆犲＝＂犘狌犫犾犻狊犺犲狉犜狔狆犲＂〉
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　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犗狉犻犵犻狀犪犾犅犪狊犲犾犻狀犲犐犇＂狋狔狆犲＝＂犮犵犱犮犮犮狅狉犲：犌犝犐犇犜狔狆犲＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犚犲狏犻狊犻狅狀犖狌犿犫犲狉＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犗狉犻犵犻狀犪犾犚犲狏犻狊犻狅狀犖狌犿犫犲狉＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　〈狓狊：犲犾犲犿犲狀狋狉犲犳＝＂犛犲狋狋犻狀犵犌狉狅狌狆＂犿犪狓犗犮犮狌狉狊＝＂狌狀犫狅狌狀犱犲犱＂〉

　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犛犲狋狋犻狀犵犌狉狅狌狆犜狔狆犲＂〉

　　 〈狓狊：犮狅犿狆犾犲狓犆狅狀狋犲狀狋〉

　　 〈狓狊：犲狓狋犲狀狊犻狅狀犫犪狊犲＝＂犮犵犱犮犮犮狅狉犲：犖犪犿犲犱犗犫犼犲犮狋犅犪狊犲犜狔狆犲＂〉

　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犐犇＂狋狔狆犲＝＂犌犝犐犇犜狔狆犲＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犖犪犿犲＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犗狉犻犵犻狀犪犾犛犲狋狋犻狀犵犌狉狅狌狆犐犇＂狋狔狆犲＝＂犮犵犱犮犮犮狅狉犲：犌犝犐犇犜狔狆犲＂

　 狌狊犲＝＂狉犲狇狌犻狉犲犱＂〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犇犲狊犮狉犻狆狋犻狅狀＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂犿犻狀犗犮犮狌狉狊＝＂０＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犛犲狋狋犻狀犵犜狔狆犲＂〉

　　 〈狓狊：犮狅犿狆犾犲狓犆狅狀狋犲狀狋〉

　　 〈狓狊：犲狓狋犲狀狊犻狅狀犫犪狊犲＝＂犮犵犱犮犮犮狅狉犲：犖犪犿犲犱犗犫犼犲犮狋犅犪狊犲犜狔狆犲＂〉

　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犐犇＂狋狔狆犲＝＂犌犝犐犇犜狔狆犲＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犖犪犿犲＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　 〈狓狊：犲犾犲犿犲狀狋狉犲犳＝＂犞犲狉狊犻狅狀＂〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犆狅狀狋犲狀狋＂〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犆狅狀狋犲狀狋＂〉

　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犘狉狅犱狌犮狋犐狀犳狅＂狋狔狆犲＝＂犛犲狋狋犻狀犵犘狉狅犱狌犮狋犐狀犳狅犜狔狆犲＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犝狀犻狋＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犞犪犾狌犲犕犪狆狆犻狀犵犜犪犫犾犲＂〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　 〈狓狊：犮狅犿狆犾犲狓犆狅狀狋犲狀狋〉

　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犇犲狊犮狉犻狆狋犻狅狀＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂／〉

　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犛犲狋狋犻狀犵犘狉狅犱狌犮狋犐狀犳狅犜狔狆犲＂〉
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　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犇犻狊犮狅狏犲狉狔犐狀犳狅＂〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犛犲狋狋犻狀犵犇犻狊犮狅狏犲狉狔犐狀犳狅＂狋狔狆犲＝＂犛犲狋狋犻狀犵犇犻狊犮狅狏犲狉狔犐狀犳狅犜狔狆犲＂〉

　　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犇犪狋犪犜狔狆犲＂狋狔狆犲＝＂犛犲狋狋犻狀犵犇犪狋犪犜狔狆犲狊＂〉

　　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犈狓狆狅狉狋犐狀犳狅＂〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犐狀犳＂犿犻狀犗犮犮狌狉狊＝＂０＂〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犛犲犮狋犻狅狀犖犪犿犲＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂〉

　　　　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犌犘犗犌犲狀犲狉犪狋犲犉狅狉犿犪狋＂狋狔狆犲＝＂犌犘犗犌犲狀犲狉犪狋犲犉狅狉犿犪狋犜狔狆犲＂

　狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈／狓狊：犲狓狋犲狀狊犻狅狀〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犆狅狀狋犲狀狋〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狉犲犳＝＂犆犌犇犆犆犘狉狅犱狌犮狋＂犿犪狓犗犮犮狌狉狊＝＂狌狀犫狅狌狀犱犲犱＂／〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犘狉狅犱狌犮狋犜狔狆犲＂〉

　　　　 〈狓狊：狊犲狇狌犲狀犮犲〉

　　　　 〈狓狊：犮犺狅犻犮犲〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犗狆犲狉犪狋犻狀犵犛狔狊狋犲犿犐狀犳狅＂

　　　　 狋狔狆犲＝＂犗狆犲狉犪狋犻狀犵犛狔狊狋犲犿犐狀犳狅犜狔狆犲＂／〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犗狆犲狉犪狋犻狀犵犛狔狊狋犲犿犐狀犳狅犜狔狆犲＂〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犕犪犼狅狉犞犲狉狊犻狅狀＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犕犻狀狅狉犞犲狉狊犻狅狀＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犅狌犻犾犱犞犲狉狊犻狅狀＂狋狔狆犲＝＂狓狊：狌狀狊犻犵狀犲犱犐狀狋＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犕狊犻犐狀犳狅＂狋狔狆犲＝＂犕狊犻犐狀犳狅犜狔狆犲＂／〉

　　　　 〈狓狊：犮狅犿狆犾犲狓犜狔狆犲狀犪犿犲＝＂犕狊犻犐狀犳狅犜狔狆犲＂〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犘狉狅犱狌犮狋犆狅犱犲＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犞犲狉狊犻狅狀＂狋狔狆犲＝＂狓狊：狊狋狉犻狀犵＂狌狊犲＝＂狅狆狋犻狅狀犪犾＂／〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犐狊犘犲狉犝狊犲狉＂狋狔狆犲＝＂狓狊：犫狅狅犾犲犪狀＂狌狊犲＝＂狉犲狇狌犻狉犲犱＂／〉

　　　　 〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　　 〈／狓狊：犮犺狅犻犮犲〉

　　　　　　　〈狓狊：犲犾犲犿犲狀狋狀犪犿犲＝＂犘狉狅犱狌犮狋犉犪犿犻犾狔犚犲犳＂狋狔狆犲＝＂犘狉狅犱狌犮狋犉犪犿犻犾狔犚犲犳犜狔狆犲＂〉
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　　　　〈／狓狊：犲犾犲犿犲狀狋〉

　　　　 〈／狓狊：狊犲狇狌犲狀犮犲〉

　　　　　　狓狊：犱狅犮狌犿犲狀狋犪狋犻狅狀〉

　　　　 犜犺犻狊犻狊狆狉狅犱狌犮狋犱犻狊狆犾犪狔狀犪犿犲，犳狅狉犲狓犪犿狆犾犲，

　　　　 —犠犻狀犱狅狑狊犡犘

　　　　 —犠犻狀犱狅狑狊犞犻狊狋犪

　　　　 —犠犻狀犱狅狑狊犛犲狉狏犲狉２００３

　　　　 —犠犻狀犱狅狑狊犛犲狉狏犲狉２００８

　　　　 —２００７犗犳犳犻犮犲

　　　　 〈／狓狊：犱狅犮狌犿犲狀狋犪狋犻狅狀〉

　　　　 〈狓狊：犪狋狋狉犻犫狌狋犲狀犪犿犲＝＂犐犇＂狋狔狆犲＝＂犮犵犱犮犮犮狅狉犲：犌犝犐犇犜狔狆犲＂〉

　　　　 〈／狓狊：犪狋狋狉犻犫狌狋犲〉

　　　　　　〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　　　〈／狓狊：狊犲狇狌犲狀犮犲〉

　〈／狓狊：犮狅犿狆犾犲狓犜狔狆犲〉

　〈／狓狊：狊犮犺犲犿犪〉
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附　录　犅

（资料性附录）

核心配置基线标记应用示例

犅．１　“口令长度最小值为８位字符长度”核心配置基线犡犕犔示例

〈？狓犿犾狏犲狉狊犻狅狀＝＂１．０＂犲狀犮狅犱犻狀犵＝＂犝犜犉８＂？〉

〈犆犌犇犆犆—犘犪犮犽犪犵犲狓犿犾狀狊：犪犱犿狓＝＂犺狋狋狆：／／狊犮犺犲犿犪狊．犿犻犮狉狅狊狅犳狋．犮狅犿／犌狉狅狌狆犘狅犾犻犮狔／２００８／０３／犘狅犾犻犮狔犇犲犳犻

狀犻狋犻狅狀狊＂狓犿犾狀狊：狓狊犻＝＂犺狋狋狆：／／狑狑狑．狑３．狅狉犵／２００１／犡犕犔犛犮犺犲犿犪犻狀狊狋犪狀犮犲＂狓犿犾狀狊：犮犵犱犮犮犮狅狉犲＝＂犺狋狋狆：／／

狊犮犺犲犿犪狊．狊犻犮．犮狅犿／犆犌犇犆犆／犛犲犮狌狉犻狋狔犆狅犿狆犾犻犪狀犮犲／犮狅狉犲＂狓犿犾狀狊＝＂犺狋狋狆：／／狊犮犺犲犿犪狊．狊犻犮．犮狅犿／犆犌犇犆犆／犛犲犮狌狉犻

狋狔犆狅犿狆犾犻犪狀犮犲＂

〈犆犌犇犆犆犉狅狉犿犪狋犐狀犳狅〉

〈犞犲狉狊犻狅狀犕犻狀狅狉＝＂０＂犕犪犼狅狉＝＂１＂／〉

〈犇犲狊犮狉犻狆狋犻狅狀〉此基线格式为１．０版本〈／犇犲狊犮狉犻狆狋犻狅狀〉

〈／犆犌犇犆犆犉狅狉犿犪狋犐狀犳狅〉

〈犆犌犇犆犆犅犪狊犲犾犻狀犲犖犪犿犲＝＂犆犌犇犆犆犠犻狀７狊狆１＂犐犇＝＂｛犫５犱９５８０犳７７５３４犱犳犫９犲５３６３４０５７犲２犪５１２｝＂〉

〈犞犲狉狊犻狅狀犕犻狀狅狉＝＂０＂犕犪犼狅狉＝＂１＂／〉

〈犕狅犱犲＝＂犘狌犫犾犻狊犺犲犱＂／〉

〈犞犲狉狊犻狅狀犆狅狀狋狉狅犾〉

〈犘狌犫犾犻狊犺犲狉犖犪犿犲＝犛犐犆〉

〈／犘狌犫犾犻狊犺犲狉〉

〈犗狉犻犵犻狀犪犾犅犪狊犲犾犻狀犲犐犇〉｛７１犪７１２２６６３２５４１犫犲９９犱犮６犪犳２８犮犫６１７犱犪｝〈／犗狉犻犵犻狀犪犾犅犪狊犲犾犻狀犲犐犇〉

〈犚犲狏犻狊犻狅狀犖狌犿犫犲狉〉０〈／犚犲狏犻狊犻狅狀犖狌犿犫犲狉〉

〈／犞犲狉狊犻狅狀犆狅狀狋狉狅犾〉

〈犛犲狋狋犻狀犵犌狉狅狌狆犖犪犿犲＝＂账户策略＼口令管理＂犐犇＝＂｛犱５犪１犳犮犪２３９３３４犱犱０９犫８８１９９５犮犲犫１４６１１｝＂

犗狉犻犵犻狀犪犾犛犲狋狋犻狀犵犌狉狅狌狆犐犇＝＂｛９２３犪犲９６６犲０犮３４８６犮犫８８３８０６犮犮９犪１８８犲２｝＂〉

　〈犇犲狊犮狉犻狆狋犻狅狀〉口令策略组包含的策略可控制这些口令管理策略：强口令、口令历史维护，以便

阻止重复使用口令，并阻止重复使用可还原加密。

　〈／犇犲狊犮狉犻狆狋犻狅狀〉

　〈犞犲狉狊犻狅狀犕犻狀狅狉＝＂０＂犕犪犼狅狉＝＂１＂／〉

　〈犛犲狋狋犻狀犵犖犪犿犲＝＂口令长度最小值＂犐犇＝＂｛４犫７８犳６３犮犳犱犪犲４２犲８犫９犳１犪１６１１６３犪９犮７犳｝＂〉

　〈犞犲狉狊犻狅狀犕犻狀狅狉＝＂０＂犕犪犼狅狉＝＂１＂／〉

　〈犆狅狀狋犲狀狋〉

　〈犇犲狊犮狉犻狆狋犻狅狀〉此策略设置确定用户账户密码包含的最少字符数。〈／犇犲狊犮狉犻狆狋犻狅狀〉

　〈犛犲狋狋犻狀犵犘狉狅犱狌犮狋犐狀犳狅〉

　　〈犝犐犘犪狋犺〉计算机配置＼犠犻狀犱狅狑狊设置＼安全设置＼账户策略＼密码策略〈／犝犐犘犪狋犺〉

　　〈犇犲犳犪狌犾狋犞犪犾狌犲〉０犮犺犪狉犪犮狋犲狉狊〈／犇犲犳犪狌犾狋犞犪犾狌犲〉

　　〈犞狌犾狀犲狉犪犫犻犾犻狋狔〉密码攻击的类型包括字典式攻击（试图使用普通的词和词组）和蛮力攻击

（尝试每一个可能的字符组合）。同样攻击者有时会试图获取账户数据库，这样他们就可以使

用工具来发现账户和密码。〈／犞狌犾狀犲狉犪犫犻犾犻狋狔〉

　　〈犆狅狌狀狋犲狉犿犲犪狊狌狉犲〉配置“口令长度最小值”策略值为８或者更大。如果设置字符的数量为０，
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将不会需要口令。在大多数环境中，我们推荐８字符口令因为它足够长，可以提供足够的安全

保障，同时让用户记住也不是太难。规定了口令的最小长度，就增加了非法用户破译口令的难

度，防止其冒用登录。如果本地计算机口令长度最小值太小，攻击者可以轻松破译用户口令。

〈／犆狅狌狀狋犲狉犿犲犪狊狌狉犲〉

　　〈犘狅狋犲狀狋犻犪犾犐犿狆犪犮狋〉但口令长度最小值又不宜设置的太大，否则使用者须记忆很长的口令，容

易忘记口令。〈／犘狅狋犲狀狋犻犪犾犐犿狆犪犮狋〉

　　〈犞犪犾狌犲犚犪狀犵犲犎犻犵犺＝＂１４＂犔狅狑＝＂０＂〉

　〈犝狀犻狋〉字符〈／犝狀犻狋〉

　〈犞犪犾狌犲犕犪狆狆犻狀犵犜犪犫犾犲〉

　　〈犕犪狆狆犻狀犵犉狉犻犲狀犱犾狔犖犪犿犲＝＂犖狅狋犇犲犳犻狀犲犱＂〉

　　〈犅犲犺犪狏犻狅狉犇犲狊犮狉犻狆狋犻狅狀／〉

　　〈犇犆犕犞犪犾狌犲犞犪犾狌犲犃＝＂犖狅狋犇犲犳犻狀犲犱＂／〉

　　〈犌犘犗犞犪犾狌犲犞犪犾狌犲犃＝＂狀狅狋犱犲犳犻狀犲犱＂／〉

　　〈／犕犪狆狆犻狀犵〉

　　〈犕犪狆狆犻狀犵犉狉犻犲狀犱犾狔犖犪犿犲＝＂犖狅狋犆狅狀犳犻犵狌狉犲犱＂〉

　　〈犅犲犺犪狏犻狅狉犇犲狊犮狉犻狆狋犻狅狀／〉

　　〈犇犆犕犞犪犾狌犲犞犪犾狌犲犃＝＂犖狅狋犆狅狀犳犻犵狌狉犲犱＂／〉

　　〈犌犘犗犞犪犾狌犲犞犪犾狌犲犃＝＂狀狅狋犮狅狀犳犻犵狌狉犲犱＂／〉

　　〈／犕犪狆狆犻狀犵〉

　　〈犕犪狆狆犻狀犵犉狉犻犲狀犱犾狔犖犪犿犲＝＂犖狅狋犃狆狆犾犻犮犪犫犾犲＂〉

　　〈犅犲犺犪狏犻狅狉犇犲狊犮狉犻狆狋犻狅狀／〉

　　〈犇犆犕犞犪犾狌犲犞犪犾狌犲犃＝＂犖狅狋犃狆狆犾犻犮犪犫犾犲＂／〉

　　〈犌犘犗犞犪犾狌犲犞犪犾狌犲犃＝＂狀狅狋犪狆狆犾犻犮犪犫犾犲＂／〉

　　〈／犕犪狆狆犻狀犵〉

　　〈犕犪狆狆犻狀犵犉狉犻犲狀犱犾狔犖犪犿犲＝＂犖狅狋犚犲犮狅犿犿犲狀犱犲犱＂〉

　　〈犅犲犺犪狏犻狅狉犇犲狊犮狉犻狆狋犻狅狀／〉

　　〈犇犆犕犞犪犾狌犲犞犪犾狌犲犃＝＂犖狅狋犚犲犮狅犿犿犲狀犱犲犱＂／〉

　　〈犌犘犗犞犪犾狌犲犞犪犾狌犲犃＝＂狀狅狋狉犲犮狅犿犿犲狀犱犲犱＂／〉

　　〈／犕犪狆狆犻狀犵〉

　　〈犕犪狆狆犻狀犵犉狉犻犲狀犱犾狔犖犪犿犲＝＂犚犲犮狅犿犿犲狀犱犲犱＂〉

　　〈犅犲犺犪狏犻狅狉犇犲狊犮狉犻狆狋犻狅狀／〉

　　〈犇犆犕犞犪犾狌犲犞犪犾狌犲犃＝＂犚犲犮狅犿犿犲狀犱犲犱＂／〉

　　〈犌犘犗犞犪犾狌犲犞犪犾狌犲犃＝＂狉犲犮狅犿犿犲狀犱犲犱＂／〉

　　〈／犕犪狆狆犻狀犵〉

　〈／犞犪犾狌犲犕犪狆狆犻狀犵犜犪犫犾犲〉

　〈／犆狅狀狋犲狀狋〉

　〈犛犲狋狋犻狀犵犇犻狊犮狅狏犲狉狔犐狀犳狅犛犮狅狆犲＝＂犕犪犮犺犻狀犲＂犇犻狊犮狅狏犲狉狔犜狔狆犲＝＂犠犕犐＂〉

　　〈犠犕犐犇犻狊犮狅狏犲狉狔犐狀犳狅〉

　　　〈犮犵犱犮犮犮狅狉犲：犖犪犿犲狊狆犪犮犲〉狉狅狅狋＼狉狊狅狆＼犮狅犿狆狌狋犲狉〈／犮犵犱犮犮犮狅狉犲：犖犪犿犲狊狆犪犮犲〉

　　　〈犮犵犱犮犮犮狅狉犲：犆犾犪狊狊〉犚犛犗犘＿犛犲犮狌狉犻狋狔犛犲狋狋犻狀犵犖狌犿犲狉犻犮〈／犮犵犱犮犮犮狅狉犲：犆犾犪狊狊〉

　　　〈犮犵犱犮犮犮狅狉犲：犘狉狅狆犲狉狋狔〉犛犲狋狋犻狀犵〈／犮犵犱犮犮犮狅狉犲：犘狉狅狆犲狉狋狔〉

　　　〈犮犵犱犮犮犮狅狉犲：犠犺犲狉犲〉犓犲狔犖犪犿犲＝ ‘犕犻狀犻犿狌犿犘犪狊狊狑狅狉犱犔犲狀犵狋犺’犃狀犱狆狉犲犮犲犱犲狀犮犲＝１〈／犮犵犱犮犮

犮狅狉犲：犠犺犲狉犲〉
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　　〈／犠犕犐犇犻狊犮狅狏犲狉狔犐狀犳狅〉

　　〈／犛犲狋狋犻狀犵犇犻狊犮狅狏犲狉狔犐狀犳狅〉

　　〈犇犪狋犪犜狔狆犲〉犐狀狋６４〈／犇犪狋犪犜狔狆犲〉

　　〈犈狓狆狅狉狋犐狀犳狅犌犘犗犌犲狀犲狉犪狋犲犉狅狉犿犪狋＝＂犐犖犉＂〉

　　　〈犐狀犳犖犪犿犲＝＂犕犻狀犻犿狌犿犘犪狊狊狑狅狉犱犔犲狀犵狋犺＂犛犲犮狋犻狅狀犖犪犿犲＝＂犛狔狊狋犲犿犃犮犮犲狊狊＂犇犪狋犪犜狔狆犲＝＂犚犈犌＿

犇犠犗犚犇＂／〉

　　〈／犈狓狆狅狉狋犐狀犳狅〉

　〈／犛犲狋狋犻狀犵〉

　〈犆犺犲犮犽〉

　　〈犛犲狋狋犻狀犵犚犲犳狊犲狋狋犻狀犵＿狉犲犳＝＂｛４犫７８犳６３犮犳犱犪犲４２犲８犫９犳１犪１６１１６３犪９犮７犳｝＂／〉

　　〈犈狓犻狊狋犲狀狋犻犪犾犚狌犾犲犖犪犿犲＝＂犕犻狀犻犿狌犿狆犪狊狊狑狅狉犱犾犲狀犵狋犺＂犞犪犾狌犲犃＝＂０＂犗狆犲狉犪狋狅狉＝＂犌狉犲犪狋犲狉犜犺犪狀＂犛犲

狏犲狉犻狋狔＝＂犐狀犳狅狉犿犪狋犻狅狀犪犾＂〉

　　〈／犈狓犻狊狋犲狀狋犻犪犾犚狌犾犲〉

　　〈犞犪犾犻犱犪狋犻狅狀犚狌犾犲狊〉〈犛犲狋狋犻狀犵犚狌犾犲犖犪犿犲＝＂犕犻狀犻犿狌犿狆犪狊狊狑狅狉犱犾犲狀犵狋犺＂犗狆犲狉犪狋狅狉＝＂犌狉犲犪狋

犲狉犈狇狌犪犾狊＂犛犲狏犲狉犻狋狔＝＂犐狀犳狅狉犿犪狋犻狅狀犪犾＂〉

　　　　〈犞犪犾狌犲犞犪犾狌犲犃＝＂８＂／〉

〈／犛犲狋狋犻狀犵犚狌犾犲〉

〈／犞犪犾犻犱犪狋犻狅狀犚狌犾犲狊〉

〈／犆犺犲犮犽〉

〈／犆犌犇犆犆犅犪狊犲犾犻狀犲〉

〈犘狉狅犱狌犮狋犐犇＝＂｛１７３９７９５犪９犪４犳４０３２犫８犱犫８８３４犱犫犪５犪０犲犫｝＂犇犻狊狆犾犪狔犖犪犿犲＝＂犠犻狀犱狅狑狊７＂〉

　　〈犗狆犲狉犪狋犻狀犵犛狔狊狋犲犿犐狀犳狅犅狌犻犾犱犞犲狉狊犻狅狀＝＂７６０１＂犕犻狀狅狉犞犲狉狊犻狅狀＝＂１＂犕犪犼狅狉犞犲狉狊犻狅狀＝＂６＂／〉

〈／犆犌犇犆犆犘犪犮犽犪犵犲〉

犅．２　“口令长度最小值为８位字符长度”核心配置基线犡犕犔示例简要说明

【产品名称】犠犻狀犱狅狑狊７操作系统６．１７６０１

【配置项标识】：４犫７８犳６３犮犳犱犪犲４２犲８犫９犳１犪１６１１６３犪９犮７

【配置项名称】：口令长度最小值

【配置项描述】：此配置确定账户口令包含的最少字符数。０代表无密码设置。

【配置类型】：犠犕犐配置

【配置项组别】：账户策略／口令管理

【取值范围】：０—２４位字符

【配置项基值】：８位字符

【赋值路径】：计算机配置＼犠犻狀犱狅狑狊设置＼安全设置＼账户策略＼密码策略

【检查规则】：大于或等于
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附　录　犆

（资料性附录）

核心配置基线应用示例

按照ＧＢ／Ｔ３０２７８—２０１３第９章要求，针对大规模计算机终端的自动化安全配置管理，需配备核心

配置自动化部署及监测平台。该平台由配置编辑、配置验证、配置部署和配置监测四种基本工具构成，

分别支持核心配置基线的编辑、验证、部署和状态监测等四个应用环节，如图Ｃ．１所示。本附录以终端

核心配置管理系统（ＣＧＤＣＣ）为例，说明核心配置基线的具体应用流程。

图犆．１　核心配置基线应用流程

犆．１　核心配置编辑

核心配置编辑模块提供图形化的配置基线信息录入界面，可实现自动生成符合本标准规定的基线

结构和标记规则（见第６章）的核心配置基线。用户可根据安全要求通过该功能对核心配置基线中的配

置项及其赋值进行修改。基线编辑模块主界面如图Ｃ．２所示。
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图犆．２　核心配置基线编辑模块主界面

该模块生成核心配置基线的操作过程如下：

ａ）　录入基线基本信息

选择新建基线，并输入适用产品名称、描述、备注等基本信息，如图Ｃ．３所示。

图犆．３　基线基本信息编辑界面

ｂ）　添加基线的配置组

在基线基本信息录入完成后，进入基线配置组的添加或删除操作，如题Ｃ．４所示。
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图犆．４　基线配置组编辑界面

ｃ）　编辑基线的配置项

可选择某个配置组进行配置项的添加、删除及编辑修改操作，如图Ｃ．５所示。

图犆．５　配置项编辑界面

ｄ）自动生成基线

确认基线信息并保存后，工具自动生成一条新的核心配置基线（．ｃａｂ）。
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犆．２　核心配置验证

配置验证模块对生成的核心配置基线自动进行有效性、适用性和兼容性测试，保证基线配置项的赋

值合理有效，配置项之间不存在冲突，不会对终端应用环境造成不良影响。技术人员可根据基线验证结

果，对有问题的配置基线进行编辑修改。基线验证模块主界面如图Ｃ．６所示。

图犆．６　核心配置基线编辑模块主界面

该模块验证核心配置基线的操作过程如下：

ａ）　导入待验证的基线

在基线验证模块主界面的菜单中选择“基线”、“添加”进入基线添加界面，选择新生成好的基线

（．ｃａｂ）导入工具中即可。如图Ｃ．７所示：

图犆．７　基线验证导入操作
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ｂ）　验证核心配置基线

在主界面“基线列表栏”勾选需要验证的基线，并选择验证项目和验证范围。勾选完毕后，点击“开

始”按钮进行验证。

ｃ）　显示验证结果

验证完成后进入验证结果界面，其中会详细列出未通过的项目及其原因，如图Ｃ．８所示。

图犆．８　验证结果显示

犆．３　核心配置部署

配置部署模块将核心配置基线分发至指定的计算机终端进行部署。终端上的配置执行工具对基线

进行自动解析，并根据配置项基值和赋值路径逐项进行参数设置。为保证基线在网络中传输的安全性，

可采取基线加密或传输加密机制。基线管理主界面如图Ｃ．９所示。

图犆．９　基线管理界面

该模块部署核心配置基线的操作过程如下：

ａ）　上载基线

在基线管理界面上方工具栏中选择“基线上载”，进入上载基线向导流程。选择“要上载的基线后”，
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点击“开始上载”，并完成。如图Ｃ．１０所示。

图犆．１０　基线上载向导界面

ｂ）　部署基线

在基线管理界面上方工具栏中选择“基线部署”，进入指派基线向导流程。经过选择基线、选择部

门／ＩＰ段、制定循环检测时间、确认指派信息等环节，最终完成基线自动化部署，如图Ｃ．１１所示。

图犆．１１　基线部署向导界面
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犆．４　核心配置监测

配置监测模块自动检查计算机终端安全配置基线的合规性，将检查结果上报服务端进行统计分析，

并以图表形式进行展示。全网终端安全配置状态监测情况和配置策略达标情况分别如图Ｃ．１２和图Ｃ．１３

所示。

图犆．１２　全网终端安全配置状态监测情况

图犆．１３　终端配置策略达标情况
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