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前  言

  本标准按照GB/T1.1—2009的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国电子技术标准化研究院、曙光信息产业股份有限公司、新浪网技术(中国)有

限公司、北京奇虎科技有限公司、百度在线网络技术(北京)有限公司、北京瑞星科技股份有限公司、华为

技术有限公司、中兴通讯技术有限公司、北京工业大学、中国信息安全研究院有限公司。
本标准主要起草人:高林、许东阳、姚相振、范科峰、王惠莅、蔡磊、罗锋盈、杨震、左晓栋、杨晨、

石晓虹、王利俊、徐克超、叶润国、刘硕。
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引  言

  为贯彻落实《全国人民代表大会常务委员会关于加强网络信息保护的决定》的精神,加强信息技术

产品用户相关信息保护,维护用户信息安全,本标准规定了信息技术产品供应方在相关业务活动中应遵

循的基本安全准则。
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信息安全技术 信息技术产品供应方行为
安全准则

1 范围

本标准规定了信息技术产品供应方在提供信息技术产品过程中,为保护用户相关信息、维护用户信

息安全应遵守的基本准则。
本标准适用于信息技术产品供应、运行或维护过程中的供应方行为管理,也可为信息技术产品的研

发、运维及测评等提供依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
信息技术产品 informationtechnologyproduct
具有采集、存储、处理、传输、控制、交换、显示数据或信息功能的硬件、软件、系统和服务。
注:信息技术产品包括计算机及其辅助设备、通信设备、网络设备、自动控制设备、操作系统、数据库、应用软件与服

务等。

3.2
信息技术产品供应方 informationtechnologyproductsupplier
提供信息技术产品的组织。
注:信息技术产品供应方包括生产商、销售商、代理商、集成商、服务商等。

3.3
用户相关信息 userrelatedinformation
与自然人或法人有关的信息以及定义和描述这些信息的数据。
注:用户相关信息包括用户身份信息,以及用户生成的文档、程序、多媒体资料,用户通信的内容、地址、时间,产品

的配置、运行及位置数据,系统运行过程产生日志等。

3.4
明示同意 expressedconsent
用户信息主体明确授权同意,并保留证据。

3.5
远程控制 remotecontrol
通过远程连接方式对用户产品实施的控制活动。
注:远程控制活动包括实现产品的启停、变更产品配置、改变产品运行状态、弹出对话框、自动远程升级、推送业务

1

GB/T32921—2016

知识星球https://t.zsxq.com/JmiaeUR



数据等。

3.6
关键信息基础设施 nationalcriticalinformationinfrastructure
关系国计民生的基础信息网络和重要信息系统,当这些网络或系统遭到攻击破坏时,会损害国家网

络安全、经济安全、公众利益、公共安全等。

4 供应方行为安全准则

4.1 总则

信息技术产品供应方原则上不应收集、存储、处理用户相关信息,以及远程控制已提供给用户的产

品和产品所在的信息系统,确有必要时,应遵循明示授权、最少够用、最小权限、安全可信的原则。

4.2 用户相关信息收集和处理的安全准则

供应方在收集和处理用户相关信息时:

a) 应在用户购买产品时明确告知用户收集用户相关信息的目的、用途和保护用户相关信息的策

略,以及收集信息的类型、数量,存放地点、保存方式、保存期限、信息是否共享或转移等;

b) 应在用户购买使用产品时,提供禁止收集用户相关信息的方法,并告知禁止收集用户相关信息

后产品缺失的功能;

c) 应在用户明示同意后,方可收集用户相关信息,并在收集用户相关信息时显示提示信息;

d) 应将收集的用户相关信息仅用于用户同意的目的和用途。未经用户同意,不得出售用户相关

信息;

e) 应为用户提供查阅和修改其信息的方法、包括查阅修改流程、供应方相关联系人等信息;

f) 应采取必要技术和管理措施在收集、存储、处理时保护用户相关信息,防止其被泄露或滥用等;

g) 应在保存期限截至时或收到用户请求时,除非基于法律或监管原因,否则须彻底删除所有存储

的用户相关信息;

h) 应制定用户相关信息泄露等事件时的应急预案,以便将影响和损失减到最低;

i) 应在我国境内存储、传输和处理在我国市场经营活动中收集的政府部门、关键信息基础设施相

关信息;

j) 应为收集用户相关信息以及产品与供应方之间数据交互的行为提供检测、验证方法,包括所使

用的端口和协议等信息,使用加密技术的,应在第三方机构检测验证时提供加密算法等;

k) 不应根据国外法律向境外机构提供中国用户信息或为获取相关信息提供便利条件。

4.3 远程控制用户产品的安全准则

供应方在远程控制用户产品时:

a) 应在用户购买使用产品前,明确告知用户远程控制行为的目的、用途等;

b) 应在用户购买使用产品前,提供禁止远程控制的方法,并告知用户禁止远程控制后产品缺失的

功能;

c) 应经用户明示同意后,方可远程控制用户产品,并在远程控制用户产品时显示提示信息;

d) 应将远程控制活动仅用于用户同意的目的和用途,严格限制远程控制活动的频次和涉及产品

系统范围;

e) 不应在产品中设置隐蔽接口,不应加载能够禁用或绕过安全机制的组件;

f) 不应在产品中存在未明示功能模块;

g) 应告知用户测试或维护接口,并给用户提供关闭测试或维护接口的方法;
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h) 应采取必要技术和管理措施确保远程控制过程的安全性,并提供只能在限定的时间窗口使用

特定账户进行访问的安全功能;

i) 应对远程控制所有输入输出的数据进行记录,并将所实施的远程控制活动载入日志以备日后

审计;

j) 应为远程控制用户产品以及产品与供应方之间数据交互的行为提供检测、验证方法,使用加密

技术的,应在第三方机构检测验证时提供加密算法等信息,并应告知第三方机构所使用的端

口、协议等。

4.4 其他行为安全准则

供应方:

a) 不应通过技术手段限制用户选择其他供应方的产品、组件或技术;

b) 应为用户数据和业务在不同产品或信息系统间的迁移,提供必要的技术支持;

c) 应重视保护用户相关信息的工作,并为接触用户相关信息的人员提供培训;

d) 应在发生组织结构调整或服务外包时,及时告知用户并采取措施保证用户相关信息的安全。
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