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前  言

  本标准凡涉及密码算法的相关内容,按国家有关法规实施。
本标准中引用的RSA和SHA-1密码算法为举例性说明,具体使用时均须采用国家密码管理机构

批准的相应算法。
本标准参考EESSI标准《CWA14170-签名生成应用程序的安全要求》。
本标准中的附录A、附录B、附录C是资料性附录。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京天威诚信电子商务服务有限公司、中国电子技术标准化研究所、北京邮电

大学。
本标准主要起草人:刘海龙、唐志红、宋美娜、鄂海红、王延鸣、张海松、杨真、许蕾、邵哲。
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信息安全技术 公钥基础设施
签名生成应用程序的安全要求

1 范围

本标准规定了产生可靠电子签名的签名生成应用程序(SCA)的安全要求,内容包括:定义一种签名

生成环境的模型和签名生成应用程序的功能模型;规定适用于功能模型中所有功能模块的总体要求;规
定签名生成应用程序中每个功能模块的安全要求,除了SSCD。

本标准适用于所有用于生成可靠电子签名的签名生成应用程序。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T25064—2010 信息安全技术 公钥基础设施 电子签名格式规范

3 术语和定义

下列术语和定义适用于本标准。

3.1
可靠电子签名 reliableelectronicsignature
能符合以下条件的电子签名:电子签名制作数据用于电子签名时,属于电子签名人专有;签署时电

子签名制作数据仅由电子签名人控制;签署后对电子签名的任何改动能够被发现;签署后对数据电文内

容和形式的任何改动能够被发现。

3.2
证书标识符 certificateidentifier
证书的一个明确标识符。

3.3
电子认证服务提供者 certification-service-provider
一个实体,或者是法人或自然人,颁发证书或提供与电子签名相关的其他服务。

3.4
加密设备 cryptographictoken
能够执行加密操作的个人安全设备。签名生成设备即是一种加密设备。

3.5
待签数据 datatobesigned
所要签署的完整电子数据。

3.6
格式化的待签数据 datatobesignedformatted
已经被格式化的DTBS组成部件,并且按照签名人所选择SDO类型的要求正确排序。

3.7
DTBS表示 DTBS-representation
由签名生成应用发送给签名生成设备的、需要被签署的数据。

1
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3.8
电子签名 electronicsignature
数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据。

3.9
对象标识符 objectidentifier
代表某一对象的、唯一的、永久的数字序列。

3.10
个人身份识别码 personalidentificationnumber
被当作签名人的鉴别数据使用的数字。

3.11
安全签名生成设备 securesignaturecreationdevice
符合国家密码主管部门相关要求的签名生成设备。

3.12
签名人 signatory/signer
指持有电子签名制作数据并以本人身份或者以其所代表的人的名义实施电子签名的人。

3.13
签名属性 signatureattributes
与签名人文件一同被签署的附加信息。

3.14
签名生成应用程序 signaturecreationapplications
签名生成系统中生成电子签名的应用程序,不包括SSCD。

3.15
电子签名制作数据 signaturecreationdata
唯一的数据,如代码或私有密钥,被签名人用于生成电子签名。

3.16
签名生成设备 signaturecreationdevice
用于实现电子签名制作数据、可配置的软件或硬件。

3.17
签名生成环境 signaturecreationenvironment
签名生成系统的物理、地理和计算环境。

3.18
签名生成系统 signaturecreationsystem
由SCA和SSCD/SCD组成的全部系统,可生成电子签名。

3.19
签名策略 signaturepolicy
生成和验证电子签名的规则集,其中定义了电子签名生成和验证过程中的技术和过程要求,以满足

特定的商业要求,并说明在何种情况下可确定电子签名是有效的。

3.20
签名数据对象 signeddataobject
SCA签名进程的结果,包括签名文件的数字签名、SD或其杂凑/散列值(可选)、签名属性,以签名

人选择的签名数据对象类型所指定的格式。
2
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3.21
签名人鉴别数据 signer’sauthenticationdata
指SSCD用于鉴别签名人的数据(如,PIN、口令或生物数据),是允许使用SSCD中电子签名制作

数据所必需的。在其他文件中,可能称签名人鉴别数据为“激活数据”。

3.22
签名人文件 signer’s/signers’document
一个或多个签名人想要为其生成电子签名的文件,或者是已经生成电子签名的文件。在不引起混

淆的情况下,简称签名文件。

3.23
签名人界面 signer’sinterface
签名人控制SCA和SSCD来生成电子签名的人机界面。

3.24
可信路径 trustedpath
在SCA中为两个实体或组件之间提供完整性、真实性和保密性的路径。

3.25
验证者 verifier
验证电子签名的实体,可以是依赖方或有权验证电子签名的第三方,如仲裁者。

4 缩略语

下列缩略语适用于本标准:

CRL   证书撤销列表(CertificationRevocationList)

CSP 电子认证服务提供者(CertificationServiceProvider)

DTBS 待签数据(DataToBeSigned)

DTBSF 格式化后的待签数据(DataToBeSignedFormatted)

DTBSR 待签数据表示(DataToBeSignedRepresentation)

EDI 电子数据交换(ElectronicDataInterchange)

OCSP 在线证书状态协议(OnlineCertificateStatusProtocol)

PCMCIA PC机内存卡国际联合会(PersonalComputerMemoryCardInternationalAssociation)

PIN 个人身份识别码(PersonalIdentificationNumber)

SCA 签名生成应用程序(SignatureCreationApplications)

SCS 签名生成系统(SignatureCreationSystem)

5 签名生成的功能模型

5.1 签名生成的目标

签名生成应用程序的总体目标是产生可靠的电子签名,包含签名人文件SD、签名人证书以及(如果

可行)SD的数据类型。

5.2 功能模型

产生可靠电子签名的签名生成环境包含签名人和与其交互的签名生成系统SCS。签名生成系统包

括签名生成应用程序SCA、安全签名生成设备SSCD以及相关证书,如图1所示。
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图1 签名生成的功能模型

在签名生成环境中,签名生成应用程序是签名生成系统的一部分。图1示例说明了签名生成的功

能和数据对象,以及与安全有关的接口。这里不区分硬件或软件实现,也未指出输入/输出的性质或不

同功能模块之间的信息传输路径(可能采取直接输入/输出设备、硬件线路连接或通信网连接的形式)。

该模型也未说明在不同的平台之上的功能分布。这些方面的问题将在采用特定技术来实现签名生成系

统时来具体化。

SCA和SSCD的目的是将签名人文件及相关签名属性形成待签数据DTBS,对DTBS进行签名而

生成可靠电子签名,作为最终结果产生签名数据对象SDO。

SCA的主要功能包含在“可信的”和“与应用相关的”SCA组件中。这些功能的细节在5.3中进一

步说明。除此之外,为支持签名进程或支持与签名生成无关但对安全要求有影响的其他功能,SCA通

常还包含下列功能:

———SCA管理器。它执行一系列功能来支持签名程序,包括对签名人界面的操作、从签名人界面

到SSCD接口的信息传递、签名包和签名策略的解释、获得签名策略信息和证书、管理本地

存储。

———SSCD接口。SSCD是SCA的外部构件,如果没有SSCD到签名人的直接用户界面,则SSCD
需要与SCA交互,以接收签名人鉴别数据和DTBS,并返回数字签名。

———SCA本地存储。在签署文件的过程中,SCA本地存储可能被用来暂时存放数据,这将有可能

成为安全威胁的(攻击)目标。

SCA还可能包含与产生签名无关的其他功能:

———数据输入/输出端口和网络连接,这些可能成为安全威胁的目标;

———硬件/软件进程,也可能是安全威胁的目标。

在签名生成环境中使用下列信息对象(在第6章中详细描述):
4
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———签名包;

———签名属性;

———电子签名制作数据;

———签名人鉴别数据;

———签名人证书;

———签名数据对象;

———签名人文件。

下列接口和交互将对SCA的操作产生影响:

———被签署文件的选择,以允许签名人选择SD;

———签名属性的选择,以允许签名人依据所需签名的类型来选择适合的证书和其他签名属性;

———所需签名数据对象类型的选择,以指明SCA输出结果的形式和内容;

———签名人鉴别数据的输入,如果需要,SCA将签名人鉴别数据由签名人传递至SSCD;

———安全显示能力,以允许签名人在调用签名进程之前检查SD和签名属性;

———与CSP的接口,以获得证书、证书吊销信息和签名策略;

———签名调用,以允许使用者调用签名进程(有意行为);

———SSCD接口,使SCA和SSCD之间能够通过一条可信路径进行通信;

———输出,由签名人所指定类型的签名数据对象。

5.3 签名生成应用程序

签名生成应用程序主要由可信SCA组件和应用相关SCA组件构成,如图2所示。

图2 构成SCA的组件

可信SCA组件是所有SCA所必需的,其定义了所有SCA所必须具备的功能。应用相关SCA组

件是依赖于应用系统的组件,其表示、结构和功能都可能因应用系统而有所不同。

可信SCA组件包括:

5
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———签名人文件表示组件,该组件用于表示签名人所选择的SD(通过签名人交互组件),对该组件

的安全要求在第8章中描述。
———签名属性显示组件,该组件用于显示签名人所选择的签名属性(通过签名人交互组件),这些属

性信息将要与SD一同被签名,该组件还应具备表示可能的、与应用相关的特定签名人证书内

容的能力。对该组件的安全要求在第9章描述。

———DTBS格式化组件,该组件用于将SD(或其杂凑/散列值)及签名属性格式化并排序形成格式

化的DTBS(DTBSF),再将DTBSF送给数据杂凑/散列组件。对该组件的安全要求在第12章

中描述。
———签名人交互组件,签名人通过该组件与SCA进行交互,以控制签名的生成过程,并且SCA通

过该组件向签名人返回错误及状态信息。该组件用于签名人和SCA之间的所有交互,包括

SD和签名属性的选择/输入,但不包含签名人鉴别数据。对该组件的安全要求在第10章中

描述。
———签名人鉴别组件,该组件用于表示基于知识的签名人鉴别数据或生物特征,并对签名人鉴别数

据进行预处理,使其能够与SSCD中的签名人鉴别数据进行比较。对该组件的安全要求在第

11章中描述。

———数据杂凑/散列组件,该组件用于产生DTBS表示(可以是未杂凑/散列的、半杂凑/散列的或

全部杂凑/散列的,根据SSCD的要求),如果SSCD中执行全部的杂凑/散列运算,则该组件的

任务就是将DTBS表示完整地传递至SSCD。对该组件的安全要求在第13章中描述。
———SSCD/SCA通信组件,该组件用于管理SCA和SSCD之间的交互。对该组件的安全要求在第

14章中描述。
———SSCD/SCA鉴别模块,该组件在SSCD和SCA之间建立一条可信路径。该组件是条件存在

的,即仅存在于SCA在公共服务提供商的控制下且可信路径不能通过组织的方式建立。对该

组件的安全要求在第15章中描述。

应用相关SCA组件包括:
———SD合成组件,该组件用于创建、输入或选择SD,对该组件所合成信息的管理是通过签名人交

互组件来实现的,对该组件的安全要求在第16章中描述;
———SDO合成组件,该组件通常将DTBSF与SSCD输出的数字签名合成起来形成签名数据对象

SDO,SDO的类型由签名人指定,并符合GB/T25064中所定义的电子签名类型,对该组件的

安全要求在第17章中描述;
———签名日志组件,该组件负责记录SCA近期所生成电子签名的细节过程。对该组件的安全要求

在附录C中给出。

除此之外,第18章中描述了SCA与外部环境之间通信的安全要求。

能够实现SCA的设备可以是:
———个人计算机;

———笔记本电脑;
———PDA;

———移动电话。

5.4 安全签名生成设备

安全签名生成设备SSCD执行如下功能:存放签名人的电子签名制作数据,验证签名人鉴别数据,

使用电子签名制作数据产生电子签名。SSCD可以是:
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———智能卡;

———USB令牌;

———PCMCIA令牌。

SSCD应符合国家密码主管部门的相关要求。

5.5 签名生成应用程序实例

签名生成应用程序实例是SCA组件的具体实现,在同一个物理单元中,如个人计算机,可以有一个

或多个实例,如安全电子邮件或网上银行,这些实例可以共享一些SCA组件。

5.6 签名生成系统的控制和拥有

在不同的签名生成环境中,对签名生成系统有两种基本的控制和拥有类型:签名人控制和公共服务

提供商控制。对于这两种控制类型,需要采取不同级别的安全措施,如图3所示。

图3 对SCS的两种控制类型

第一种控制类型的典型环境可能是家庭或办公室,SCS直接在个人或公司的控制之下。在这种情

况下,安全要求可以通过组织的方法来满足,或者由签名人来管理,确认安全要求得到满足的技术方法

较为简单。例如,在极端情况下,签名人可以使用一台隔离的、只能由签名人打开的计算机来实现签名。

第二种控制类型的典型环境是SCS位于公共环境,如车站、银行或是其他SCS由服务提供商来提

供且与签名人无关的情形。如果没有进一步的技术安全措施,此类环境可能会带来其他的攻击,例如用

虚假的SCS来替代真实的SCS。对于这种环境下的SCS,其技术要求应更严格。

虽然签名人所关注的总体安全要求是相同的,但不同的环境对SCS的安全要求具有不同的影响。

这些安全要求需要以不同的方式来满足。

6 签名数据对象信息模型

图4给出了构成电子签名的一些基本信息以及这些信息之间的关系,并指出了这些信息与SCA组

件之间的关系,附录A给出关于这些信息对象的一些建议。本章的每一条将描述这些信息对象,但并

不说明如何处理这些信息对象。
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图4 生成电子签名的信息模型

6.1 签名人文件

签名人文件SD即是用于产生可靠电子签名的文件,SD与电子签名是相关联的。SD由签名人通

过使用SD合成组件选取或组合。某些情况下,可以使用SD的杂凑/散列值来代表完整的SD向签名

进程提供。

SD中有一些重要的变量或部分会影响到签名的过程或状态:

a) SD的显示格式是可修改的,例如字处理文件或消息或可编辑文件,其表现形式依赖于显示设

备的当前配置,且签名人所看到的SD表现形式可能与验证者所看到的有所不同;

b) SD的显示格式是不可修改的,SD中包含了全部的显示规则,按照这些规则,可以保证签名人

和验证者能看到相同的表现形式;

c) SD中可能包含隐藏的编码信息(如宏、隐藏文本、计算组件或病毒),签名人在预览和验证签名

时可能未看到这些信息,并且可能不知道他们的存在,SD中这些潜在的不确定性视为一种安

全威胁;

d) SD可能是一种不能在签名人或验证者面前直接显示的形式,或者其以不同的形式表示给签

名人和验证者,如电子数据交换EDI消息、Web网页、可扩展标记语言 XML和计算机文

件等;

e) SD中可能包含内嵌的签名数据对象,该对象是由当前签名人以外的人或实体创建的;

f) SD的格式是由数据内容类型(签名属性)所描述的,该属性精确表述了验证者应如何查看或解

释SD,以及验证者应采用何种类型的应用或显示设备来查看或使用SD。

6.2 签名属性

签名属性是支持电子签名的信息条目,它与SD一同被签署。下面是强制的、条件存在的或可选的

签名属性:

a) 签名人证书标识符(强制),即签名人证书的标识符或引用,该证书应是包含了与生成当前电

子签名所使用的电子签名制作数据相对应的签名验证数据的证书。该属性是必需的,原因在
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于对于相同的电子签名制作数据,签名人可能在当前或者是将来持有不同的证书,这样可以防

止证书彼此替换。如果签名人持有多张证书(对应不同的电子签名制作数据),这样可以指示

验证者使用正确的签名验证数据。

b) 签名策略引用(可选),如果签名上下文需要(如在指定进行贸易协议中),可包含签名策略引

用。在验证签名的过程中,该引用向验证者指出该使用哪个签名策略。例如,在一个签名策略

中明确地指出签名人针对当前SD想要承担的角色和承诺。

c) 数据内容类型(条件存在),该项指出SD的格式,并说明验证者应如何查看和使用SD,即按照

签名人所期望的方式。

d) 承诺类型(可选),该项指出在签名人所选择的签名策略中,签名所代表的确切含义(也就是说

签名可表达签名人的不同意图)。如果存在一个签名策略应用,承诺类型可在所选的签名策略

所指定的范围内选择。

e) 其他可选的签名属性,如签名人角色、签名产生时签名人所在地、时间戳、归档的证书文件等,
这些属性 都 可 添 加 到 DTBS中,以 支 持 签 名 的 目 的 和 解 释 规 则。详 细 的 签 名 属 性 在

GB/T25064中定义。
签名属性的输入或选择是由签名人通过签名人交互组件SIC来实现的。

6.3 待签数据

待签数据DTBS是可靠电子签名所覆盖的信息对象,包括:
———签名人文件SD;
———由签名人所选择的、与SD一同被签署的签名属性。

6.4 格式化的待签数据

格式化的待签数据DTBSF是经DTBS格式化组件处理而形成的固定格式及顺序的DTBS部件。

DTBSF是数字签名所真正签署的信息对象,并被包含在签名数据对象SDO中,验证电子签名时也必须

使用DTBSF。SDO的格式由签名人选定的SDO类型来确定。

6.5 待签数据表示

待签数据表示DTBSR是对DTBSF进行杂凑/散列运算后形成的结果,杂凑/散列算法由签名包来

指定。DTBSR由数据杂凑/散列组件计算产生。为了使杂凑/散列值能够精确代表DTBSF,杂凑/散列

算法应具备足够的强度,即在签名生命期内找到碰撞在计算上不可行。应提起注意的是,杂凑/散列算

法的强度在将来可能会变弱,因而应采取附加的安全措施,如时间戳。

6.6 可靠电子签名

可靠电子签名由SDO及签名人证书或其引用组成,证书中包含了正确的签名验证数据。可靠电子

签名应由签名人的安全签名生成设备SSCD产生,即使用SSCD中的电子签名制作数据对DTBSR进

行计算而得。

6.7 签名数据对象

签名数据对象是SCA的最终输出结果,由SDO合成组件来完成,并采用SDO类型所对应的格式。

SDO中应包含如下信息:
———由签名人的电子签名制作数据所产生的数字签名;
———签名人文件;
———格式化的待签数据;
———未被签署的附加属性和信息,如时间戳,依赖于具体的应用环境。

6.8 签名人鉴别数据

签名人鉴别数据在图4中并未显示,该信息在签名进行之前由签名人向签名生成设备提供,用以鉴

别签名人。
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7 SCA的总体安全要求

7.1 基本要求

在签名人的控制下,SCA应使用SSCD来生成一个包括SD和签名属性的可靠电子签名。如果签

名属性中包含了签名人生成电子签名时所代表的角色和承诺时,则包含签名属性是非常重要的。

7.2 可信路径

7.2.1 可信路径的基本要求

信任路径是对支持图2所示签名组件的通用基础平台的要求,用以保护DTBS组件中的DTBSF
和DTBSR,不论是其在SCA中还是在向SSCD传输的过程中。可信路径对表1所列威胁提供保护。

表1 可信路径的安全要求

威胁名称 威  胁 安全要求

a) 偶 然 的 或 者 恶 意 的 破 坏

DTBS组件

SCA所使用的系统进程会偶然的或恶

意的更改DTBS、DTBSF或DTBSR,当
它们被签名人选择或SCA和SSCD之

间所用协议调用时

SCA应保证如下信息的完整性:

a) 签名人 所 提 供 的 DTBS、DTBSF、

DTBSR以及其他所有信息

b) 在SCA和SSCD之间是流动的协

议数据

b) 偶然的或恶意的破坏签名

人鉴别数据、DTBS组件或

DTBSF的保密性

SCA的系统平台暴露或拷贝签名人鉴

别数据、DTBS组件或DTBSF给未授权

的人

SCA应保护签名人鉴别数据、DTBS组

件和DTBSF的保密性

7.2.2 公共SCA的要求

如果SCA不是总在签名人的控制下,则需满足如下表2所列要求:
表2 对公共签名生成系统的安全要求

威胁名称 威  胁 安全要求

a) 由服务提供商运行的公共

SCS公开或滥用签名人鉴

别数据、DTBS和DTBSF

公共SCS破坏签名人鉴别数据、DTBS
和DTBSF的保密性

a) SCA应在完成全部的签名处理操

作后安全删除所有与签名相关数据

b) 公共SCS不应保留这些元素或将

其复制给任何未经签名人授权的

实体

7.2.3 引用正确的签名人文件和签名属性

对于电子签名而言,能正确覆盖到签名人所选择的DTBS组成部件是至关重要的,并且在签名人

预览之后到DBTSR产生之前,DTBS组成部件不应存在被偶然或恶意替换的可能性。引用SD和签名

属性的安全要求如下表3所列:
表3 引用SD和签名属性的安全要求

威胁名称 威  胁 安全要求

a) 替代一个或多个 DTBS或

DTBSF组成部件

在完成签名过程之前,SCA系统平台偶

然或恶意替代由签名人选择的 DTBS
和DTBSF组成部件

a) SCA应该确保展现在签名人眼前

的DTBS与签名人所选择的DTBS
是相同的

b) SCA应该确保用于产生DTBSF和

DTBSR的DTBS组成部件,与展现

在签名人眼前的相同,并且就是签

名人所选择的
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7.3 分布式签名生成应用程序的要求

组成SCA的程序可能分布在不同平台上,这意味着信息可能需要通过不可信的通信连接传输,或
者是通过不可信系统的内部API和软硬件模块提交签名人鉴别数据、DTBS和DTBSF,对这些数据的

完整性、真实性和保密性造成威胁。为抵御这些威胁,应满足如下表4所要求:
表4 对分布式SCA的安全要求

威胁名称 威  胁 安全要求

a) 在SCA组件中传递签名人

鉴别数据时,其完整性或保

密性被破坏

签名人鉴别数据被偶然或恶意地破坏、
更改,或 其 保 密 性 遭 到 破 坏,当 其 在

SCA组件中传递时

任何需要在SCA的分布式组件中传递

的签名人鉴别数据,都应通过可信路径

来传递,该可信路径应提供完整性和保

密性

b) 当DTBS或DTBSF在SCA
的功能模块之间进行传递

时,其 完 整 性 或 保 密 性 被

破坏

DTBS或DTBSF被偶然或恶意地破坏、
更改,或 其 保 密 性 遭 到 破 坏,当 其 在

SCA组件中传递时

DTBS或DTBSF在分布式组件中传递

时,应通过可信路径来传递,该可信路

径应提供完整性和保密性

7.4 对不可信进程和通信端口的要求

一些系统进程、应用进程、外围设备和通信信道,运行在与SCA相同的系统环境下,但它们不是签

名生成过程所需的,应将其视为不可信的,因而会产生下列威胁和要求。对不可信SCA组件的威胁和

防护如下表5所列:
表5 对不可信SCA组件的防护

威胁名称 威  胁 安全要求

a) 在SCA中不可信进程和通

信端口的冲突

SCA中与签名过程无关的进程和I/O
端口,可 能 会 破 坏 签 名 人 鉴 别 数 据、

DTBS和 DTBSF 的 保 密 性,或 破 坏

SCA本身的进程

对于所有不是SCA所必需的不可信系

统进程、应用进程、外围设备和通信信

道,都应防止其与签名进程发生冲突

  在不同的环境下,对不可信组件的防护可以有不同的实现方式。例如,如果SCA与通信网络隔离

且只在家庭或办公环境中,或者SCA处在其他物理层安全的环境中,只要SCA在签名人的单独控制

下,就没有必要对SCA进行特别加固或关闭系统进程或应用进程。但是,在公开环境下,对SCA的安

全责任则要落到公开服务提供商身上,上述安全要求则需要通过技术或组织的方式得到满足。为了给

签名人一定程度的信心,SCA应显示出服务提供商的名称,并且声明此SCA适用于可靠电子签名的

生成。
7.5 签名数据对象的事后签名验证

尽管在SCA中实现了所有的安全措施,但仍存在破坏、替代DTBS组件或DTBSF的可能性。因

此强烈建议向签名人提供能够对电子签名进行验证的工具,以使签名人能够检查当前电子签名是对正

确的签名人文件和签名属性进行计算而得到的结果。
7.6 对待签数据的安全要求

对于DTBS,需要满足如下表6所列安全要求:
表6 对DTBS的安全要求

威胁名称 威  胁 安全要求

a) 产生不正确的签名 签名是对空文件进行运算的结果 DTBS应该包含一个签名人文件

b) 签名中所引用证书不准确

攻击者可将签名与签名人的另一证书

相联系,且该证书与签名人想要使用的

证书具有不同的含义

DTBS应包含签名人所选择的证书,该
证书与生成电子签名的电子签名制作

数据相联系,且是签名人本身要使用的

证书
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表6(续)

威胁名称 威  胁 安全要求

c) 签名人文件的表示不准确

验证者使用与签名人不同的方式察看

SD,由于验证者使用不同的数据内容类

型来解释SD。当应用或安全策略允许

多个数据内容类型时,这种情形就有可

能发生

DTBS应该包含SD的数据内容类型,如
果没有其他的方式指示出这方面信息

  依赖于特定的应用,在DTBS中还可能包含其他签名属性。

8 SD表示组件

8.1 功能

SD表示组件旨在提供合理的信任:将要被签署的文件正是签名人想要签署的文件,并且该文件没

有被、也将不会被破坏或修改。该组件通过安全地向签名人显示将要被签署的文件来实现此功能,显示

时依据数据内容类型。
安全的SD表示组件应具备显示有限数据内容类型的SD的能力。当签名人请求SCA签署一个

SCA所不支持的数据内容类型的文档时,SD表示组件应发出警告。但是为SD选择一个适当的数据内

容类型,完全是签名人的责任,并且签名人能够决定SCA是否符合数据内容类型的要求。

8.2 分类

每个SD都应隐式包含一个数据内容类型(或与之相联系),指出验证者应如何显示或使用该文件。
除此之外,针对文件的显示,可将SD分为两类:

a) 显示敏感的SD:文件的语义依赖于文件的精确表示,在签名人和验证者显示不同时代表不同

的含义。字处理文件属于此类数据内容类型。

b) 显示不敏感的SD:文件的语义完全或部分地由自动处理程序来解释,文件的显示不需在签名

人和验证者面前一致。这可能是因为使用SD的系统及软件的内在不同所造成的,也可能是

缘于签名人和验证者均不需“看见”文件。EDI消息、计算机文件、HTML文件、XML文件及

其他基于标记语言的文件,属于此类数据内容类型。
同时,组成SD的部件的来源可能是本地,或者是远程。所有情况下,应满足下列要求:

a) SD的语义应明确,需要时附加签名属性。这意味着SD及签名属性应包含所有的相关信息,
使得验证系统能够正确地解释其语义。

b) SD表示组件应确保SD的句法与所指定的数据内容类型相一致。

c) SD中不应包含隐藏的、加密的或“激活的”代码如宏,这些代码能够在验证者解释SD语义之

前或过程中,改变或表面上改变文件信息;或者,SD表示组件具备无效隐藏代码的能力。仅允

许的例外包括:

1) SD表示组件对任何类型的隐藏代码都向签名人发出警告;

2) 存在一个针对该文档格式的显示器,对于签名后的任何改动(不影响签名的有效性),该显

示器都能够向验证者触发一个警告。这种显示器一定是被广泛知晓的,并且由一个可靠

的源来提供给验证者,验证者应具备确认其真实性和完整性的手段。

d) 在一些情况下,SD表示组件可能无法精确地向签名人展示SD,此时SD表示组件应警示签

名人。
显示敏感的SD和显示不敏感的SD具有不同的安全要求。在实际中,签名人应确认SD表示组件

工作正常,且上述条件得到满足。

8.3 数据内容类型的要求

SD的语法信息由数据内容类型属性所指定,SCA要允许包含此属性,以确保验证者不致误解SD。
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关于SD的内容对SD表示组件的威胁和安全要求如下表7所列:
表7 关于SD的内容对SD表示组件的安全要求

威胁名称 威  胁 安全要求

a) 由于缺乏数据内容类型而

导致的对SD的误解

验证者可能会误解SD,如果其使用与

签名人不同的数据内容类型

SD表示组 件 应 允 许 包 含 数 据 内 容 类

型,不论是隐含在文件当中,还是作为

一个确切的签名属性

b) 语法错误
文件不遵守由数据内容类型所指定的

语法

SD表示组件应警示签名人实际情况,

并允许签名人中断签名过程

c) 签署文件时采用了错误的

数据内容类型

签名人签署了一个SCA不支持的数据

内容类型的文件,某些情况下,这种操

作将导致不确定性

a) 厂商手册中应说明SD表述组件所

支持的数据内容类型

b) 厂商手册中应说明如果签名人采

用了错误的数据内容类型将产生

的潜在后果

c) SD表示组件应警告签名人,当签名

人为一个SD表示组件不支持的数

据内容类型的SD产生签名时

d) 签署了错误的SD 签名是对错误的SD的计算结果

SD表示组件应保证展示在签名人面前

的SD,与在签名过程中即将被签署的文

件相同,并且与签 名 人 所 选 择 的 文 件

相同

e) 签署SD中错误的部分

签名人在不知情的情况下签署了其他

内嵌的错误签名数据对象,或者是由其

他人生成的无效签名

表示过程中应提示签名人在SD中内嵌

了其他的签名数据对象。(SD表示组

件也可连接到某签名验证系统,以验证

这些签名)

f) 签名人意外修改SD
在显示SD的过程中,签名人意外修改

了SD
SD表示组件应不允许签名人修改SD
的任何部分

g) 由于SD表示组件的限制对

SD显示不充分

由于受硬件、软件或配置等因素的限

制,SD表示组件不能表示SD的全部,

这可能会导致签名人不能知道所要签

署SD的某些方面

SD表示组件应警示签名人,如果其不

能按照数据内容类型准确表示SD的全

部内容

8.4 SD无歧义性要求

当SD的表示很重要时(即SD的表示形式是表达语义的一种方式),签名人应确信验证者收到了足

够的信息,以能够正确地查看SD,否则SD可能存在歧义性,即验证者可能以与签名人不同的方式理解

SD。因此,对于显示敏感的SD,为实现无歧义性,应通过数据内容类型来指明一些显示信息,表8只是

示例性说明。
表8 显示敏感的SD的可变参数示例

字  体 表 格 设 计

分页 段落格式

声音 音频表演

图像 视频表演
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  为确保SD的无歧义性,应符合如下表9所列要求:
表9 对显示敏感SD的无歧义性安全要求

威胁名称 威  胁 安全要求

a) SD显示的不确定性

签名人签署一份文件,该文件可以有不

同的显示方式,并表达不同的含义,因
而具有不确定性。验证者可能会以另

一种方式来理解SD

SCA应允许在 DTBS中包含数据内容

类型属性,以确保SD的显示无歧义性

8.5 对显示不敏感的SD的安全要求

当SD的语义不依赖于显示时,则必须在SD或签名属性中包含足够的信息,以确保其无歧义性。
下表10所列要求适用于显示不敏感的SD。

表10 显示不敏感SD的无歧义性安全要求

威胁名称 威  胁 安全要求

a) 不显示SD的不确定性

一个SD可能会由于缺乏足够的结构描

述信 息 和 语 义 解 释 信 息 而 具 有 不 确

定性

SCA应允许在 DTBS中包含数据内容

类型属性,以确保SD在语义上只能有

一种解释

8.6 对隐藏文本和活动代码的要求

经过合成的SD可能包含一些不能在(或不欲在)签名人或验证者面前显示的信息,如宏、隐藏文本

等。此类信息依赖于产生SD的应用程序,但此类信息的存在可能会带来混乱或不确定性,例如宏可能

会自动更新SD中的信息。因此,应采用如下表11所列要求:
表11 对SD中隐藏文本、宏及活动代码的安全要求

威胁名称 威  胁 安全要求

a) SD的变更

SD中可能包含隐藏代码,该代码能够

改变SD的显示,但不影响签名的(密码

学)有 效 性,这 样 就 会 欺 骗 验 证 者 和

(或)签名人

应具备允许签名人只对静态文件格式

进行签名的SD表示组件。如果没有此

功能的组件,则:

a) SD表示组件应警示签名人存在隐

藏代码

b) 应具备SD显示器,该显示器通过

可信的源获得,并对签署后的SD
的任何改动都能发出警告

9 签名属性显示组件

签名属性显示组件旨在通过显示签名属性,确保SD和签名意图无歧义性。签名人应能够检查所

有的签名属性,特别是针对下列内容:
———签名人的证书;
———SD的数据内容类型(如果出现);
———签名策略(如果出现);
———承诺类型(如果出现)。
使用已吊销的或是过期的证书是一种安全威胁,因为它能导致生成无效的签名。因此在签名之前,

SCA应检查证书的有效期和吊销状态。这可通过访问电子认证服务提供者的证书撤销列表(CRL)实
现,或通过证书状态查询服务OCSP实现。具体对签名属性显示组件的安全要求如下表12所列:
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表12 对签名属性显示组件的安全要求

威胁名称 威  胁 安全要求

a) 签署了错误的签名属性 签名中使用了错误的签名属性

a) 签名属性显示过程应允许签名人查

看签名属性

b) 签名属性显示组件应确保显示给

签名人的签名属性,与签名过程中

所要被签署的一致,与签名人所选

择的一致

b) SCA偶然或恶意地更改签

名属性

SD的意义有所改变,因偶然或恶意更

改一项或多项签名属性

a) 签名属性的完整性和真实性应得到

保护

b) 对属性中存在的隐藏信息、宏或者

活动代码,签名人应得到警示

c) 在显示给验证者之前,签名

属性可能自动变化

签名属性代码中包含活动组件,会更改

签名属性的显示或语义

a) 签名属性显示组件应警示签名人任

何内嵌在签名属性中的隐藏或活动

组件

b) 签名属性显示组件可通过可信的

源获得,并对签名生成后属性的任

何改变都能发出警告

d) 在签名中引用一张无效的

证书

通过使用过期的或者被撤销的证书,生
成一个无效的签名

SCA应检查证书的有效期和撤销状态,

如果发现无效证书,应阻止签名人使用

相关的SSCD

  特别地,签名属性显示组件应允许签名人检查包含在签名中的证书。签名人可能拥有多张证书,适
用于不同的任务和不同的角色,且不同的证书可能代表不同的含义。由于存在偶然选错证书的情形,故
签名人需要确认使用了正确的证书。

应符合如下表13所列安全要求:
表13 证书显示的安全要求

威胁名称 威  胁 安全要求

a) 使用错误的证书
SD与错误的签名人证书相关联,导致

签名人做出了非本意的承诺

签名属性显示组件应允许签名人检查

包含在DTBS内的证书的主要部分

10 签名人交互组件

10.1 用户界面高层原理

在设计用户界面时,应遵从下列原理:
———任务适用;
———风格一致;
———和使用者的期望保持一致;
———可控制;
———容错性;
———个人设置;
———对签名人有足够的状态报告情况和错误提示信息。

10.2 签名调用

在生成签名之前,SCA应确定确实是签名人想要产生一个可靠电子签名,而不是受某种意外情况
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的影响。这可以通过SCA与签名人之间的一系列交互来实现,交互过程由签名人交互组件来完成。在

本标准中将此过程称为“签名调用”。
签名调用是由签名人通过签名人交互组件向SCA发送的一个信号,表示签名人认同SCA所引用

的SD和签名属性,并希望产生一个包括这些内容的可靠电子签名,也就是要签署文件。

SCA应确认产生的每个签名都是一个明确的签名调用的结果。应符合如下表14所列要求:
表14 对签名调用的安全要求

威胁名称 威  胁 安全要求

a) 意外调用签名进程 用户可能会意外调用签名进程

在初始化签名进程之前,签名人交互组

件应请求签名人执行签名调用,以证实

这不是意外情况导致的结果

  每次签名调用所能产生的签名数量由用户或用户组织的安全策略所决定。例如,一位医生要开

150个处方,并没有必要在一个会话中执行150次签名调用,但这150个签名仍应视为同一意愿的结

果。而对于签署高额合同,则可能每次签名都需执行签名调用。

10.3 签名进程超时休止

应避免在SCA和SSCD中发生下述情形:签名人鉴别数据已经提供而签名人长时时间处于不活动

状态。例如,签名人已经从签名进程中转移,另一个人可能会对一个修改的或被替换的SD和签名属性

完成签名过程。非活动时限的安全要求如下表15所列:
表15 非活动时限的安全要求

威胁名称 威  胁 安全要求

a) 不被注意的SCA允许未被

授权的签名产生

签名人提供签名人鉴别数据给SCA/

SSCD,另 外 一 个 未 被 授 权 的 人 控 制

SCA/SSCD,并生成一个未被授权的电

子签名

a) 签名人交互组件应设置一个空闲时

限,即SCA既不与签名人交互,也
未执行相关过程

b) 如果空闲时限过去,则SCA应重新

鉴别签名人

10.4 签名人控制功能

控制功能允许签名人控制签名生成环境及SCA的签名过程和活动。SCA应提供下列控制功能:
———允许签名人选择SD和签名属性;
———允许签名人完成签名调用,以初始化SSCD和SCA之间的签名过程;
———允许签名人为将要生成的签名选择正确的签名人证书;
———允许签名人提供基于知识的或基于生物特征的签名人鉴别数据;
———允许签名人改变签名人鉴别数据,依赖于策略。

10.5 签名人使用特征的获得

如果签名人想要使用安装在公共场所的SCA,那么向SCA指明签名人的使用特征(习惯)是有帮

助的,如:
———语言使用习惯;
———不可用信息的显示使用习惯,如果其与SCA的用户界面相关。
对于用户控制下的SCA,则此功能不是很重要,因为这些系统通常是根据用户的需求定制的。

10.6 用户界面

本条规定用户界面的基本要求,见表16所列,进一步的建议在附录B中给出。
用户界面的主要要求是:
———易用性;
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———容错性,特别是抵御操作错误或提前结束签名过程的能力,并且不损害签名人个人数据的保

密性。
表16 用户界面的安全要求

威胁名称 威  胁 安全要求

a) 签名人的行为破坏了过程

的安全

被误导的签名人可能以错误的方式执

行操作或输入数据,因此黑客可以捕获

机密数据或盗取签名人的身份

签名人交互组件对话框应简单明了、易
于实现,以防止签 名 人 自 己 造 成 安 全

漏洞

b) 由于签名过程被中断而泄

露个人数据

当用户离开签名现场时,他/她的私人

数据仍然能被未授权的他人看到

在签名人完成正常的操作之后,屏幕应

该清除签名人的私人数据,显示私人数

据的地方应填充一些“无意义”的数据,

以防止潜在的图片被读取

11 签名人鉴别组件

11.1 总体要求

根据可靠电子签名定义的前两条,即:
———电子签名制作数据用于电子签名时,属于电子签名人专有;
———签署时电子签名制作数据仅由电子签名人控制。
因此,SSCD应执行一个鉴别过程,以确认请求生成电子签名的人就是SSCD的合法持有人。有两

种基本的签名人鉴别方式:
———基于知识的签名人鉴别(PIN码或口令);
———基于生物特征的签名人鉴别。
在签名人成功出示签名人鉴别数据(PIN、口令或指纹)之后,SSCD的“安全状态”应设置为允许签

名。SSCD的安全状态是否需要保持,依赖于合法签名人对SSCD的设置。
在SCA中应提供专门的签名人鉴别组件以协助实现上述功能。

11.2 获得签名人鉴别数据

在产生可靠电子签名之前,SSCD应通过获得签名人鉴别数据来确认签名人就是SSCD拥有者(或
授权使用)。在某些SCA/SSCD的实现中,签名人鉴别数据是首先提交给SCA,然后再由SCA转交给

SSCD。对于这种实现方式,应符合表17的相关要求。

11.3 基于知识的签名人鉴别

对于基于知识的鉴别过程,签名人向SCA或SSCD提供一个秘密,如:
———个人身份识别码;
———口令。

SSCD将签名人提供的秘密与保存在其中的参考值进行比较,如果匹配,则表示验证通过。
为防止口令猜测和蛮力攻击,SSCD中应设置相关安全措施,如设置尝试次数。此外,对秘密值的

修改,可通过SCA进行,也可通过专用的SSCD管理工具进行。

11.4 基于生物特征的签名人鉴别

对于基于生物特征的鉴别,签名人鉴别数据是由签名人的生物特征信息导出的。
对于某些生物识别统计系统,如基于指纹的系统,生物特征提取是在生物识别终端内部进行的。在

注册阶段,完成对特征模板的提取,并将其保存在SSCD中,视为该生物特征与SSCD持有人逻辑相关。
在鉴别时,需要将现场获取的生物特征与存储在SSCD中的生物特征进行比对。

攻击可能发生在注册阶段(将用户与其他人的特征模板相关联),也可能发生在鉴别阶段(返回伪造

的鉴别成功或失败响应消息)。
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为了防止这些攻击,强烈建议在SCA之外进行特征值的提取、存储及比对,包括注册阶段或鉴别阶

段。特别地,可在SSCD的内部完成这些操作,或是在SSCD及其读写设备内部完成。核心问题是生物

特征数据不要通过运行SCA的计算机。
生物鉴别机制应能够保护电子签名制作数据,达到下述目的:
———通过伪造生物特征的假冒攻击,在实际中不可操作;
———能对抗穷举攻击,如设置重试次数;
———能对抗重放攻击,如生物特征的提取和比对完全在SSCD内部实现,不经过SCA或其他计算

设备;
———在注册阶段将某人与他人的生物模板相对应,在实际中不可操作;
———在鉴别阶段更改签名人鉴别数据,在实际中不可操作。

11.5 对错误的签名人鉴别数据的处理

签名人可能有时会提供错误的签名人鉴别数据(如敲错键盘)。多数情况下,这是一次真正的错误。
然而,在某些情况下,这表示有人正在企图通过尝试获得真正的签名人鉴别数据。因此,如果SCA参与

了处理签名人鉴别数据,应仅向签名人指出最终结果(接受或不接受),以及签名人鉴别方法是否被锁

死。见表17的第4项要求。

11.6 签名人鉴别数据的变更和计数器重置

对于基于知识的签名人鉴别数据,如PIN码或口令,在下列两种情形下应由签名人进行修改:
———被分配的、签名人不容易记住的PIN码或口令;
———签名人鉴别数据可能已经失密。
比较签名人鉴别数据的次数应受到限制,由重试计数器来记录次数,以限制错误输入次数和防止对

签名人鉴别数据的攻击。SSCD也应提供一种重置重试计数器的方法(如设置一个重置口令)。

11.7 签名人鉴别数据用户界面

当签名人输入PIN码或口令时,签名人鉴别组件应提供一种特殊字符的反馈(如显示字符“*”或
其他方式)。见表17的第7项要求。

签名人应能够取消PIN码或口令的显示。
如果要修改PIN码或口令,则签名人鉴别组件应要求用户输入2次PIN码或口令,以确保没有敲

击错误发生,见表17的第8项要求。对于生物鉴别,应有准确的用户指导。如果使用可选择的生物特

征(如食指或中指,左眼或右眼),应向签名人明确指出,或者由签名自己选择。

11.8 签名人鉴别组件的安全要求

表17、表18所列是对签名人鉴别组件的安全要求。
表17 对基于知识的签名人鉴别数据的安全要求

威胁名称 威  胁 安全要求

a) 对SSCD的未授权使用
一个未授权的个体获得对SSCD的访问

权限,以伪造签名

应提供一种方式,让签名人将签名人鉴

别数据输入到SSCD或SCA/SSCD

b) 由SCA泄漏了签名人鉴别

数据

签名人鉴别数据的保密性在SCA中遭

到破坏

如果签名人鉴别数据在SCA中保留,应
保证其保密性,并且当其不再需要时应

安全删除

c) 偶然输入错误的签名人鉴

别数据
签名人偶然敲错了签名人鉴别数据

如果签名人在有限次数(鉴别失败次数

不能超过3次,3次之后SSCD自锁)范
围内输入了错误的签名人鉴别数据,应
向签名人发出错 误 响 应,并 允 许 其 重

试。应向签名人显示相关响应消息,但
不应提供其他错误类型消息
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表17(续)

威胁名称 威  胁 安全要求

d) PIN码/口令的猜测
黑客可能通过猜测或者蛮力攻击来获

得PIN/口令

在SSCD中应有相关安全措施,签名人

鉴别组件不能妨碍这些措施的实现,因
此签名人鉴别组件应:

1) 能够处理SSCD所允许的最大长度

PIN/口令

2) 不能阻碍签名人自己修改 PIN/

口令

e) 检测和滥用基于知识的签

名人鉴别数据

如果PIN或口令可通过PIN码盘或键

盘到SSCD的路径检测到,且攻击者能

够访问到这些信息,则有可能造成对

SSCD的滥用

SCA应提供从PIN码盘或键盘到SSCD
的可信路径,以传递PIN码或口令

f) PIN/口 令 的 保 密 性 遭 到

破坏

攻击者已经拥有SSCD的PIN或口令,

因而可能滥用PIN/密码

应提供改变签名人鉴别数据的功能,除
非安全 策 略 要 求 某 类 SCA 应 禁 止 此

功能

g) PIN/口令的显示
如果签名人鉴别组件显示签名人所输

入的PIN或口令,则可能被偷看

签名人所输入的PIN/口令不应被显示

出来,但是签名人鉴别组件应给出签名

人键入数字或字母的反馈,通过使用特

殊的字符

h) 修改PIN/密码时键入错误

如果是敲击错误,签名人将不能输入新

的PIN/口令,这样会使PIN/口令的强

度变弱

签名人鉴别组件应要求输入2次新的

PIN/口令,并在发送PIN/口令至SSCD
之前检查两次输入是否一致

表18 对基于生物特征的签名人鉴别数据的安全要求

威胁名称 威  胁 安全要求

a) 基于生物特征的签名人鉴

别数据的检测和重放

如果基于生物特征的签名人鉴别数据

在传递给SSCD时能够被检测到,则有

可能造成对SSCD的滥用,如果攻击者

能够访问到这些信息

应该提供一条从生物传感器到SSCD之

间的可信路径,以传输生物特征信息

b) 滥用公开的、基于生物特征

的签名人鉴别数据

攻击者可能获取公开的生物特征如人

脸、指纹,并从中导出签名人鉴别数据,

从而获得对SSCD的使用权

生物传感器应保护用户的生物图像,以
防止其被用于重放攻击

c) 与错误的生物特征鉴别数

据相关联

恶意代码能够截获某人的注册数据,并
将其链接到另一个人的生物数据,以便

在后期冒充真实签名人的身份进行电

子签名

生物特征数据的关联绑定不应发生在

运行SCA的计算机内部

d) 错误的鉴别

攻击者可能会拦截鉴别过程的返回消

息,以便给出虚假的正面响应(冒充)或
负面响应(拒绝服务)

生物特征数据的比对不应发生在运行

SCA的计算机内部
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12 DTBS格式化组件

12.1 DTBS格式化组件的功能

DTBS格式化组件将SD和签名属性形成格式化的待签数据DTBSF。如果需要在DTBS中包含一

个SD的杂凑/散列值,而且还未进行这个操作,则DTBS格式化组件在产生DTBSF之前将先进行杂

凑/散列运算。一些情况下,签名人在选择所签文件时直接选择了文件的杂凑/散列值。

12.2 对DTBS格式化组件的安全要求

表19所列是DTBS格式化组件的安全要求。
表19 对DTBS格式化组件的安全要求

威胁名称 威  胁 安全要求

a) 产 生 错 误 的 或 不 完 整

的DTBSF

数据内容类型

a) 为了某种目的,攻击者可能会阻止

SCA使用所有的签名组成部件

b) 攻击者可能会向SCA提供伪造的

签名组成部件

SCA应该执行相关措施来验证全部所

获得组成部件的有效性、真实性和完整

性,以产生由签名人所选择正确DTBSF

13 数据杂凑/散列组件

13.1 数据杂凑/散列组件的功能

数据杂凑/散列组件接收DTBSF并执行下列功能:
———产生待签数据表示DTBSR;
———为将其输入到SSCD,通过填充等方式将DTBSR格式化。

SCA中数据杂凑/散列组件与SSCD之间的工作分工依赖于SSCD的功能。

13.2 DTBSR的产生组件的输出结果

图5指出了具有不同功能的SSCD以及它们对安全的影响。

* 是否填充依赖于签名算法。

图5 签名过程及在SCA和SSCD之间可能的工作分工

在用户调用签名生成进程后,第一步是杂凑/散列运算。杂凑/散列运算是必需的,因为所要被签署

的消息可能是任意长度的,而签名算法只能处理与密钥长度相同或更短的数据。杂凑/散列运算过程超
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出了签名人的视觉和知识控制范围,因为签名人不能自己计算或判断杂凑/散列运算结果是否正确。这

意味着签名人必须依赖该过程。因而对此的安全要求是传递给杂凑/散列函数的消息应是未被修改的,
并且杂凑/散列函数工作正确。

杂凑/散列运算的实现具有不同的分工方式,如图6所示:
———全部杂凑/散列运算在SCA中进行;
———部分杂凑/散列运算在SCA中进行,并在SSCD中最终完成全部运算;
———全部杂凑/散列运算在SSCD中进行。
对于大文件在SSCD中进行杂凑/散列运算的情形,如果SSCD具有高速接口(如USB接口),则在

技术上是可行的。

图6 杂凑/散列运算的工作分工方式

SSCD所支持的杂凑/散列运算形式,应在SSCD的使用手册中说明。

13.3 电子签名输入的格式化

签名过程的第二步是格式化杂凑/散列值,本标准中称为填充,填充是某些签名算法所需要的。
为了保证SCA和SSCD之间的正常交互,SCA需要知道与SSCD的交互协议,这些交互协议应在

SSCD的使用手册中定义。

13.4 对数据杂凑/散列组件的安全要求

表20所列是与数据杂凑/散列组件相关的安全要求。
表20 对数据杂凑/散列组件的安全要求

威胁名称 威  胁 安全要求

a) 弱杂凑/散列算法 弱杂凑/散列算法可能会导致碰撞
SCA应确认使用了国家密码主管部门

批准的杂凑/散列算法

b) 弱电子签名输入格式

使用弱电子签名输入格式,包括填充,

可能会引起电子签名制作数据被计算

出的问题

SCA应确认使用了国家密码主管部门

批准的签名输入格式

c) 生 成 错 误 的 或 不 完 整

的DTBSR

如果DTBSR未能包含安全策略和签名

人所需的必须和可选部件,则可能会产

生不完整和不明确的签名

SCA应保证为签名产生了正确的DTB-
SR
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14 SSCD/SCA通信组件

14.1 交互序列

SSCD/SCA通信组件执行所有SSCD和SCA之间的必要交互。因此从安全的角度看,该组件是个

非常重要的组件,该组件的任何错误都将导致产生错误的签名。图7给出了两种不同的交互序列:

———在签名人控制下的SSCD和SCA之间的交互;

———在服务提供商控制下的SSCD和SCA之间的交互。

图7 SCA和SSCD之间的交互序列

虚线箭头表示一些SSCD要求每次产生签名之前都要进行签名人鉴别,而另一些SSCD则是在连

接断开之前或是签名应用程序关闭之前总可以产生签名。后者可以使SCA更灵活,针对签名人鉴别方

式,可将SCA配置成:
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———每次鉴别;

———n次之后鉴别;

———一段未产生签名的时间后鉴别。

如果SCA对上述鉴别模式进行配置,则配置功能应受到保护,只有签名人才能对其修改。

14.2 建立物理通信连接

SCA至少要有一个适当的物理接口与SSCD通信。

对于SSCD永久内嵌在SCA的情形,也需有个合适的接口,但此接口不需要外部可访问。

对于SSCD需要动态建立连接的情形,如插入到SCA中,应保证:

———当SSCD需要电源时,应提供足够的电源,且电压在指定的范围内,以保证SSCD的正常工作;

———具备给定频率范围内的时钟,以保证SSCD的比特同步;

———SCA支持SSCD的比特协议;

———SCA支持SSCD的传输协议。

SSCD及对应的相关接口可以是:

———智能卡,需要一个智能卡接口,读卡器可以集成在键盘或其他系统单元中,或者独立的读卡器

通过适当的接口与计算机相连;

———USB令牌,需要一个USB接口;

———PCMCIA令牌,需要一个PCMCIA接口;

———其他插拔式密码令牌,需要一个总线接口。

SCA和SSCD之间的连接线路可以是:

———有线连接;

———无线连接;

———红外线连接;

———复合连接。

当使用无线或红外连接时,SSCD应保证签名生成功能:

———不可访问;

———使用该通信线路不会带来附加风险。

14.3 SSCD令牌信息的读取

不同类型SSCD的参数可能会有所不同,包括:

———签名算法;

———密钥长度;

———签名对输入格式的特殊要求;

———所使用的杂凑/散列函数;

———就杂凑/散列运算及签名输入格式,SCA和SSCD之间的工作分工;

———签名人鉴别的方法和类型;

———证书;

———在SSCD完成签名生成服务所需使用的命令类型及顺序。

为了使一个SCA能够支持多种类型的SSCD,应使SCA能够读取并处理SSCD的密码令牌信息对

象,如图8所示。该对象指出了SSCD中所支持的数据元素及处理方式。
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图8 密码令牌信息对象所描述的SSCD数据元素

14.4 在多应用平台上SSCD功能的选择

在一个硬件平台上可以实现一个或多个签名设备。进一步,在该硬件平台中,签名功能可能只是其

他应用一部分。在这样的多应用平台中,可以实现一个或多个逻辑的SSCD,此时SCA应能够根据应

用标识符对SSCD进行选择。

14.5 证书的获取

一个SSCD可能载有多张证书,如:
———签名人在不同的角色、不同签名算法中使用的证书;
———签名人的“属性证书”;
———用于构造证书认证路径的中间证书。

SSCD应向SCA提供下列信息:
———如何读取证书;
———制作电子签名相关数据的引用;
———证书隶属哪条证书认证路径的信息。
如果SCA在签名人的控制下已经存储了证书,则不需要再次读取。
依赖于SSCD发行者的安全策略,读取SSCD中的全部或部分证书可以是允许的或受限的,可以限

制SCA仅能在通过签名人鉴别之后才能读取证书。
如果SSCD中不包含带有签名验证数据的证书,则至少应包含一个关于该证书的引用,以统一资源

定位符(URL)或其他形式,且该引用应可读。

14.6 电子签名制作数据的选择

如果SSCD中包含了多个电子签名制作数据,则签名人应能够根据自己的意图选择正确的电子签

名制作数据。尽管只有一个电子签名制作数据,也可能需要一个对其的引用。为了能够选择电子签名

制作数据,SSCD令牌信息对象中应包含说明证书与电子签名制作数据连接关系的信息。如果SSCD
也需要算法引用,SSCD令牌信息对象中也应指明。
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14.7 签名人鉴别的执行

当SSCD没有直接输入设备时,SSCD/SCA通信组件将从签名人鉴别组件中接收签名人鉴别数据

(通过一条可信路径),并使用正确的SSCD命令将其发送给SSCD去做比较,应有三种可能的结果:
———验证成功;
———验证失败;
———验证方法被锁死,由于出现连续多次错误的签名人鉴别数据。
结果返回给签名人鉴别组件,以适当的消息形式显示给签名人。

14.8 数字签名的计算

签名生成进程的最后一步是计算数字签名。为避免使用限制,SSCD应将数字签名以比特串的形

式发送。形成相关电子签名格式并给出签名过程的最终结果,使签名数据对象合成组件的任务。

14.9 签名日志的记录

如果SCA和SSCD记录了完整的签名日志,则SCA和SSCD之间的交互过程全部完成。参见附

录C。

14.10 对SSCD/SCA通信组件的安全要求

表21所列是对SSCD/SCA通信组件的安全要求。
表21 对SSCD/SCA通信组件的安全要求

威胁名称 威  胁 安全要求

a) 由物理接口的故障导致的

错误签名

物理接口的错误行为,可能会导致产生

一个 非 签 名 人 想 要 签 署 的 DTBS的

签名

SSCD/SCA通信组件应该支持与物理

接口相关的全部项目,以及所指出的全

部特征,以保证SSCD的正常工作

b) 对SCA和SSCD间无线接

口的偷听或者干扰

偷听或干扰SCA和SSCD之间的无线

接口,可能会导致安全性的破坏

如果在SCA和SSCD之间使用了无线

链路,则SSCD/SCA组件应提供适当的

手段来避免被偷听或干扰

c) 电子签名制作数据的错误

选择

选择一个非本意的签名应用或一个非

本意的电子签名制作数据,可能会导致

严重的后果,因为签名人可能会产生一

个带 有 非 本 意 的 认 证 路 径 或 语 义 的

签名

SSCD/SCA通信组件应确保签名人选

择了正确的SSCD功能,并采用了与签

名属性相对应的电子签名制作数据

d) 由SSCD/SCA通信组件破

坏所造成的签名生成错误

对SSCD/SCA通信组件的任何非授权

改动,都可能会导致错误的签名生成

SSCD/SCA通信组件应受到保护,防止

任何非授权改动

15 SSCD/SCA鉴别组件

15.1 SCA与SSCD之间的鉴别

如果签名产生于在服务提供商控制下的SCA,那么签名人需要决定是否可以对其置予同样的信任

(相对于签名人自己控制下的SCA)。对签名生成的置信度,可通过管理方法实现,也可以通过技术方

法实现。
技术方法可以是:
———SSCD与SCA进行双向鉴别;
———鉴别之后的通信通过安全消息会话来保护;
———签名人能够识别SCA和SSCD之间的安全交互是否值得信任,签名人应可以知道这种信任假

设是不充分的(当有恶意代码时);
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如果鉴别过程不能被执行,比如缺乏验证密钥,则应向签名人指示。很多情况下,SSCD对SCA的

鉴别可能会受到恶意代码的影响,如果该恶意代码能够截获SCA与SSCD之间、SCA与签名人之间的

对话。
鉴于对称密码技术在密钥管理等方面的问题,SSCD和SCA之间的鉴别应采用基于公钥的鉴别机

制,基本流程如图9所示。

图9 SCA和SSCD之间的鉴别步骤

15.2 对SSCD/SCA鉴别组件的安全要求

表22所列是对SSCD/SCA鉴别组件的安全要求。
表22 对服务商控制下的SCA的安全要求

威胁名称 威  胁 安全要求

a) 虚假的公共SCA所造成的

破坏

虚假的或被更改的SCA可能会对签名

人造成伤害

SCA应支持SCA和SSCD之间的实体

鉴别,以向签名人提示成功鉴别,并保

护随后的安全通信

16 SD合成组件

SD合成组件的功能是允许签名人创建或选择将要被签署的SD。

SD合成组件不应具备处理带隐藏代码的文件的能力,或者应具备使隐藏代码无效的能力。

SD合成组件应符合如下表23所列安全要求:
表23 对SD合成组件的安全要求

威胁名称 威  胁 安全要求

a) SD中存在隐藏代码

SD中的隐藏代码可能会改变被签名的

原文,但不改变签名的有效性,从而欺

骗签名人和(或)验证者

SD合成组件应不允许在SD中插入隐

藏代码,或者SD合成组件能够使隐藏

代码无效

17 SDO合成组件

SDO合成组件将SSCD的输出结果(数字签名)与DTBSF结合起来,按照签名人所选择的SDO类
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型,形成标准格式的电子签名。
对SDO合成组件没有安全要求,但所形成的签名数据对象至少应包含可靠电子签名,还可包含以

下各项:
———签名人文件SD;
———与产生签名所用电子签名制作数据相关联的签名人证书;
———签名所覆盖的零个或多个签名属性,由SDO类型所决定。

SDO类型还应指明SD和签名属性的顺序,即与产生DTBSF的顺序一致。

18 输入/输出的外部接口

18.1 SCA面临的风险

外部输入/输出接口(如与公共网络的连接)总是风险的来源,因为:
———入侵者试图修改SCA;
———病毒可能已经通过电子邮件进入,可能会破坏数据和软件。
签名人或服务提供商应保护SCA,可通过以下方式:
———安装防火墙;
———扫描病毒;
———所有的输入都使用中间服务器。

18.2 证书的导入

如果SSCD中不包含所有的必需证书(只包含证书标识符),则SCA应能够取回这些证书。

SCA应具备验证所取回证书的真实性的能力。

18.3 SD和签名属性的导入

如果SD或其一部分,或任何签名属性是通过输入/输出接口获得的,SCA应确认其中未包含隐藏

部分,或者不会发生对DTBS任何部分的替代。

18.4 SCA组件的下载

在PC机或是移动设备中,经常会使用小程序(Applets)和插件来增加功能,或下载SSCD接口驱

动。如果需要可信的SCA组件是通过这种方式获得的,则应验证这些组件来自一个可信的源,并且其

完整性得到保护。

18.5 对输入控制的安全要求

表24所列是对输入控制的安全要求。
表24 对输入控制的安全要求

威胁名称 威  胁 安全要求

a) SCA组件被恶意代码破坏
被植入 的 恶 意 代 码 可 能 会 破 坏 SCA
组件

应该采取相关措施以确保SCA组件未

被恶意代码所破坏,或者已遭到恶意代

码攻击的组件能够被重新识别

b) SCA组件被入侵者破坏 入侵者可能会破坏SCA组件
SCA应保护其功能组件的完整性,并避

免入侵者对其的破坏

c) 安装虚假的SCA组件所造

成的损害

如果通过SCA组件是通过互联网获得

的,则其可能是假的,并导致产生不正

确的签名

在SCA中应采取相关措施,使得只有是

通过安 全 下 载 的 SCA 组 件 才 能 够 被

安装

72

GB/T25065—2010

知识星球https://t.zsxq.com/JmiaeUR



附 录 A
(资料性附录)

签名数据对象通用指导

A.1 签名生成应用程序的运行

签名人、SCS的SCA组件和SSCD一起,通过一系列步骤合作生成DTBS可靠电子签名。下列仅

给出典型的SCA和SSCD的这些行为的简单介绍,一些步骤可能在执行时与下列顺序有所不同。

a) SCA被初始化为运行模式。这可能通过签名人将SSC连结到SCS,或选择并启动SCA软件

来完成。

b) SCA和SSCD相互鉴别,向签名人保证SCA可信。要求的条件在第17章中详细说明。

c) 签名人和签名人交互组件交互作用输入、选择或组成SD。

d) SCA通过签名人交互组件获得签名人提供的信息,作为签名属性。这些属性的选择依赖于特

定的签名生成应用实例,然而“证书引用”这一签名属性应是强制的。签名人的证书与签名人

的特定角色、姓名、或假名等相关联,这样也使得SCA和SSCD可以选择正确的电子签名制作

数据来生成签名。

e) SCA应允许签名人使用SDP和签名属性显示组件预览签名文件和签名属性,确保显示的信息

是正确的。在程序中,SCA还可以允许签名人验证任意一个现有的包含在签名文件中的电子

签名。

f) 签名人通过签名人交互组件以向SCA提供关于所要产生的签名类型的指令,即SDO类型。
这一操作是需要的,如果SCA能够产生不同类型的签名格式,或者使用了不同PKI的不同证

书。SCA需要知道产生和输出哪种类型的签名,这一点十分重要。

g) SCA必须和签名人在签名人交互组件上交互作用以获得一个签名调用,以指示SCA和SSCD
初始化签名程序。

h) 签名人将签名人鉴别数据通过签名人鉴别组件提供给SCA或直接提供给SSCD(例如,PIN
和/或生物特征数据)。这用来向SSCD提供签名人的鉴别,以防止除签名人以外的人员使用

SSCD。

i) DTBS格式化组件将SD(或其杂凑/散列值)与签名属性连接,其顺序由签名(SDO类型)的必

要类型决定,以形成格式化待签数据(DTBSF)。签名属性包含在DTBS中,以确保任何试图

将它们替换成其他内容的企图都无法通过验证程序。

j) 数据杂凑/散列组件取得DTBSF并通过杂凑/散列程序计算DTBSR。在一些情况下,所有的

杂凑/散列在SCA中执行,另一些情况中,部分或所有的杂凑/散列可能由SSCD执行,这根据

所用的SSCD类型决定。DTBSR和可选内容稍后通过SSC提供给SSCD。

k) SSCD使用签名人的、与签名人所选证书相关的电子签名制作数据,加密DTBSR和其他的一

些数据。

l) 前一过程的输出通过SSC组件从SSCD返回到SCA。

m) SDO合成组件以标准的格式将SD的数字签名、SD和签名属性组装成一个可靠的电子签名,
按照签名人所选择的SDO类型,并将输出SDO。

n) 然后签名人被允许验证电子签名并再次浏览DTBS。

o) 格式化的签名数据对象被存储,或由SCA发送给接收者。

p) 签名行为由SLC组件记录(即,某一签名事实被SCA或SSCD,或两者一起记录)。
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q) SCA可以被重置(即,在由服务提供者运行SCA的情况下,将安全的删除所有数据,这些数据

曾在SCA处理和存储的签名过程中使用)。

A.2 对环境的要求

不应安装闭路电视,以防捕获签名人的鉴别数据。
应将SCS设计和安装成这样的:他人不可能偷窥或摄录到签名人的鉴别数据。

A.3 显示不敏感的SD

表A.1的粗略说明列出了本级文档的一些类型,并描述这些文档类型的某些方面,以便澄清。
表 A.1 显示不敏感的SD的变量参数的例子

信息类型 方  面

EDI传输 数据词典、编码规则等,能使用数据的应用

SGML,HTML,XML…… 文件类型定义,数据词典等

文件
文件类型、文件格式、文件结构,数据元素语义学等,能说明数据的

应用
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附 录 B
(资料性附录)

用户接口实现的指导

B.1 目的

本附录的目的是提供构造用户接口原理的指导。通过使接口尽可能简单和减少人为错误导致的安

全问题,来增强用户对电子签名生成程序的信心。还要确保该接口对于所有用户都是可访问的,包括有

特殊需求的人们。
本附录涉及了一般用户接口对签名人与电子签名生成程序的交互的建议。
决定用户接口对信息和通信技术系统的建议,包括电子签名生成系统,是许多不同参数交互的结

果,如用户特征、任务、应用、所用服务、技术和环境。这种交互决定了系统的可用性和可接受性。没有

单独一组详细的建议可以覆盖所有可能的交互。
用户接口包括许多不同的元素,它们必须适当的结合在一起以完成构架。如果缺少了一种元素或

是一种元素不合格,那么接口就可能无法工作。因此,需要阅读相互间的所有建议。
但是,注意用户接口对于硬件的要求,例如正确的输入、输出设备(像键盘)、本地安装环境(例如照

明条件、终端的物理访问等),不在本文讨论范围内。

B.2 用户接口的一致性

用户接口的一致性被公认为是生成用户友好的系统和降低用户错误的、最重要的方式之一。
应包含安装、管理、使用和接受电子签名的方法,不必包含:
———哪个机构颁发的证书;
———签名人扮演的不同角色;
———被签名的对象是什么(例如,投票形式或银行协议);
———由哪个SCA产生签名。

B.3 颜色的使用

颜色是最有力的视觉编码介质之一,它能用来提供信息。正确和保持一贯的使用它,对用户接口设

计是相当重要的。应根据心理学来分配来使用颜色,举例来说,红色等于紧急/错误,绿色等于前进/
运行。

应遵守颜色使用的标准惯例。

B.4 反馈

反馈是增加签名人的信任和对系统的信心的重要方法,并可避免多次输入相同的数据。
应坚持使用应答来确认行为的产生、签名人行为的执行是正确的(或错误的)及确认程序的状态(例

如,请等待,系统正在检查您的编码/生物特征)。

B.5 安全漏洞检测

如果SCA检测到一个安全漏洞,应通知用户签名程序在当前的环境下不能运行。
存在一个对签名有威胁的安全漏洞的情况时,系统应该给签名人提示,并解释在哪种条件下电子签

名生成程序可以重新开始。
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B.6 无效的选择

在一些情况下,不可能所有的、正常条件下的选择都是有效的。签名人可以选择无效的选择。
因此,正常有效的选择在特别条件下,可能是无效的选择,这时应该被指出。

B.7 信息的保护

一些系统支持而且提供完整的多媒体输入/输出,而且能够考虑到使用户接口配合个体的需要。签

名生成程序不会对现有系统造成负面影响(例如,阻止声音的输出),这一点是很重要的。
电子签名程序整合到现有系统,应不会影响其在特殊介质下提供信息的能力(例如,文本,图像,声

音,照片和符号,虚拟的3D立体),也不对任何人类感官(经由文本的输入,语言,声音,接触,手势和其

他发动控制形式,生物识别)造成影响。

B.8 个性化

大多的计算机操作系统允许用户建立不同的轮廓,有不同的访问权限,以便系统可以做到适应个人

需要。公众的终端机(ATM)也能通过智能卡编码体现个体的要求。
签名生成程序应该和用户的轮廓标准/技术相兼容,以便他们可以变成用户轮廓整体的一部分。

B.9 整合用户轮廓技术的签名人控制

将SCA与用户轮廓整合的技术的潜在优势,就是并不意味着签名人放松对签名生成程序的控制。
签名人因此能够抛开用户轮廓技术,而只产生他们希望的签名。

B.10 签名生成程序的配置和编辑

不同的终端电子签名产生不同的输入/输出功能,它将影响签名人和系统之间的会话。用户轮廓

(例如,存储在智能卡中,见EN1332-4[3]中定义)能够为不同级别的、存储在智能卡上的终端选择会

话。还可以选择电子签名生成程序在不同终端上被处理的方式(例如,电话终端)。

SCA应该是和用户轮廓技术相兼容,而且可以根据不同终端类型产生和编辑不同的SCP。

B.11 区分证书

为了帮助签名人明确的区别每张证书并记住他们代表的内容,签名人可以为每个证书分配一个对

自己来说有意义的标签、符号或图标。

B.12 操作的时间

人们可以读、听、理解变化多端的消息,并做出反应。早先使用一个特别的系统的经验将会影响反

应的时间。
应给予用户(特别是年长的用户和刚开始使用的用户)充分的时间来完成签名操作。建议如果可能

的话,由用户定义时间。

B.13 公共领域终端的安全

终端机放在公众的领域之内(如商店、火车站)必然有用户接口/安全之类的问题,如:
———摄像头可以窥视用户输入的PIN码;
———机密的数据可能留在屏幕上;
———机密的数据可能留在终端机上(收据);
———终端机可能是不安全的(假的),等等。
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一些关于SCA安全级别的信任信息应该提供给用户。这可能通过机构或技术来实现。设备的用

户接口中输入的机密信息(签名人鉴别数据)应可防止摄像头等设备的窥探。在用户完成操作后,机密/
敏感的信息不应再留在屏幕上。声音提示不应包含机密/敏感的信息(如密码)。

B.14 秘密的用户保存

如果在制作电子签名过程中使用秘密口令(如签名人鉴别数据)来控制SCA,相对于生物特征,它
们应易被收集,即简短的或有含义的。如果是使用长口令,则应帮助用户记住它们,如数字字符串,或使

用对签名人有含意的数字序列。
口令应该易于被签名人保存。理想情况下,用户应该能够选择口令。

B.15 用户指导

签名人需要知道该如何运行签名生成程序,他行为的结果是什么,保证安全(如PIN码)的重要性,
以及当他知道安全受到威胁时该和谁联系。

明确的用户指导应该包括如何配置、安装、使用系统和安全方面的内容。用户指导的发展方向应是

基于相关人类工程学标准/指导的。它应是可读可听格式的。

B.16 操作顺序的表达

用户对不同阶段如何进行应有明确的了解,并知道必要时如何退出,这一点很重要。
在创建电子签名时,应给予签名人清晰的、用于显示不同阶段和应进行的操作的信息。信息可以包

括屏幕上显示数据的顺序,用户已进行到流程的哪一步,象形符号、图标等。它应清楚的向签名人指出

如何退出程序。信息应包括通过视觉、听觉、触觉进行的交流。例如,提示音应用于描述处理顺序,给出

选择键盘的确认。

B.17 可区别部分的表达

创建电子签名程序中有几个组件部分是不可混淆的,既易用,又使用户了解执行这些组件的结果。
使用不同的组件生成的签名应相互区别开来,例如,使用至少两种编码介质,如使用颜色,形状,标

签,等等。

B.18 指导

建立用户信赖的系统的前提条件是在复杂过程的每一步都对用户提供安全的指导。
应明确指出操作序列的下一步及相关的功能区域。

B.19 术语

技术术语对于大多数用户来说是不可理解的。尽可能使用那些在公共领域已经被人们所熟知的日

常术语(例如取消、清除、输入),不论是通过屏幕,还是通过打印或口述的方式,这是非常重要的。

B.20 容错性

无论用户产生的错误是疏忽、还是故犯,系统应足够强壮去应对,而不会关机或崩溃。
电子签名生成程序应可对用户的输入错误(无效输入)进行容错,例如过短或过长的字符输入到固

定长度的字符串中。

B.21 信息错误消息

ICT系统中有许多没有用的错误的指示信息。像“错误123”这样的提示没有什么帮助,甚至还责

怪用户。
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无效输入的情况下,应给出信息错误消息。SCA应该告知签名人错误已经发生,及该如何去修改。
这种消息不应责怪用户。

例如:如果向SCS输入了10个数字,而系统只允许9个数字时,SCS应提示类似“请重新输入,最
多9个数字”的消息。信息应是有效的可读或可闻格式。

B.22 公众SCA的单手操作

一些系统要求用户同时按下几个按键,这就要求使用两只手完成。对于健全的人来说,这不是个问

题。但是对于非健全人,或者手里拿着其他东西(手机、智能卡、钱包)的人来说,这就不是很容易的事

情了。
程序应避免要求两个或更多个操作同时进行,即单个操作应可单手完成。

B.23 取消操作

了解到你可以随时安全的退出应用程序,以便给用户整个系统的控制。
用户应可随时取消当前操作、返回主菜单;或是完全退出系统。

B.24 撤销操作

如果人们出现错误,则他们可以直接纠正错误,且不必走额外程序来说明他们所犯的错误,这是很

重要的。
在签名程序中,应在适当的步骤设置“取消命令”功能,使得可以撤销最后一步操作,或是整个处理

过程。

B.25 签名人的鉴别组件

a) 签名人鉴别方法的选择

不同的人有不同的喜好和能力,会以不同的方式输入敏感数据。如果SCA/SSCD支持几种不

同的签名人鉴别方法,如图B.1所示,则签名人可以选择自己的鉴别方法(例如生物识别或是

PIN码)。
生物识别法可能不适用于下列签名人:
1) 缺少主题的生物特征;
2) 主题的生物特征不够突出;
3) 主题的生物特征不是常态的特征;
4) 因个人理由拒绝;
5) 文化的不兼容。

因此,对于在服务提供商控制下的、支持生物特征设备的SCS(公共SCS),在其全部生命期内,还应

支持一种基于知识的方法,作为其生物特征方法失效时的候选方法。

图B.1 不同鉴别方法的SCA
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在签名生成环境中,签名人和SCA是一对一的关系,应使用适合签名人的鉴别方法。在SSCD的

多个电子签名制作数据的实例中,可能会要求每一个使用不同的签名人鉴别数据。关于一个签名人鉴

别数据属于哪一个电子签名制作数据的指示,可由密码令牌信息提供。

b) 基于生物特征的签名人鉴别

生物特征的示例如下:

1) 指纹;

2) 掌纹;

3) 面部特征;

4) 虹膜特征;

5) 视网膜特征;

6) 动态签名;

7) 声音模式;

8) 敲键;

9) 上面各项的综合。
一些生物统计学方法与签名生成环境不甚相关。而各种不同方法的适用性的评估超出本附录讨论

范畴。
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附 录 C
(资料性附录)

签名日志组件(SLC)

  从SCA/SSCD的日志功能得到支持,对于签名人来说是用处很大的,即每产生一个签名,都会有日

志记录存储在SSCD中,如图C.1所示。既然SSCD没有足够的空间来存储无限量的日志,那么采用循

环结构应是更加合适的,这样一来一定数量的最新签名将被记录。记录的信息依赖于相关的SSCD的

容量和应用程序提供者的概念。
以下举例说明可能被考虑记入的日志内容:
———签名生成计数器;
———签名生成的数据和时间;
———杂凑/散列值;
———签名;
———签名文件标识符;
———SCA/SSCD标识符;
———签名人的证书标识符;
———签名策略参考;
———承诺类型。
一些数据,尤其是散列值和电子签名应记入SSCD日志中,如图C.1所示,其他信息,如签名人的文

件标识符应由SCA提供。
注意:编写日志记录的必要条件是它不能被修改。

图 C.1 签名的日志

如果SCA支持签名日志,而且签名日志记录在SSCD上,则SLC组件应组织日志记录的写入。对

SSCD不可知的信息,需要SLC组件进行整理使其能够写入SSCD。为了建立此信息,可能需要与签名

人交互,如获得签名人文件的引用。进一步,SLC组件必须能够通过与SSA组件的适当交互,从SSCD
中检索到日志信息并显示它。

当日志记录被SCA运行的时候,更多的数据将被记录。特别是它能记录全部行为,或是SCA组件

的指定部分。
日志功能提供下列内容:
———记录最新生成的签名;
———能够检测出SCA和SSCD的误用。
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