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前　　言

　　本标准的附录Ａ为规范性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：中国科学院软件研究所、中国电子技术标准化研究所。

本标准主要起草人：张凡、冯登国、张立武、路晓明、庄涌、王延鸣。
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引　　言

　　公开密钥基础设施（ＰＫＩ）是集机构、系统（硬件和软件）、人员、程序、策略和协议为一体，利用公钥

概念和技术来实施和提供安全服务的、具有普适性的安全基础设施。ＰＫＩ系统是通过颁发与管理公钥

证书的方式为终端用户提供服务的系统，包括ＣＡ、ＲＡ、资料库等基本逻辑部件和ＯＣＳＰ等可选服务部

件以及所依赖的运行环境。

《ＰＫＩ系统安全等级保护评估准则》按五级划分的原则，制定ＰＫＩ系统安全等级保护评估准则，详

细说明了参照ＧＢ１７８５９所提出的安全等级保护对ＰＫＩ系统的评估要素。第一级为最低级别，第五级

为最高级别，随着等级的提高，ＰＫＩ系统安全等级保护的评估要素也随之递增。正文中字体为黑体加粗

的内容为本级新增部分的要求。本标准用以指导评估者如何对ＰＫＩ系统的安全保护等级进行评估，主

要从对ＰＫＩ系统的安全保护等级进行划分的角度来说明其评估内容。评估者可以根据各级别的具体

要求，对评估对象进行评估，确定评估对象的安全保护级别。对于实现本标准中规定的评估内容的安全

技术与采取的安全保证措施，应参照ＧＢ／Ｔ２１０５３—２００７中的规定进行设计和开发。

Ⅳ
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信息安全技术　公钥基础设施

犘犓犐系统安全等级保护评估准则

１　范围

本标准参照ＧＢ１７８５９—１９９９的五个安全保护等级的划分，对ＰＫＩ系统安全保护进行等级划分，规

定了不同等级ＰＫＩ系统所需要满足的评估内容。

本标准适用于ＰＫＩ系统的安全保护等级的评估，对于ＰＫＩ系统安全功能的研制、开发、测试和产品

采购亦可参照使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢ／Ｔ１９７１３—２００５　信息技术　安全技术　公钥基础设施　在线证书状态协议

ＧＢ／Ｔ２０５１８—２００６　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２１０５３—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护技术要求

ＧＢ／Ｔ２１０５２—２００７　信息安全技术　信息系统物理安全技术要求

３　术语和定义

下列术语和定义适用于本标准。

３．１

　　公开密钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犓犐

支持公钥管理体制的基础设施，提供鉴别、加密、完整性和不可否认性服务。

３．２

　　犘犓犐系统　犘犓犐狊狔狊狋犲犿

通过颁发与管理公钥证书的方式为终端用户提供服务的系统，包括ＣＡ、ＲＡ、资料库等基本逻辑部

件和ＯＣＳＰ等可选服务部件以及所依赖的运行环境。

３．３

　　安全级别　狊犲犮狌狉犻狋狔犾犲狏犲犾

分层的安全等级与表示对象的敏感度或个人的安全许可的安全种类的组合。

３．４

　　分割知识　狊狆犾犻狋犽狀狅狑犾犲犱犵犲

两个或两个以上实体分别保存密钥的一部分，密钥的每个部分都不应泄露密钥的明文有效信息，而

当这些部分在加密模块中合在一起时可以得到密钥的全部信息，这种方法就叫分割知识。

３．５

　　分割知识程序　狊狆犾犻狋犽狀狅狑犾犲犱犵犲狆狉狅犮犲犱狌狉犲

用来实现分割知识的程序。

１
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３．６

　　系统用户　狊狔狊狋犲犿狌狊犲狉

对ＰＫＩ系统进行管理、操作、审计、备份、恢复的工作人员，系统用户一般在ＰＫＩ系统中被赋予了指

定的角色。

３．７

　　终端用户　狋犲狉犿犻狀犪狋犲狌狊犲狉

使用ＰＫＩ系统所提供服务的远程普通用户。

４　缩略语

以下缩略语在本标准各部分通用：

ＣＡ 认证机构ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ

ＣＰＳ 认证惯例陈述ＣｅｒｔｉｆｉｃａｔｉｏｎＰｒａｃｔｉｃｅＳｔａｔｅｍｅｎｔ

ＣＲＬ 证书撤销列表ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ

ＯＣＳＰ 在线证书状态协议ＯｎｌｉｎｅＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ

ＰＰ 保护轮廓ＰｒｏｔｅｃｔｉｏｎＰｒｏｆｉｌｅ

ＲＡ 注册机构ＲｅｇｉｓｔｒａｔｉｏｎＡｕｔｈｏｒｉｔｙ

ＳＦ 安全功能ＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎ

ＳＴ 安全目标ＳｅｃｕｒｉｔｙＴａｒｇｅｔ

ＴＯＥ 评估对象ＴａｒｇｅｔｏｆＥｖａｌｕａｔｉｏｎ

ＴＳＦ ＴＯＥ安全功能ＴＯＥＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎ

５　评估内容

５．１　第一级

５．１．１　概述

第一级的犘犓犐系统，由用户自主保护，所保护的资产价值很低，面临的安全威胁很小。结构上，犘犓犐

系统的犆犃、犚犃、证书资料库可没有明确的分化。第一级犘犓犐系统的安全要素要求列表见附录犃。

５．１．２　物理安全

应按照犌犅／犜２１０５２—２００７第４章所描述的要求，对犘犓犐系统硬件及相关环境进行评估。

５．１．３　角色与责任

犘犓犐系统应对系统用户提供管理员和操作员的角色定义。

管理员角色：负责安装、配置、维护系统；建立和管理用户账户；配置轮廓；生成部件密钥。

操作员角色：负责签发和撤销证书。

系统用户应按照角色的安全功能管理进行权限限制。

５．１．４　访问控制

５．１．４．１　系统用户访问控制

犘犓犐系统文档中，应有访问控制的相关文档，访问控制文档中的访问控制策略应包含如下几个

方面：

犪）　角色及其相应的访问权限；

犫）　标识与鉴别系统用户的过程；

犮）　角色的职能分割。

５．１．４．２　网络访问控制

用户可以且只能直接访问被授权使用的服务。远程用户只有被认证后，犘犓犐系统才允许访问。连

接到远程计算机系统应被认证。

２
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５．１．５　标识与鉴别

５．１．５．１　用户属性定义

犘犓犐系统应维护每个用户的安全属性。

５．１．５．２　用户鉴别

在用户身份被鉴别之前，犘犓犐系统可执行与安全功能无关的动作。在执行其他的安全功能引起的

动作之前，用户应成功鉴别自己。

５．１．５．３　用户标识

在用户标识自己身份之前，犘犓犐系统可代表用户执行与安全功能无关的动作。用户在成功标识自

己之后，才能执行其他的安全功能引起的操作动作。

５．１．５．４　用户主体绑定

犘犓犐系统应通过用户主体绑定建立和维护用户与用户主体之间的关联，使用户的身份与该用户的

所有可审计行为相关联。

５．１．６　数据输入输出

５．１．６．１　犜犛犉间用户数据传送的保密性

当用户数据通过外部信道在犘犓犐系统之间或犘犓犐系统用户之间传递时，犘犓犐系统应执行访问控制

策略，使得能以某种防止未授权泄露的方式传送用户数据。

５．１．６．２　输出犜犛犉数据的保密性

在犜犛犉数据从犜犛犉到远程可信犐犜产品的传送过程中，应保护机密数据不被未授权泄露。

５．１．７　密钥管理

５．１．７．１　密钥生成

犘犓犐系统的系统用户密钥应由相应级别的犆犃或 犚犃等机构生成。在密钥生成时应采取安全

控制。

犆犃签名公私钥对应采用国家密码行政管理部门认可的方法生成。在密钥生成时应采取安全控

制，只有管理员才能启动犆犃密钥生成过程。

终端用户密钥可由用户生成，也可委托犆犃、犚犃等犘犓犐系统的服务机构生成。生成方法应符合国

家密码行政管理部门的规定。

５．１．７．２　密钥传送与分发

犘犓犐系统的系统用户密钥的传送与分发应当以加密形式安全进行。犆犃公钥分发方法应当切实

可行。

如果终端用户自己生成密钥对，终端用户应将公钥安全地提交给犘犓犐系统。

如果终端用户委托犆犃生成密钥对，那么不需要签发前的公钥传送，犆犃向用户传送与分发私钥应

当以加密形式安全进行。

５．１．７．３　密钥存储

犘犓犐系统的系统用户密钥与犆犃签名私钥应存储于国家密码行政管理部门规定的密码模块中或以

加密的形式存储，终端用户密钥由用户自行存储。

５．１．８　轮廓管理

５．１．８．１　证书轮廓管理

犘犓犐系统应具备证书轮廓，并保证发行的证书与证书轮廓中的描述一致。

５．１．８．２　证书撤销列表轮廓管理

若犘犓犐系统发布犆犚犔，犜犛犉应具备证书撤销列表轮廓，并保证发行的犆犚犔与该轮廓中的规定相

一致。

５．１．８．３　在线证书状态协议轮廓管理

犗犆犛犘轮廓应规定犘犓犐系统可能产生的字段类型和字段类型可接受的变量值。

３

犌犅／犜２１０５４—２００７

知识星球https://t.zsxq.com/JmiaeUR



５．１．９　证书管理

５．１．９．１　证书注册

犘犓犐系统所签发的公钥证书应与犌犅／犜２０５１８—２００６相一致。任何证书所包含的字段或扩展应由

犘犓犐系统根据犌犅／犜２０５１８—２００６生成，或经由证书颁发机构验证以保证其与标准的一致性。

ａ）　应仅产生与犌犅／犜２０５１８—２００６中规定的证书格式相同的证书；

ｂ）　应仅生成与现行证书轮廓中定义相符的证书；

ｃ）　犘犓犐系统应验证预期的证书主体拥有与证书中包含的公钥相对应的私钥，除非公私密钥对是

由犘犓犐系统所产生的；

ｄ）　评估者应检查犘犓犐系统产生的证书是否满足实际要求。

５．１．９．２　证书撤销

５．１．９．２．１　证书撤销列表审核

发布犆犚犔的犘犓犐系统应验证所有强制性字段的值符合犌犅／犜２０５１８—２００６。

５．１．９．２．２　犗犆犛犘基本回应的审核

发布犗犆犛犘响应的犘犓犐系统应验证所有强制性字段的值符合犌犅／犜１９７１３—２００５。

５．２　第二级

５．２．１　概述

第二级的犘犓犐系统，应提供审计能力，所保护的资产价值低，面临的安全威胁小。结构上，犘犓犐系

统的犆犃、犚犃可不进行明确的分化，证书资料库应独立设计。第二级犘犓犐系统的安全要素要求列表见

附录犃。

５．２．２　物理安全

应按照犌犅／犜２１０５２—２００５第５章所描述的要求，对ＰＫＩ系统硬件及相关环境进行评估。

５．２．３　角色与责任

ＰＫＩ系统应对系统用户提供管理员和操作员的角色定义。

管理员角色：负责安装、配置、维护系统；建立和管理用户账户；配置轮廓和审计参数；生成部件密

钥；查看和维护审计日志；执行系统的备份和恢复。

操作员角色：负责签发和撤销证书。

系统用户应按照角色的安全功能管理进行权限限制。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。

５．２．４　访问控制

５．２．４．１　系统用户访问控制

注册和注销能够访问犘犓犐系统信息和服务的用户应按正规的程序执行。分配或者使用系统特权

时，应进行严格的限制和控制。进行口令分配时，应通过正规的程序控制。选取和使用口令时系统用户

应按照已定义的策略和程序进行。

ＰＫＩ系统文档中，应有访问控制的相关文档，访问控制文档中的访问控制策略应包含如下几个

方面：

ａ）　角色及其相应的访问权限；

ｂ）　标识与鉴别系统用户的过程；

ｃ）　角色的职能分割。

５．２．４．２　网络访问控制

用户可以且只能直接访问被授权使用的服务。用户终端到犘犓犐系统服务的路径应是受控的。远

程用户只有被认证后，ＰＫＩ系统才允许访问。连接到远程计算机系统应被认证。对犘犓犐系统诊断分析

端口的访问应进行安全控制。
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５．２．４．３　操作系统访问控制

每个用户只有唯一的犐犇，以便在犘犓犐系统的操作能够被记录追踪。

经过指定时间的不活动状态，正在访问犘犓犐服务系统的终端应超时进入保护状态，以防未授权用

户访问。对高风险的应用应限制连接次数以提供额外的保护。

５．２．５　标识与鉴别

５．２．５．１　用户属性定义

ＰＫＩ系统应维护每个用户的安全属性。

５．２．５．２　用户鉴别

在用户身份被鉴别之前，ＰＫＩ系统可执行与安全功能无关的动作。在执行其他的安全功能引起的

动作之前，用户应成功鉴别自己。

５．２．５．３　用户标识

在用户标识自己身份之前，ＰＫＩ系统可代表用户执行与安全功能无关的动作。用户在成功标识自

己之后，才能执行其他的安全功能引起的操作动作。

５．２．５．４　用户主体绑定

ＰＫＩ系统应通过用户主体绑定建立和维护用户与用户主体之间的关联，使用户的身份与该用户的

所有可审计行为相关联。

５．２．５．５　鉴别失败处理

犘犓犐系统的安全功能应能检测到与鉴别事件相关的不成功的鉴别尝试。

５．２．６　审计

５．２．６．１　审计数据产生

犘犓犐系统安全功能应能为系统的可审计事件生成一个审计记录，并在每一个审计记录中记录基本

信息。

犘犓犐系统安全功能应能维护系统的可审计事件。

５．２．６．２　审计查阅

犘犓犐系统安全功能应为管理员提供从审计记录中读取一定类型的审计信息的能力。

５．２．６．３　选择性审计

审计功能部件应可根据基本属性选择或排除审计事件中的可审计事件。

５．２．６．４　审计事件存储

审计功能部件应能够防止对审计记录的非授权修改，并可检测对审计记录的修改；当审计踪迹存储

已满时，审计功能部件应能够阻止除由管理员发起的以外的所有审计事件的发生。

５．２．７　数据输入输出

５．２．７．１　犜犗犈内部用户数据传送

在犘犓犐系统的物理分隔部件间传递用户数据时，犘犓犐系统应执行访问控制策略，以防止安全相关

的用户数据被篡改以及机密性用户数据的泄露。

５．２．７．２　犜犛犉间用户数据传送的保密性

当用户数据通过外部信道在ＰＫＩ系统之间或ＰＫＩ系统用户之间传递时，ＰＫＩ系统应执行访问控制

策略，使得能以某种防止未授权泄露的方式传送用户数据。

５．２．７．３　输出犜犛犉数据的保密性

在ＴＳＦ数据从ＴＳＦ到远程可信ＩＴ产品的传送过程中，应保护机密数据不被未授权泄露。

５．２．７．４　犜犗犈内犜犛犉数据的传送

犘犓犐系统应保护安全相关的犜犛犉数据在分离的犘犓犐部件间传送时不被篡改，保护机密性犜犛犉数据

在分离的犘犓犐部件间传送时不被泄露。
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５．２．８　备份与恢复

犘犓犐系统应具有备份和恢复功能，并可在需要时调用备份功能。在系统备份数据中应保存足够的

信息使系统能够重建备份时的系统状态。

５．２．９　密钥管理

５．２．９．１　密钥生成

ＰＫＩ系统的部件密钥和系统用户密钥应由相应级别的ＣＡ或ＲＡ等机构生成。在密钥生成时应采

取安全控制。

ＣＡ签名公私钥对应采用国家密码行政管理部门认可的方法生成。在密钥生成时应采取安全控

制，只有管理员才能启动ＣＡ密钥生成过程。

终端用户密钥可由用户生成，也可委托ＣＡ、ＲＡ等ＰＫＩ系统的服务机构生成。生成方法应符合国

家密码行政管理部门的规定。

５．２．９．２　密钥传送与分发

ＰＫＩ系统的部件密钥和系统用户密钥的传送与分发应当以加密形式安全进行。ＣＡ公钥分发方法

应当切实可行，并应当保证犆犃公钥的完整性。

如果终端用户自己生成密钥对，终端用户应将公钥安全地提交给ＰＫＩ系统。

如果终端用户委托ＣＡ生成密钥对，那么不需要签发前的公钥传送，ＣＡ向用户传送与分发私钥应

当以加密形式安全进行。

５．２．９．３　密钥存储

ＰＫＩ系统的部件密钥、系统用户密钥与ＣＡ签名私钥应存储于国家密码行政管理部门规定的密码

模块中或以加密的形式存储，终端用户密钥由用户自行存储。

５．２．９．４　密钥导入导出

所有密钥导入导出犘犓犐系统，应采用国家密码行政管理部门认可的加密算法或加密设备。私钥不

应以明文形式导入导出犘犓犐系统。犘犓犐系统应把导入导出的密钥与正确实体相关联，并赋予相应的

权限。

５．２．９．５　密钥销毁

犘犓犐系统应提供销毁明文对称密钥和私有密钥的方法。

５．２．１０　轮廓管理

５．２．１０．１　证书轮廓管理

５．２．１０．１．１　基本证书轮廓管理

ＰＫＩ系统应具备证书轮廓，并保证发行的证书与证书轮廓中的描述一致。

５．２．１０．１．２　扩展的证书轮廓管理

管理员应为证书扩展指定可能的值。

５．２．１０．２　证书撤销列表轮廓管理

５．２．１０．２．１　基本证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，ＴＳＦ应具备证书撤销列表轮廓，并保证发行的ＣＲＬ与该轮廓中的规定相

一致。　

５．２．１０．２．２　扩展的证书撤销列表轮廓

若犘犓犐系统发布犆犚犔，管理员应指定犆犚犔和犆犚犔扩展可接受的值。

５．２．１０．３　在线证书状态协议轮廓管理

ＯＣＳＰ轮廓应规定ＰＫＩ系统可能产生的字段类型和字段类型可接受的变量值。

５．２．１１　证书管理

５．２．１１．１　证书注册

ＰＫＩ系统所签发的公钥证书应与ＧＢ／Ｔ２０５１８—２００６相一致。任何证书所包含的字段或扩展应由
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ＰＫＩ系统根据ＧＢ／Ｔ２０５１８—２００６生成，或经由证书颁发机构验证以保证其与标准的一致性。

ａ）　应仅产生与ＧＢ／Ｔ２０５１８—２００６中规定的证书格式相同的证书；

ｂ）　应仅生成与现行证书轮廓中定义相符的证书；

ｃ）　ＰＫＩ系统应验证预期的证书主体拥有与证书中包含的公钥相对应的私钥，除非公私密钥对是

由ＰＫＩ系统所产生的；

ｄ）　评估者应检查ＰＫＩ系统产生的证书是否满足实际要求。

５．２．１１．２　证书撤销

５．２．１１．２．１　证书撤销列表审核

发布ＣＲＬ的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ２０５１８—２００６。

５．２．１１．２．２　犗犆犛犘基本回应的审核

发布ＯＣＳＰ响应的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ１９７１３—２００５。

５．３　第三级

５．３．１　概述

第三级的犘犓犐系统，所保护的资产价值较高，面临的安全威胁较大，应提供全面的安全保护。结构

上，犘犓犐系统的犆犃、犚犃、证书资料库应独立设计，并采用双证书（签名证书和加密证书）机制，建设双中

心（证书认证中心和密钥管理中心）。第三级犘犓犐系统的安全要素要求列表见附录犃。

５．３．２　物理安全

５．３．２．１　核心部件物理安全

应按照犌犅／犜２１０５２—２００７第６章所描述的要求，对ＰＫＩ系统硬件及相关环境进行评估。

５．３．２．２　犚犃物理安全

犚犃可有多种建设方式。

犚犃应设置专门的区域来接待日常业务。

犚犃应妥善保管私钥。

犚犃设备应有安全人员和电子监控设备保护防盗。

所有的活动都应被授权人员或安全人员监控。

犚犃对外服务的时间应被严格限制。

维修和服务人员在工作区域应受监控。

５．３．３　角色与责任

ＰＫＩ系统应对系统用户提供管理员、操作员和审计员的角色定义。

管理员角色：负责安装、配置、维护系统；建立和管理用户账户；配置轮廓和审计参数；生成部件密

钥；执行系统的备份和恢复。

操作员角色：负责签发和撤销证书。

审计员角色：负责查看和维护审计日志。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。

系统用户应按照角色的安全功能管理进行权限限制。

５．３．４　访问控制

５．３．４．１　系统用户访问控制

注册和注销能够访问ＰＫＩ系统信息和服务的用户应按正规的程序执行。分配或者使用系统特权

时，应进行严格的限制和控制。进行口令分配时，应通过正规的程序控制。应定期审核系统用户的访问

权限。选取和使用口令时系统用户应按照已定义的策略和程序进行。对无人值守的设备应有适当的保

护措施。

ＰＫＩ系统文档中，应有访问控制的相关文档，访问控制文档中的访问控制策略应包含如下几个

方面：
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ａ）　角色及其相应的访问权限；

ｂ）　标识与鉴别系统用户的过程；

ｃ）　角色的职能分割；

ｄ）　进行犘犓犐系统的特定操作时需要的最小系统用户人数。

５．３．４．２　网络访问控制

用户可以且只能直接访问被授权使用的服务。用户终端到ＰＫＩ系统服务的路径应是受控的。远

程用户只有被认证后，ＰＫＩ系统才允许访问。连接到远程计算机系统应被认证。对ＰＫＩ系统诊断分析

端口的访问应进行安全控制。犘犓犐系统内部网络和外部网络之间应设置安全控制。

按照犘犓犐系统的访问控制策略，应限制用户可用的服务。路由控制应保证计算机连接和信息流不

违背系统的访问控制策略。犘犓犐系统所有网络服务的安全属性要求在犘犓犐系统文档中有相关说明。

５．３．４．３　操作系统访问控制

犘犓犐系统的访问应使用安全的登录过程。每个用户只有唯一的ＩＤ，以便在ＰＫＩ系统的操作能够被

记录追踪。系统的口令管理应提供工具确保生成高质量的口令。对系统工具的使用应进行严格的控

制。经过指定时间的不活动状态，正在访问ＰＫＩ服务系统的终端应超时进入保护状态，以防未授权用

户访问。对高风险的应用应限制连接次数以提供额外的保护。

５．３．４．４　应用访问控制

应根据访问控制策略，严格限制对信息和应用系统功能访问。

５．３．５　标识与鉴别

５．３．５．１　用户属性定义

ＰＫＩ系统应维护每个用户的安全属性。

５．３．５．２　用户鉴别

在用户身份被鉴别之前，ＰＫＩ系统可执行与安全功能无关的动作。在执行其他的安全功能引起的

动作之前，用户应成功鉴别自己。

犘犓犐系统应提供多鉴别机制，对不同身份的用户使用不同的鉴别机制。

当进行鉴别时，犘犓犐系统的安全功能应避免提供给用户的反馈泄露用户的鉴别数据。

５．３．５．３　用户标识

在用户标识自己身份之前，ＰＫＩ系统可代表用户执行与安全功能无关的动作。用户在成功标识自

己之后，才能执行其他的安全功能引起的操作动作。

５．３．５．４　用户主体绑定

ＰＫＩ系统应通过用户主体绑定建立和维护用户与用户主体之间的关联，使用户的身份与该用户的

所有可审计行为相关联。

５．３．５．５　鉴别失败处理

ＰＫＩ系统的安全功能应能检测到与鉴别事件相关的不成功的鉴别尝试。

当用户自从上次鉴别成功以来不成功的鉴别尝试的次数达到或超过了定义的界限时，犘犓犐系统应

采取应对措施。

５．３．５．６　秘密的规范

当用来对用户身份鉴别的口令、密钥等秘密信息由用户产生时，犘犓犐系统应对可接受的秘密信息的

质量做出要求，并检查。秘密信息质量量度由管理员制定。

当用来对用户身份鉴别的口令、密钥等秘密信息由犘犓犐系统产生时，犘犓犐系统应可生成符合秘密

信息质量要求的秘密信息。秘密信息质量量度由管理员制定。

５．３．６　审计

５．３．６．１　审计数据产生

ＰＫＩ系统安全功能应能为系统的可审计事件生成一个审计记录，并在每一个审计记录中至少记录
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基本信息。

ＰＫＩ系统安全功能应能维护系统的可审计事件。

５．３．６．２　审计查阅

犘犓犐系统安全功能应为审计员提供从审计记录中读取一定类型的审计信息的能力。

５．３．６．３　选择性审计

审计功能部件应可根据基本属性选择或排除审计事件中的可审计事件。

５．３．６．４　审计事件存储

审计功能部件应能够防止对审计记录的非授权修改，并可检测对审计记录的修改；当审计踪迹存储

已满时，审计功能部件应能够阻止除由审计员发起的以外的所有审计事件的发生。

５．３．６．５　审计日志签名

审计功能部件应定期对审计日志做完整性保护。

对审计日志签名的时间周期应是可配置的。

对审计日志签名的事件应写入审计日志中，签名结果应包含在其中。

５．３．７　数据输入输出

５．３．７．１　犜犗犈内部用户数据传送

在ＰＫＩ系统的物理分隔部件间传递用户数据时，ＰＫＩ系统应执行访问控制策略，以防止安全相关

的用户数据被篡改以及机密性用户数据的泄露。

５．３．７．２　犜犛犉间用户数据传送的保密性

当用户数据通过外部信道在ＰＫＩ系统之间或ＰＫＩ系统用户之间传递时，ＰＫＩ系统应执行访问控制

策略，使得能以某种防止未授权泄露的方式传送用户数据。

５．３．７．３　输出犜犛犉数据的保密性

在ＴＳＦ数据从ＴＳＦ到远程可信ＩＴ产品的传送过程中，应保护机密数据不被未授权泄露。

５．３．７．４　犜犗犈内犜犛犉数据的传送

ＰＫＩ系统应保护安全相关的ＴＳＦ数据在分离的ＰＫＩ部件间传送时不被篡改，保护机密性ＴＳＦ数

据在分离的ＰＫＩ部件间传送时不被泄露。

５．３．７．５　原发抗抵赖

犘犓犐系统在任何时候都应对证书状态信息和其他安全相关信息强制产生原发证据。

犘犓犐系统应能为所有安全相关的信息提供验证信息原发证据的能力。

５．３．８　备份与恢复

ＰＫＩ系统应具有备份和恢复功能，并可在需要时调用备份功能。在系统备份数据中应保存足够的

信息使系统能够重建备份时的系统状态。并通过完整性保护措施防止备份数据受到未授权的修改。关

键安全参数和其他机密信息应以加密形式存储。

５．３．９　密钥管理

５．３．９．１　密钥生成

ＰＫＩ系统部件密钥和系统用户密钥应由相应级别的ＣＡ或ＲＡ等机构生成。在密钥生成时应采取

安全控制。

ＣＡ签名公私钥对应采用国家密码行政管理部门认可的方法生成。在密钥生成时应采取安全控

制，只有管理员才能启动ＣＡ密钥生成过程，而且生成过程中应有多个管理员同时在场。

终端用户密钥可由用户生成，也可委托ＣＡ、ＲＡ等ＰＫＩ系统的服务机构生成。生成方法应符合国

家密码行政管理部门的规定。

犘犓犐系统的文档中应明确规定密钥生成方法。

５．３．９．２　密钥传送与分发

ＰＫＩ系统的部件密钥和系统用户密钥的传送与分发应当以加密形式安全进行。ＣＡ公钥分发方法
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应当切实可行，并应当保证ＣＡ公钥的完整性。

犘犓犐系统的文档中应明确说明犆犃公钥分发方法。

如果终端用户自己生成密钥对，终端用户应将公钥安全地提交给ＰＫＩ系统。

如果终端用户委托ＣＡ生成密钥对，那么不需要签发前的公钥传送，ＣＡ向用户传送与分发私钥应

当以加密形式安全进行。

犘犓犐系统的文档中应明确规定用户公钥传送方法。

５．３．９．３　密钥存储

犘犓犐系统部件密钥和系统用户密钥应存储于国家密码行政管理部门规定的密码模块中或以加密的

形式存储，犆犃签名公私钥对应以加密的形式存储于硬件密码设备中。

如果终端用户密钥在犘犓犐系统服务部件中存储，则应以加密的形式存储。如果终端用户密钥由用

户自行存储，则由其选择存储方式。

犘犓犐系统的文档中应明确规定密钥存储方法。

５．３．９．４　密钥备份

对犘犓犐系统部件密钥和系统用户密钥备份，应以加密形式进行。

对于犆犃签名私钥备份，应以加密的形式进行，且只有特定权限的人才能访问私钥信息存放部件。

用户签名私钥由用户自行备份。用户用于机密性目的的密钥由犘犓犐系统备份时，应以加密形式

进行。

犘犓犐系统的文档中应明确规定密钥备份方法。

５．３．９．５　密钥导入导出

所有密钥导入导出ＰＫＩ系统，应采用国家密码行政管理部门认可的加密算法或加密设备。私钥不

应以明文形式导入导出密码模块。ＰＫＩ系统应把导入导出的密钥与正确实体相关联，并赋予相应的

权限。

犘犓犐系统的文档中应明确规定密钥导入导出方法。

５．３．９．６　密钥更新

犘犓犐系统应采取明确的方法更新犆犃密钥及证书。在更新过程中应采取安全措施保证犘犓犐系统服

务的安全性和连续性。犆犃新密钥对的产生、新公钥的分发、旧公钥归档以及旧私钥的销毁应符合本级

别中各自的相关规定。

用户密钥由犘犓犐系统自动更新时，犘犓犐系统应采取明确的方法更新用户密钥及证书，在更新过程

中应采取安全措施保证用户密钥和证书的安全。新密钥对的产生、新公钥的分发、旧公钥的归档、旧的

用户私钥的销毁应符合５．３．９中的相关规定。

犘犓犐系统的文档中应明确规定密钥更新方法。

５．３．９．７　密钥恢复

对于备份的密钥，应仅由密钥所有者恢复；对于归档的密钥，则根据法律、规章或合同规定，由执法

机关或管理部门恢复。犘犓犐系统应在恢复密钥前验证申请者的身份。

密钥恢复应保证密钥不被未授权地泄露或修改。其中犆犃签名私钥恢复需要特定权限的人在安全

可信的环境中恢复。

犘犓犐系统的文档中应明确规定密钥恢复方法。

５．３．９．８　密钥归档

签名私钥不应被归档，用于解密数据的私钥应被归档。

犆犃、犚犃、终端用户或其他系统部件的公钥都应归档。

犘犓犐系统的文档中应明确规定密钥归档方法。

５．３．９．９　密钥销毁

犘犓犐系统密钥销毁需要特定权限的人执行密钥销毁程序，并应符合国家密码行政管理部门对密钥
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销毁的相关规定。

终端用户密钥的销毁一般由用户自己执行销毁程序。

犘犓犐系统的文档中应明确规定密钥销毁方法。

５．３．１０　轮廓管理

５．３．１０．１　证书轮廓管理

５．３．１０．１．１　基本证书轮廓管理

ＰＫＩ系统应具备证书轮廓，并保证发行的证书与证书轮廓中的描述一致。

５．３．１０．１．２　扩展的证书轮廓管理

管理员应为证书扩展指定可能的值。

５．３．１０．２　证书撤销列表轮廓管理

５．３．１０．２．１　基本证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，ＴＳＦ应具备证书撤销列表轮廓，并保证发行的ＣＲＬ与该轮廓中的规定相一

致。

５．３．１０．２．２　扩展的证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，管理员应指定ＣＲＬ和ＣＲＬ扩展可接受的值。

５．３．１０．３　在线证书状态协议轮廓管理

ＯＣＳＰ轮廓应规定ＰＫＩ系统可能产生的字段类型和字段类型可接受的变量值。

５．３．１１　证书管理

５．３．１１．１　证书注册

ＰＫＩ系统所签发的公钥证书应与ＧＢ／Ｔ２０５１８—２００６相一致。任何证书所包含的字段或扩展应由

ＰＫＩ系统根据ＧＢ／Ｔ２０５１８—２００６生成，或经由证书颁发机构验证以保证其与标准的一致性。

ａ）　应仅产生与ＧＢ／Ｔ２０５１８—２００６中规定的证书格式相同的证书；

ｂ）　应仅生成与现行证书轮廓中定义相符的证书；

ｃ）　ＰＫＩ系统应验证预期的证书主体拥有与证书中包含的公钥相对应的私钥，除非公私密钥对是

由ＰＫＩ系统所产生的；

ｄ）　评估者应检查ＰＫＩ系统产生的证书是否满足基本要求。

５．３．１１．２　证书撤销

５．３．１１．２．１　证书撤销列表审核

发布ＣＲＬ的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ２０５１８—２００６。

５．３．１１．２．２　犗犆犛犘基本回应的审核

发布ＯＣＳＰ响应的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ１９７１３—２００５。

５．４　第四级

５．４．１　概述

第四级的犘犓犐系统，所保护的资产价值很高，面临的安全威胁很大。结构上，ＰＫＩ系统的ＣＡ、ＲＡ、

证书资料库应独立设计，并采用双证书（签名证书和加密证书）机制，建设双中心（证书认证中心和密钥

管理中心）。第四级ＰＫＩ系统的安全要素要求列表见附录Ａ。

５．４．２　物理安全

５．４．２．１　核心部件物理安全

应按照犌犅／犜２１０５２—２００７第７章所描述的要求，对ＰＫＩ系统硬件及相关环境进行评估。

５．４．２．２　犚犃物理安全

ＲＡ可有多种建设方式。

ＲＡ应设置专门的区域来接待日常业务。

ＲＡ应妥善保管私钥。
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ＲＡ设备应有安全人员和电子监控设备保护防盗。

所有的活动都应被授权人员或安全人员监控。

ＲＡ对外服务的时间应被严格限制。

维修和服务人员在工作区域应受监控。

５．４．３　角色与责任

开发者应提供ＰＫＩ系统管理员、操作员、审计员和安全员的角色定义。

管理员角色：负责安装、配置、维护系统；建立和管理用户账户；配置轮廓和审计参数；生成部件

密钥。

操作员角色：负责签发和撤销证书。

审计员角色：负责查看和维护审计日志。

安全员角色：负责执行系统的备份和恢复。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。

系统用户应按照角色的安全功能管理进行权限限制。

５．４．４　访问控制

５．４．４．１　系统用户访问控制

注册和注销能够访问ＰＫＩ系统信息和服务的用户应按正规的程序执行。分配或者使用系统特权

时，应进行严格的限制和控制。进行口令分配时，应通过正规的程序控制。应定期审核系统用户的访问

权限。选取和使用口令时系统用户，应按照已定义的策略和程序进行。对无人值守的设备应有适当的

保护措施。

ＰＫＩ系统文档中，应有访问控制的相关文档，访问控制文档中的访问控制策略应包含如下几个

方面：

ａ）　角色及其相应的访问权限；

ｂ）　标识与鉴别系统用户的过程；

ｃ）　角色的职能分割；

ｄ）　进行ＰＫＩ系统的特定操作时需要的最小系统用户人数。

５．４．４．２　网络访问控制

用户可以且只能直接访问被授权使用的服务。用户终端到ＰＫＩ系统服务的路径应是受控的。远

程用户只有被认证后，ＰＫＩ系统才允许访问。连接到远程计算机系统应被认证。对ＰＫＩ系统诊断分析

端口的访问应进行安全控制。ＰＫＩ系统内部网络和外部网络之间应设置安全控制。

按照ＰＫＩ系统的访问控制策略，应限制用户可用的服务。路由控制应保证计算机连接和信息流不

违背系统的访问控制策略。ＰＫＩ系统所有网络服务的安全属性要求在ＰＫＩ系统文档中有相关说明。

５．４．４．３　操作系统访问控制

ＰＫＩ系统的访问应使用安全的登录过程。每个用户只有唯一的ＩＤ，以便在ＰＫＩ系统的操作能够被

记录追踪。系统的口令管理应提供工具确保生成高质量的口令。对系统工具的使用应进行严格的控

制。经过指定时间的不活动状态，正在访问ＰＫＩ服务系统的终端应超时进入保护状态，以防未授权用

户访问。对高风险的应用应限制连接次数以提供额外的保护。

５．４．４．４　应用访问控制

应根据访问控制策略，严格限制对信息和应用系统功能访问。

５．４．５　标识与鉴别

５．４．５．１　用户属性定义

ＰＫＩ系统应维护每个用户的安全属性。

５．４．５．２　用户鉴别

当进行鉴别时，ＰＫＩ系统的安全功能应避免提供给用户的反馈泄露用户的鉴别数据。
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在用户身份被鉴别之前，犘犓犐系统不允许执行代表该用户的任何行动。

ＰＫＩ系统应提供多鉴别机制，对不同身份的用户使用不同的鉴别机制。

犘犓犐系统应定义鉴别机制如何提供鉴别以及每一种鉴别机制将在何时使用。

５．４．５．３　用户标识

在用户被标识之前，犘犓犐系统不允许执行代表该用户的任何行动。

５．４．５．４　用户主体绑定

ＰＫＩ系统应通过用户主体绑定建立和维护用户与用户主体之间的关联，使用户的身份与该用户的

所有可审计行为相关联。

５．４．５．５　鉴别失败处理

ＰＫＩ系统的安全功能应能检测到与鉴别事件相关的不成功的鉴别尝试。

当用户自从上次鉴别成功以来不成功的鉴别尝试的次数达到或超过了定义的界限时，ＰＫＩ系统应

采取应对措施。

５．４．５．６　秘密的规范

当用来对用户身份鉴别的口令、密钥等秘密信息由用户产生时，ＰＫＩ系统应对可接受的秘密信息的

质量做出要求，并检查。秘密信息质量量度由管理员制定。

当用来对用户身份鉴别的口令、密钥等秘密信息由ＰＫＩ系统产生时，ＰＫＩ系统应可生成符合秘密

信息质量要求的秘密信息。秘密信息质量量度由管理员制定。

５．４．６　审计

５．４．６．１　审计数据产生

ＰＫＩ系统安全功能应能为系统的可审计事件生成一个审计记录，并在每一个审计记录中至少记录

基本信息。

ＰＫＩ系统安全功能应能维护系统的可审计事件。

５．４．６．２　审计查阅

ＰＫＩ系统安全功能应为审计员提供从审计记录中读取一定类型的审计信息的能力。

５．４．６．３　选择性审计

审计功能部件应可根据基本属性选择或排除审计事件中的可审计事件。

５．４．６．４　审计事件存储

审计功能部件应能够防止对审计记录的非授权修改，并可检测对审计记录的修改；当审计踪迹存储

已满时，审计功能部件应能够阻止除由审计员发起的以外的所有审计事件的发生。

５．４．６．５　可信的时间戳

犘犓犐系统应获得可信的时间戳功能供审计部件使用。

５．４．６．６　审计日志签名

审计功能部件应定期从第三方获得数字签名的时间戳。时间戳不应由审计功能部件签名。

审计功能部件获得时间戳的时间周期应是可配置的。

对审计日志做时间戳的事件应写入日志中，时间戳应包含在其中。

５．４．７　数据输入输出

５．４．７．１　犜犗犈内部用户数据传送

在ＰＫＩ系统的物理分隔部件间传递用户数据时，ＰＫＩ系统应执行访问控制策略，以防止安全相关

的用户数据被篡改以及机密性用户数据的泄露。

在犘犓犐系统的物理分隔部件间传递用户数据时，犘犓犐系统应执行访问控制策略，以检测是否有用

户数据的完整性错误出现。检测到完整性错误时，犘犓犐系统应采取行动进行处理。

５．４．７．２　犜犛犉间用户数据传送的保密性

当用户数据通过外部信道在ＰＫＩ系统之间或ＰＫＩ系统用户之间传递时，ＰＫＩ系统应执行访问控制
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策略，使得能以某种防止未授权泄露的方式传送用户数据。

５．４．７．３　犜犛犉间用户数据传送的完整性

当用户数据通过外部信道在犘犓犐系统之间或犘犓犐系统用户之间传递时，犘犓犐系统应执行访问控制

策略，使得能以某种方式传送和接收用户数据时，保护数据以避免完整性错误。

５．４．７．４　输出犜犛犉数据的保密性

在ＴＳＦ数据从ＴＳＦ到远程可信ＩＴ产品的传送过程中，应保护机密数据不被未授权泄露。

５．４．７．５　输出犜犛犉数据的完整性

犘犓犐系统应提供检测与远程可信犐犜产品间传送的所有犜犛犉数据是否被修改的能力。检测到完整

性错误时，犘犓犐系统应采取行动进行处理。

５．４．７．６　犜犗犈内犜犛犉数据的传送

ＰＫＩ系统应保护安全相关的ＴＳＦ数据在分离的ＰＫＩ部件间传送时不被篡改，保护机密性ＴＳＦ数

据在分离的ＰＫＩ部件间传送时不被泄露。

犘犓犐系统能检测在系统分离部件间传送的犜犛犉数据的完整性错误出现。检测到完整性错误时，

犘犓犐系统应采取行动进行处理。

５．４．７．７　原发抗抵赖

ＰＫＩ系统在任何时候都应对证书状态信息和其他安全相关信息强制产生原发证据。

ＰＫＩ系统应能为所有安全相关的信息提供验证信息原发证据的能力。

对初始化证书注册消息，犘犓犐系统只接受经过完整性算法保护的。

对所有其他安全相关信息，犘犓犐系统只接受经过数字签名算法保护的。

５．４．８　备份与恢复

ＰＫＩ系统应具有备份和恢复功能，并可在需要时调用备份功能。在系统备份数据中应保存足够的

信息使系统能够重建备份时的系统状态。这些数据应以稳定可靠的方式存储，使其在掉电的情况下仍

然能够保存。并通过完整性措施防止备份数据受到未授权的修改。关键安全参数和其他机密信息应以

加密形式存储。

５．４．９　密钥管理

５．４．９．１　密钥生成

ＰＫＩ系统部件密钥和系统用户密钥应由相应级别的ＣＡ或ＲＡ等机构生成。在密钥生成时应采取

安全控制。

ＣＡ签名公私钥对应采用国家密码行政管理部门认可的方法生成。在密钥生成时应采取安全控

制，只有管理员才能启动ＣＡ密钥生成过程，而且生成过程中应有多个管理员同时在场，使用知识分割

或其他分布式生成方法生成。

终端用户签名私钥只能由其自己生成；终端用户加密密钥可由用户生成，也可委托犆犃、犚犃等犘犓犐

系统的服务机构生成。生成方法应符合国家密码行政管理部门的规定。

ＰＫＩ系统的文档中应明确规定密钥生成方法。

５．４．９．２　密钥传送与分发

ＰＫＩ系统的部件密钥和系统用户密钥的传送与分发应当以加密形式安全进行。ＣＡ公钥分发方法

应当切实可行，并应当保证ＣＡ公钥的完整性。

ＰＫＩ系统的文档中应明确说明ＣＡ公钥分发方法。

如果终端用户自己生成密钥对，终端用户应将公钥安全地提交给ＰＫＩ系统。

如果终端用户委托ＣＡ生成密钥对，那么不需要签发前的公钥传送，ＣＡ向用户传送与分发私钥应

当以加密形式安全进行。

ＰＫＩ系统的文档中应明确规定用户公钥传送方法。

４１

犌犅／犜２１０５４—２００７

知识星球https://t.zsxq.com/JmiaeUR



５．４．９．３　密钥存储

ＰＫＩ系统部件密钥和系统用户密钥应存储于国家密码行政管理部门规定的密码模块中或以加密的

形式存储，其中犆犃签名私钥应采用分割知识方法或其他分布存储方案。

如果终端用户密钥在ＰＫＩ系统服务部件中存储，则应以加密的形式存储。如果终端用户密钥由用

户自行存储，则由其选择存储方式。

ＰＫＩ系统的文档中应明确规定密钥存储方法。

５．４．９．４　密钥备份

对ＰＫＩ系统部件密钥和系统用户密钥备份，应以加密形式进行。

对于ＣＡ签名私钥备份，应以加密的形式采用分割知识等方法分布存储于硬件密码设备中，且只有

特定权限的人才能访问私钥信息存放部件。

用户签名私钥由用户自行备份。用户用于机密性目的的密钥由ＰＫＩ系统备份时，应以加密形式

进行。

ＰＫＩ系统的文档中应明确规定密钥备份方法。

５．４．９．５　密钥导入导出

所有密钥导入导出ＰＫＩ系统，应采用国家密码行政管理部门认可的加密算法或加密设备。私钥不

应以明文形式导入导出ＰＫＩ系统。对关键的密钥导入导出，应采用分割知识的方法进行。ＰＫＩ系统应

把导入导出的密钥与正确实体相关联，并赋予相应的权限。

ＰＫＩ系统的文档中应明确规定密钥导入导出方法。

５．４．９．６　密钥更新

ＰＫＩ系统应采取明确的方法更新ＣＡ密钥及证书。在更新过程中应采取安全措施保证ＰＫＩ系统

服务的安全性和连续性。ＣＡ新密钥对的产生、新公钥的分发、旧公钥归档以及旧私钥的销毁应符合本

级别中各自的相关规定。

用户密钥由ＰＫＩ系统自动更新时，ＰＫＩ系统应采取明确的方法更新用户密钥及证书，在更新过程

中应采取安全措施保证用户密钥和证书的安全。新密钥对的产生、新公钥的分发、旧公钥的归档、旧的

用户私钥的销毁应符合５．４．９中的相关规定。

５．４．９．７　密钥恢复

对于备份的密钥，应仅由密钥所有者恢复；对于归档的密钥，则根据法律、规章或合同规定，由执法

机关或管理部门恢复。ＰＫＩ系统应在恢复密钥前验证申请者的身份。

密钥恢复应保证密钥不被未授权地泄露或修改。其中ＣＡ签名私钥恢复需要多个特定权限的人同

时使用存有密钥信息的部件在安全可信的环境中进行，恢复后私钥仍然采用分割知识程序或其他分布

式方案存放。

ＰＫＩ系统的文档中应明确规定密钥恢复方法。

５．４．９．８　密钥归档

签名私钥不应被归档，用于解密数据的私钥应被归档。

ＣＡ、ＲＡ、终端用户或其他系统部件的公钥都应归档。

ＰＫＩ系统的文档中应明确规定密钥归档方法。

５．４．９．９　密钥销毁

ＰＫＩ系统密钥销毁需要特定权限的人执行密钥销毁程序，犆犃签名私钥销毁需要多个管理员同时

在场执行多道销毁程序，并应符合国家密码行政管理部门对密钥销毁的相关规定。

终端用户密钥的销毁一般由用户自己执行销毁程序。
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ＰＫＩ系统的文档中应明确规定密钥销毁方法。

５．４．１０　轮廓管理

５．４．１０．１　证书轮廓管理

５．４．１０．１．１　基本证书轮廓管理

ＰＫＩ系统应具备证书轮廓，并保证发行的证书与证书轮廓中的描述一致。

５．４．１０．１．２　扩展的证书轮廓管理

管理员应为证书扩展指定可能的值。

５．４．１０．２　证书撤销列表轮廓管理

５．４．１０．２．１　基本证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，ＴＳＦ应具备证书撤销列表轮廓，并保证发行的ＣＲＬ与该轮廓中的规定相

一致。　

５．４．１０．２．２　扩展的证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，管理员应指定ＣＲＬ和ＣＲＬ扩展可接受的值。

５．４．１０．３　在线证书状态协议轮廓管理

ＯＣＳＰ轮廓应规定ＰＫＩ系统可能产生的字段类型和字段类型可接受的变量值。

５．４．１１　证书管理

５．４．１１．１　证书注册

ＰＫＩ系统所签发的公钥证书应与ＧＢ／Ｔ２０５１８—２００６相一致。任何证书所包含的字段或扩展应由

ＰＫＩ系统根据ＧＢ／Ｔ２０５１８—２００６生成，或经由证书颁发机构验证以保证其与标准的一致性。

ａ）　应仅产生与ＧＢ／Ｔ２０５１８—２００６中规定的证书格式相同的证书；

ｂ）　应仅生成与现行证书轮廓中定义相符的证书；

ｃ）　ＰＫＩ系统应验证预期的证书主体拥有与证书中包含的公钥相对应的私钥，除非公私密钥对是

由ＰＫＩ系统所产生的；

ｄ）　评估者应检查ＰＫＩ系统产生的证书是否满足基本要求。

５．４．１１．２　证书撤销

５．４．１１．２．１　证书撤销列表审核

发布ＣＲＬ的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ２０５１８—２００６。

５．４．１１．２．２　犗犆犛犘基本回应的审核

发布ＯＣＳＰ响应的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ１９７１３—２００５。

５．５　第五级

５．５．１　概述

第五级的犘犓犐系统，所保护的资产价值极高，面临的安全威胁极大。本标准中规定了最基本的安

全要求，实际运营的犘犓犐系统应满足并不限于本标准中的规定。结构上，ＰＫＩ系统的ＣＡ、ＲＡ、证书资

料库应独立设计，并采用双证书（签名证书和加密证书）机制，建设双中心（证书认证中心和密钥管理中

心）。第五级ＰＫＩ系统的安全要素要求列表见附录Ａ。

５．５．２　物理安全

５．５．２．１　核心部件物理安全

应按照犌犅／犜２１０５２—２００７第８章所描述的要求，对ＰＫＩ系统硬件及相关环境进行评估。

５．５．２．２　犚犃物理安全

ＲＡ可有多种建设方式。

ＲＡ应设置专门的区域来接待日常业务。

ＲＡ应妥善保管私钥。

ＲＡ设备应有安全人员和电子监控设备保护防盗。
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所有的活动都应被授权人员或安全人员监控。

ＲＡ对外服务的时间应被严格限制。

维修和服务人员在工作区域应受监控。

５．５．３　角色与责任

ＰＫＩ系统应对系统用户提供管理员、操作员、审计员和安全员的角色定义。

管理员角色：负责安装、配置、维护系统；建立和管理用户账户；配置轮廓和审计参数；生成部件

密钥。

操作员角色：负责签发和撤销证书。

审计员角色：负责查看和维护审计日志。

安全员角色：负责执行系统的备份和恢复。

系统应具备使主体与角色相关联的能力，并保证一个身份不应同时具备多个角色的权限。

系统应具备防范特权主体危害犘犓犐系统安全的能力，每个角色的行为都应受到限制，使各个角色

都无法越权完成任何非法操作，也不能对系统进行任何恶意活动。

系统用户应按照角色的安全功能管理进行权限限制。

５．５．４　访问控制

５．５．４．１　系统用户访问控制

注册和注销能够访问ＰＫＩ系统信息和服务的用户应按正规的程序执行。分配或者使用系统特权

时，应进行严格的限制和控制。进行口令分配时，应通过正规的程序控制。应定期审核系统用户的访问

权限。选取和使用口令时系统用户应按照已定义的策略和程序进行。对无人值守的设备应有适当的保

护措施。

ＰＫＩ系统文档中，应有访问控制的相关文档，访问控制文档中的访问控制策略应包含如下几个

方面：

ａ）　角色及其相应的访问权限；

ｂ）　标识与鉴别系统用户的过程；

ｃ）　角色的职能分割；

ｄ）　进行ＰＫＩ系统的特定操作时需要的最小系统用户人数。

５．５．４．２　网络访问控制

用户可以且只能直接访问被授权使用的服务。用户终端到ＰＫＩ系统服务的路径应是受控的。远

程用户只有被认证后，ＰＫＩ系统才允许访问。连接到远程计算机系统应被认证。对ＰＫＩ系统诊断分析

端口的访问应进行安全控制。ＰＫＩ系统内部网络和外部网络之间应设置安全控制。

按照ＰＫＩ系统的访问控制策略，应限制用户可用的服务。路由控制应保证计算机连接和信息流不

违背系统的访问控制策略。ＰＫＩ系统所有网络服务的安全属性要求在ＰＫＩ文档中有相关说明。

５．５．４．３　操作系统访问控制

对连接到特定位置或移动设备的认证应当使用自动终端标识过程。ＰＫＩ系统的访问应使用安全的

登录过程。每个用户只有唯一的ＩＤ，以便在ＰＫＩ系统的操作能够被记录追踪。系统的口令管理应提供

工具以确保生成高质量的口令。对系统工具的使用应进行严格的控制。

经过指定时间的不活动状态，正在访问ＰＫＩ服务系统的终端应超时进入保护状态，以防未授权用

户访问。对高风险的应用应限制连接次数以提供额外的保护。

５．５．４．４　应用访问控制

应根据访问控制策略，严格限制对信息和应用系统功能访问。敏感系统应有独立的计算环境。

５．５．５　标识与鉴别

５．５．５．１　用户属性定义

ＰＫＩ系统应维护每个用户的安全属性。
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５．５．５．２　用户鉴别

当进行鉴别时，ＰＫＩ系统的安全功能应避免提供给用户的反馈泄露用户的鉴别数据。

在用户身份被鉴别之前，ＰＫＩ系统不允许执行代表该用户的任何行动。

ＰＫＩ系统应提供多鉴别机制，对不同身份的用户使用不同的鉴别机制。

ＰＫＩ系统应定义鉴别机制如何提供鉴别以及每一种鉴别机制将在何时使用。

５．５．５．３　用户标识

在用户被标识之前，ＰＫＩ系统不允许执行代表该用户的任何行动。

５．５．５．４　用户主体绑定

ＰＫＩ系统应通过用户主体绑定建立和维护用户与用户主体之间的关联，使用户的身份与该用户的

所有可审计行为相关联。

５．５．５．５　鉴别失败处理

ＰＫＩ系统的安全功能应能检测到与鉴别事件相关的不成功的鉴别尝试。

当用户自从上次鉴别成功以来不成功的鉴别尝试的次数达到或超过了定义的界限时，ＰＫＩ系统应

采取应对措施。

５．５．５．６　秘密的规范

当用来对用户身份鉴别的口令、密钥等秘密信息由用户产生时，ＰＫＩ系统应对可接受的秘密信息的

质量做出要求，并检查。秘密信息质量量度由管理员制定。

当用来对用户身份鉴别的口令、密钥等秘密信息由ＰＫＩ系统产生时，ＰＫＩ系统应可生成符合秘密

信息质量要求的秘密信息。秘密信息质量量度由管理员制定。

５．５．６　审计

５．５．６．１　审计数据产生

ＰＫＩ系统安全功能应能为系统的可审计事件生成一个审计记录，并在每一个审计记录中至少记录

基本信息。

ＰＫＩ系统安全功能应能维护系统的可审计事件。

５．５．６．２　审计查阅

ＰＫＩ系统安全功能应为审计员提供从审计记录中读取一定类型的审计信息的能力。

５．５．６．３　选择性审计

审计功能部件应可根据基本属性选择或排除审计事件中的可审计事件。

５．５．６．４　审计事件存储

审计功能部件应能够防止对审计记录的非授权修改，并可检测对审计记录的修改；当审计踪迹存储

已满时，审计功能部件应能够阻止除由审计员发起的以外的所有审计事件的发生。

５．５．６．５　可信的时间戳

ＰＫＩ系统应获得可信的时间戳功能供审计部件使用。

５．５．６．６　审计日志签名

审计功能部件应定期从第三方获得数字签名的时间戳。

时间戳不应由审计功能部件签名。

审计功能部件获得时间戳的时间周期应是可配置的。

对审计日志做时间戳的事件应写入日志中，时间戳应包含在其中。

５．５．７　数据输入输出

５．５．７．１　犜犗犈内部用户数据传送

在ＰＫＩ系统的物理分隔部件间传递用户数据时，ＰＫＩ系统应执行访问控制策略，以防止安全相关

的用户数据被篡改以及机密性用户数据的泄露。

在ＰＫＩ系统的物理分隔部件间传递用户数据时，ＰＫＩ系统应执行访问控制策略，以检测是否有用
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户数据的完整性错误出现。检测到完整性错误时，ＰＫＩ系统应采取行动进行处理。

５．５．７．２　犜犛犉间用户数据传送的保密性

当用户数据通过外部信道在ＰＫＩ系统之间或ＰＫＩ系统用户之间传递时，ＰＫＩ系统应执行访问控制

策略，使得能以某种防止未授权泄露的方式传送用户数据。

５．５．７．３　犜犛犉间用户数据传送的完整性

当用户数据通过外部信道在ＰＫＩ系统之间或ＰＫＩ系统用户之间传递时，ＰＫＩ系统应执行访问控制

策略，使得能以某种方式传送和接收用户数据时，保护数据以避免完整性错误。

５．５．７．４　输出犜犛犉数据的保密性

在ＴＳＦ数据从ＴＳＦ到远程可信ＩＴ产品的传送过程中，应保护机密数据不被未授权泄露。

５．５．７．５　输出犜犛犉数据的完整性

ＰＫＩ系统应提供检测与远程可信ＩＴ产品间传送的所有ＴＳＦ数据是否被修改的能力。检测到完整

性错误时，ＰＫＩ系统应采取行动进行处理。

对于犘犓犐系统与远程可信犐犜产品间传送的所有犜犛犉数据，如被修改，犘犓犐系统应提供改正的

能力。

５．５．７．６　犜犗犈内犜犛犉数据的传送

ＰＫＩ系统应保护安全相关的ＴＳＦ数据在分离的ＰＫＩ部件间传送时不被篡改，保护机密性ＴＳＦ数

据在分离的ＰＫＩ部件间传送时不被泄露。

ＰＫＩ系统能检测在系统分离部件间传送的ＴＳＦ数据的完整性错误出现。检测到完整性错误时，

ＰＫＩ系统应采取行动进行处理。

５．５．７．７　原发抗抵赖

ＰＫＩ系统在任何时候都应对证书状态信息和其他安全相关信息强制产生原发证据。

ＰＫＩ系统应能为所有安全相关的信息提供验证信息原发证据的能力。

对初始化证书注册消息，ＰＫＩ系统只接受经过完整性算法保护的。

对所有其他安全相关信息，ＰＫＩ系统只接受经过数字签名算法保护的。

５．５．８　备份与恢复

ＰＫＩ系统应具有备份和恢复功能，并可在需要时调用备份功能。在系统备份数据中应保存足够的

信息使系统能够重建上一次完整事务完成后的系统状态。这些数据应以稳定可靠的方式存储，使其在

掉电的情况下仍然能够保存。并通过完整性措施防止备份数据受到未授权的修改，关键安全参数和其

他机密信息应以加密形式存储。

５．５．９　密钥管理

５．５．９．１　密钥生成

ＰＫＩ系统部件密钥和系统用户密钥应由相应级别的ＣＡ或ＲＡ等机构生成。在密钥生成时应采取

安全控制。

ＣＡ签名公私钥对应采用国家密码行政管理部门认可的方法生成。在密钥生成时应采取安全控

制，只有管理员才能启动ＣＡ密钥生成过程，而且生成过程中应有多个管理员同时在场，使用知识分割

或其他分布式生成方法生成。

终端用户签名私钥只能由其自己生成；终端用户加密密钥可由用户生成，也可委托ＣＡ、ＲＡ等ＰＫＩ

系统的服务机构生成。生成方法应符合国家密码行政管理部门的规定。

ＰＫＩ系统的文档中应明确规定密钥生成方法。

５．５．９．２　密钥传送与分发

ＰＫＩ系统的部件密钥和系统用户密钥的传送与分发应当以加密形式安全进行。ＣＡ公钥分发方法

应当切实可行，并应当保证ＣＡ公钥的完整性。

ＰＫＩ系统的文档中应明确说明ＣＡ公钥分发方法。
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如果终端用户自己生成密钥对，终端用户应将公钥安全地提交给ＰＫＩ系统。

如果终端用户委托ＣＡ生成密钥对，那么不需要签发前的公钥传送，ＣＡ向用户传送与分发私钥应

当以加密形式安全进行。

ＰＫＩ系统的文档中应明确规定用户公钥传送方法。

５．５．９．３　密钥存储

犘犓犐系统部件密钥和系统用户密钥应以加密的形式存储于硬件密码设备中，ＣＡ签名私钥应采用

分割知识方法或其他分布存储方案。

如果终端用户密钥在犘犓犐系统服务部件中存储，则应由硬件密码设备加密后存储。如果终端用户

密钥由用户自行存储，则应以加密的形式存储于硬件密码设备中。

ＰＫＩ系统的文档中应明确规定密钥存储方法。

５．５．９．４　密钥备份

对犘犓犐系统部件密钥和系统用户密钥备份，应以加密的形式存储于硬件密码设备中。

对于ＣＡ签名私钥备份，应以加密的形式采用分割知识等方法分布存储于硬件密码设备中，且只有

特定权限的人才能访问私钥信息存放部件。

用户签名私钥由用户自行备份，以加密的形式存储于硬件密码设备中。用户用于机密性目的的密

钥由犘犓犐系统备份时，应由硬件密码设备加密后备份。

ＰＫＩ系统的文档中应明确规定密钥备份方法。

５．５．９．５　密钥导入导出

所有密钥导入导出ＰＫＩ系统，应采用国家密码行政管理部门认可的加密算法或加密设备。私钥不

应以明文形式导入导出ＰＫＩ系统。对关键的密钥导入导出，应采用分割知识的方法进行。ＰＫＩ系统应

把导入导出的密钥与正确实体相关联，并赋予相应的权限。

ＰＫＩ系统的文档中应明确规定密钥导入导出方法。

５．５．９．６　密钥更新

ＰＫＩ系统应采取明确的方法更新ＣＡ密钥及证书。在更新过程中应采取安全措施保证ＰＫＩ系统

服务的安全性和连续性。ＣＡ新密钥对的产生、新公钥的分发、旧公钥归档以及旧私钥的销毁应符合本

级别中各自的相关规定。

用户密钥由ＰＫＩ系统自动更新时，ＰＫＩ系统应采取明确的方法更新用户密钥及证书，在更新过程

中应采取安全措施保证用户密钥和证书的安全。新密钥对的产生、新公钥的分发、旧公钥的归档、旧的

用户私钥的销毁应符合５．５．９中的相关规定。

５．５．９．７　密钥恢复

对于备份的密钥，应仅由密钥所有者恢复；对于归档的密钥，则根据法律、规章或合同规定，由执法

机关或管理部门恢复。ＰＫＩ系统应在恢复密钥前验证申请者的身份。

密钥恢复应保证密钥不被未授权地泄露或修改。其中ＣＡ签名私钥恢复需要多个特定权限的人同

时使用存有密钥信息的部件在安全可信的环境中进行，在恢复过程中不应在任何一点出现犆犃签名私

钥的完整形式，恢复后私钥仍然采用分割知识程序或其他分布式方案存放。

ＰＫＩ系统的文档中应明确规定密钥恢复方法。

５．５．９．８　密钥归档

签名私钥不应被归档，用于解密数据的私钥应被归档。

ＣＡ、ＲＡ、终端用户或其他系统部件的公钥都应归档。

ＰＫＩ系统的文档中应明确规定密钥归档方法。

５．５．９．９　密钥销毁

ＰＫＩ系统密钥销毁需要特定权限的人执行密钥销毁程序，ＣＡ签名私钥销毁需要多个管理员同时

在场执行多道销毁程序，并应符合国家密码行政管理部门对密钥销毁的相关规定。

０２

犌犅／犜２１０５４—２００７

知识星球https://t.zsxq.com/JmiaeUR



终端用户密钥的销毁由用户自己执行多道销毁程序。

ＰＫＩ系统的文档中应明确规定密钥销毁方法。

５．５．１０　轮廓管理

５．５．１０．１　证书轮廓管理

５．５．１０．１．１　基本证书轮廓管理

ＰＫＩ系统应具备证书轮廓，并保证发行的证书与证书轮廓中的描述一致。

５．５．１０．１．２　扩展的证书轮廓管理

管理员应为证书扩展指定可能的值。

５．５．１０．２　证书撤销列表轮廓管理

５．５．１０．２．１　基本证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，ＴＳＦ应具备证书撤销列表轮廓，并保证发行的ＣＲＬ与该轮廓中的规定相一致。

５．５．１０．２．２　扩展的证书撤销列表轮廓

若ＰＫＩ系统发布ＣＲＬ，管理员应指定ＣＲＬ和ＣＲＬ扩展可接受的值。

５．５．１０．３　在线证书状态协议轮廓管理

ＯＣＳＰ轮廓应规定ＰＫＩ系统可能产生的字段类型和字段类型可接受的变量值。

５．５．１１　证书管理

５．５．１１．１　证书注册

ＰＫＩ系统所签发的公钥证书应与ＧＢ／Ｔ２０５１８—２００６相一致。任何证书所包含的字段或扩展应由

ＰＫＩ系统根据ＧＢ／Ｔ２０５１８—２００６生成，或经由证书颁发机构验证以保证其与标准的一致性。

ａ）　应仅产生与ＧＢ／Ｔ２０５１８—２００６中规定的证书格式相同的证书；

ｂ）　应仅生成与现行证书轮廓中定义相符的证书；

ｃ）　ＰＫＩ系统应验证预期的证书主体拥有与证书中包含的公钥相对应的私钥，除非公私密钥对是

由ＰＫＩ系统所产生的；

ｄ）　评估者应检查ＰＫＩ系统产生的证书是否满足基本要求。

５．５．１１．２　证书撤销

５．５．１１．２．１　证书撤销列表审核

发布ＣＲＬ的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ２０５１８—２００６。

５．５．１１．２．２　犗犆犛犘基本回应的审核

发布ＯＣＳＰ响应的ＰＫＩ系统应验证所有强制性字段的值符合ＧＢ／Ｔ１９７１３—２００５。
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附　录　犃

（规范性附录）

安全要素要求级别划分

　　本附录给出的表Ａ．１对安全要素要求的级别划分进行了总结。

表犃．１　安全功能要求级别划分

安全要素 第一级 第二级 第三级 第四级 第五级

物理安全 ＋ ＋＋ ＋＋＋ ＋＋＋＋ ＋＋＋＋＋

角色 ＋ ＋＋ ＋＋＋ ＋＋＋＋ ＋＋＋＋＋

访问控制 ＋ ＋＋ ＋＋＋ ＋＋＋ ＋＋＋＋

标识与鉴别 ＋ ＋＋ ＋＋＋ ＋＋＋＋ ＋＋＋＋

审计 ＋ ＋＋ ＋＋＋ ＋＋＋

数据输入输出 ＋ ＋＋ ＋＋＋ ＋＋＋＋ ＋＋＋＋＋

备份与恢复 ＋ ＋＋ ＋＋＋ ＋＋＋＋

密钥管理 ＋ ＋＋ ＋＋＋ ＋＋＋＋ ＋＋＋＋＋

轮廓管理 ＋ ＋＋ ＋＋ ＋＋ ＋＋

证书管理 ＋ ＋ ＋ ＋ ＋

　　表中“＋”表示对安全要素的要求，“＋”数量的增加表示安全要素要求的提高。
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