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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

本文件代替ＧＢ／Ｔ２０２７５—２０１３《信息安全技术　网络入侵检测系统技术要求和测试评价方法》，

与ＧＢ／Ｔ２０２７５—２０１３相比，除结构调整和编辑性改动外，主要技术变化如下：

ａ）　修改了 “安全事件”的定义（见３．１，２０１３年版的３．２）；

ｂ）　修改了 “告警”的定义（见３．２，２０１３年版的３．７）；

ｃ）　增加了“网络入侵检测系统描述”章节的内容（见第５章）；

ｄ）　调整了网络入侵检测系统的分级（见６．１．２，２０１３年版的５．２）；

ｅ）　修改了 “攻击行为监测”的要求（见６．２．１．１．３和６．３．１．１．３，２０１３年版的６．１．１．１．３、６．２．１．１．３和

６．３．１．１．３）；

ｆ）　增加了时钟同步的要求（见６．２．１．４．９和６．３．１．４．９）；

ｇ）　增加了鉴别信息的要求（见６．２．２．１．２和６．３．２．１．２）；

ｈ）　增加了管理地址限制的要求（见６．２．２．１．６和６．３．２．１．６）；

ｉ）　增加了数据外发的要求（见６．２．２．４．３和６．３．２．４．３）；

ｊ）　增加对“环境适应性要求”章节的内容，其中主要是明确了网络入侵检测系统对ＩＰｖ６的支持能

力，包括支持纯ＩＰｖ６网络环境、ＩＰｖ６网络环境下自身管理能力和双协议栈（见６．２．３和６．３．３）；

ｋ）　删除了“双机热备”的要求（见２０１３年版的６．３．１．４．１１）；

ｌ）　删除了“控制台鉴别”的要求（见２０１３年版的６．３．２．１．５）；

ｍ）　增加了安全策略备份的要求（见６．３．２．４．４）；

ｎ）　修改了各级的“安全保证要求”为“安全保障要求”（见６．２．４和６．３．４，２０１３年版的６．１．３、６．２．３

和６．３．３）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本文件起草单位：公安部第三研究所、北京天融信网络安全技术有限公司、奇安信科技集团股份有

限公司、北京神州绿盟科技有限公司、启明星辰信息技术集团股份有限公司、上海国际技贸联合有限公

司、网神信息技术（北京）股份有限公司、中国网络安全审查技术与认证中心、中国电子科技集团公司第

十五研究所（信息产业信息安全测评中心）、上海市信息安全测评认证中心、北京山石网科信息技术有限

公司、西安交大捷普网络科技有限公司、新华三技术有限公司、北京安博通科技股份有限公司、北京中科

网威信息技术有限公司、深信服科技股份有限公司、深圳市腾讯计算机系统有限公司、中国信息通信研

究院、工业和信息化部计算机与微电子发展研究中心（中国软件评测中心）、华信咨询设计研究院有限公

司、中国科学院信息工程研究所、中国电力科学研究院有限公司信息通信研究所、陕西省网络与信息安

全测评中心、上海工业控制安全创新科技有限公司、国网新疆电力有限公司电力科学研究院。

本文件主要起草人：宋好好、顾建新、沈亮、陆臻、顾健、赖静、陈妍、曹宁、陈华平、刘彤、焦玉峰、

刘志远、魏向杰、付海涛、申永波、刘健、刘艺翔、徐佟海、李宇、何建锋、杨洪起、曾祥禄、宋伟、杨柳、黄超、

许子先、王榕、郭永振、孙小平、闫兆腾、严敏辉、赵少飞、倪华、李峰、舒斐、王少杰、张凯悦、顾欣、任帅、

肖颖。

本文件及其所代替文件的历次版本发布情况为：

———２００６年首次发布为ＧＢ／Ｔ２０２７５—２００６，２０１３年第一次修订；

———本次为第二次修订。
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信息安全技术　网络入侵检测系统

技术要求和测试评价方法

１　范围

本文件规定了网络入侵检测系统的安全技术要求和测试评价方法。

本文件适用于网络入侵检测系统的设计、开发与测评。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２５０６９　信息安全技术　术语

３　术语和定义

ＧＢ／Ｔ２５０６９界定的以及下列术语和定义适用于本文件。

３．１

安全事件　狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋

对网络和信息系统或者其中的数据造成危害的事件。

３．２

告警　犪犾犲狉狋

当攻击或入侵发生时，网络入侵检测系统向授权管理员发出的信息。

３．３

支撑系统　狊狌狆狆狅狉狋犻狀犵狊狔狊狋犲犿

支撑网络入侵检测系统运行的操作系统。

４　缩略语

下列缩略语适用于本文件。

ＦＴＰ：文件传输协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＨＴＭＬ：超文本置标语言（ＨｙｐｅｒＴｅｘｔＭａｒｋｕｐＬａｎｇｕａｇｅ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＣＭＰ：网际控制报文协议（ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅＰｒｏｔｏｃｏｌ）

ＩＰ：网际协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＰＯＰ３：邮局协议的第三个版本（ＰｏｓｔＯｆｆｉｃｅＰｒｏｔｏｃｏｌ３）

ＳＭＴＰ：简单邮件传送协议（ＳｉｍｐｌｅＭａｉｌＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＳＮＭＰ：简单网络管理协议（ＳｉｍｐｌｅＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ）

１
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ＴＣＰ：传输控制协议（ＴｒａｎｓｐｏｒｔＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

ＴＥＬＮＥＴ：远程登陆（ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋ）

ＵＤＰ：用户数据报协议（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）

５　网络入侵检测系统

网络入侵检测系统是以网络上的数据包作为数据源，监听所保护网络节点的所有数据包并进行分

析，从而发现异常行为的产品。

６　安全技术要求

６．１　要求分类与分级

６．１．１　要求分类

本文件将网络入侵检测系统安全技术要求分为安全功能、自身安全保护、环境适应性和安全保障要

求四个大类。其中，安全功能要求针对网络入侵检测系统应具备的安全功能提出具体要求，主要包括数

据探测功能要求、入侵分析功能要求、入侵响应功能要求、管理控制功能要求、检测结果处理要求、产品

灵活性要求、性能要求等；自身安全保护要求针对网络入侵检测系统的身份鉴别、管理员管理、安全审

计、数据安全、通信安全、升级安全、运行安全等提出具体要求；环境适应性要求支持纯ＩＰｖ６网络环境、

ＩＰｖ６网络环境下自身管理能力和双协议栈等；安全保障要求针对网络入侵检测系统的生命周期过程提

出具体要求，包括开发、指导性文档、生命周期支持、测试和脆弱性评定等。

６．１．２　安全等级

本文件将网络入侵检测系统的安全等级分为基本级和增强级，应符合表１、表２、表３和表４的要

求。安全功能与自身安全保护的强弱、以及安全保障要求的高低是等级划分的具体依据，安全等级突出

安全特性。

注：与基本级内容相比，增强级中要求有所增加或变更的内容在正文中通过“加粗”表示。

表１　网络入侵检测系统安全功能要求等级划分表

安全功能要求 基本级 增强级

数据探测功能要求

数据收集  

协议分析  

攻击行为监测  

流量监测  

入侵分析功能要求

数据分析  

事件合并  

防躲避能力 — 

事件关联 — 

２
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表１　网络入侵检测系统安全功能要求等级划分表 （续）

安全功能要求 基本级 增强级

入侵响应功能要求

定制响应  

安全告警  

告警方式  

阻断能力 — 

排除响应 — 

防火墙联动 — 

全局预警 — 

其他设备联动 — 

管理控制功能要求

图形界面  

安全事件库  

事件分级  

策略配置  

事件库升级  

系统升级  

硬件失效处理  

端口分离  

时钟同步  

分布式部署 — 

集中管理 — 

统一升级 — 

分级管理 — 

检测结果处理要求

事件记录  

事件可视化  

报告生成  

报告查阅  

报告输出  

产品灵活性要求

报告定制 — 

事件定义 — 

协议定义 — 

性能要求

误报率  

漏报率  

高流量背景入侵检测能力  

高并发连接背景入侵检测能力  

高新建ＴＣＰ连接速率背景入侵检测能力  

还原能力 — 

　　注：“”表示具有该要求，“—”表示不适用。

３
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表２　网络入侵检测系统自身安全保护要求等级划分表

自身安全保护要求 基本级 增强级

身份鉴别

管理员鉴别  

鉴别信息要求  

鉴别失败的处理  

鉴别数据保护  

超时设置  

管理地址限制  

多重鉴别机制 — 

会话锁定 — 

管理员管理

标识唯一性  

管理员属性定义  

安全行为管理  

管理员角色 — 

安全属性管理 — 

安全审计

审计日志生成  

审计日志可理解性  

审计日志查阅  

受限的审计日志查阅  

可选审计查阅  

数据安全

安全管理  

数据存储告警  

数据外发  

安全策略备份 — 

通信安全
通信保密性  

通信完整性 — 

升级安全 — 

运行安全
自我隐藏  

自我监测 — 

支撑系统安全  

　　注：“”表示具有该要求，“—”表示不适用。

４
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表３　网络入侵检测系统环境适应性要求等级划分表

环境适应性要求 基本级 增强级

支持纯ＩＰｖ６网络环境  

ＩＰｖ６网络环境下自身管理  

双协议栈  

　　注：“”表示具有该要求，“—”表示不适用。

表４　网络入侵检测系统安全保障要求等级划分表

安全保障要求 基本级 增强级

开发

安全架构  

功能规范  

实现表示 — 

产品设计  

指导性文档
操作用户指南  

准备程序  

生命周期支持

配置管理能力  

配置管理范围  

交付程序  

开发安全 — 

生命周期定义 — 

工具和技术 — 

测试

测试覆盖  

测试深度 — 

功能测试  

独立测试  

脆弱性评定  

　　注：“”表示具有该要求，“”表示要求有所增强，“—”表示不适用。

６．２　基本级安全要求

６．２．１　安全功能要求

６．２．１．１　数据探测功能要求

６．２．１．１．１　数据收集

系统在进行检测分析时，应具有实时获取受保护网段内数据包的能力。
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６．２．１．１．２　协议分析

系统应对收集的数据包进行协议分析。

６．２．１．１．３　攻击行为监测

系统至少应监视以下攻击行为：端口扫描、强力攻击、恶意代码攻击、拒绝服务攻击、缓冲区溢出攻

击和弱性漏洞攻击等。

６．２．１．１．４　流量监测

系统应监视整个网络或者某一特定协议、地址、端口的报文流量和字节流量。

６．２．１．２　入侵分析功能要求

６．２．１．２．１　数据分析

系统应对收集的数据包进行分析，发现安全事件。

６．２．１．２．２　事件合并

系统应具有对高频度发生的相同安全事件进行合并告警，避免出现告警风暴的能力。高频度阈值

应由授权管理员设置。

６．２．１．３　入侵响应功能要求

６．２．１．３．１　定制响应

系统应允许管理员对被检测网段中指定的目的主机定制不同的响应方式。

６．２．１．３．２　安全告警

当系统检测到入侵时，应自动采取相应动作以发出安全警告。

６．２．１．３．３　告警方式

告警应采取屏幕实时提示、Ｅｍａｉｌ告警等一种或几种方式。

６．２．１．４　管理控制功能要求

６．２．１．４．１　图形界面

系统应提供管理员图形化界面用于管理、配置入侵检测系统。管理配置界面应包含配置和管理系

统所需的所有功能。

６．２．１．４．２　安全事件库

系统安全事件库中的内容应包括事件的定义和分析、详细的漏洞修补方案和可采取的对策等。

６．２．１．４．３　事件分级

系统应按照事件的严重程度将事件分级，以使授权管理员能从大量的信息中捕捉到危险的事件。
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６．２．１．４．４　策略配置

系统应提供方便、快捷的入侵检测系统策略配置方法和手段，具备策略模板、支持策略的导入和

导出。

６．２．１．４．５　事件库升级

系统应具有升级事件库的能力。

６．２．１．４．６　系统升级

系统应具有升级系统程序的能力。

６．２．１．４．７　硬件失效处理

对于硬件产品，硬件失效时应及时向管理员报警。

６．２．１．４．８　端口分离

系统的探测器应配备不同的端口分别用于系统管理和网络数据监听。

６．２．１．４．９　时钟同步

系统应提供时钟同步功能，保证系统各组件与时钟服务器之间时间的一致性。

６．２．１．５　检测结果处理要求

６．２．１．５．１　事件记录

系统应保存检测到的安全事件并记录安全事件信息。

安全事件信息应至少包含以下内容：事件发生时间、源地址、目的地址、事件等级、事件类型、事件名

称、事件定义和详细事件过程分析以及解决方案建议等。

６．２．１．５．２　事件可视化

管理员应能通过管理界面实时清晰地查看安全事件。

６．２．１．５．３　报告生成

系统应能生成详尽的检测结果报告。

６．２．１．５．４　报告查阅

系统应具有浏览检测结果报告的功能。

６．２．１．５．５　报告输出

检测结果报告应可输出成方便管理员阅读的文本格式，包括但不限于 ＷＯＲＤ文件、ＨＴＭＬ文件、

ＰＤＦ文件、ＷＰＳ文件或ＯＦＤ文件等。

６．２．１．６　性能要求

６．２．１．６．１　误报率

系统应将误报率控制在１５％内，不能对正常使用系统产生较大影响。支持在ＩＰｖ６网络环境下工
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作的系统的误报率应满足上述指标。

６．２．１．６．２　漏报率

系统应将漏报率控制在１５％内，不能对正常使用系统产生较大影响。支持在ＩＰｖ６网络环境下工

作的系统的漏报率应满足上述指标。

６．２．１．６．３　高流量背景入侵检测能力

百兆系统单口监控流量≥９０Ｍｂｐｓ，千兆系统单口监控流量≥０．９Ｇｂｐｓ，万兆系统单口监控流

量≥９Ｇｂｐｓ。支持在ＩＰｖ６网络环境下工作的系统的流量监控能力应满足上述指标。

６．２．１．６．４　高并发连接背景入侵检测能力

百兆系统单口监控并发连接数≥１０万个，千兆系统单口监控并发连接数≥１００万个，万兆系统单口

监控并发连接数≥１５０万个。支持在ＩＰｖ６网络环境下工作的系统的并发连接数监控能力应满足上述

指标。

６．２．１．６．５　高新建犜犆犘连接速率背景入侵检测能力

百兆系统单口监控每秒新建 ＴＣＰ连接数≥６万个，千兆系统单口监控每秒新建 ＴＣＰ连接

数≥１０万个，万兆系统单口监控每秒新建ＴＣＰ连接数≥１５万个。支持在ＩＰｖ６网络环境下工作的系统

的新建ＴＣＰ连接速率监控能力应满足上述指标。

６．２．２　自身安全保护要求

６．２．２．１　身份鉴别

６．２．２．１．１　管理员鉴别

系统应在管理员执行任何与安全功能相关的操作之前对管理员进行鉴别。

６．２．２．１．２　鉴别信息要求

在采用基于口令的鉴别信息时，系统应对管理员设置的口令进行复杂度检查，确保管理员口令满足

复杂度要求。当存在默认口令时，系统应提示管理员对默认口令进行修改，以减少用户身份被冒用的风

险。系统应提供鉴别信息定期更换功能，当鉴别信息使用时间达到使用期限阈值前，应提示管理员进行

修改。

６．２．２．１．３　鉴别失败的处理

当管理员鉴别尝试失败连续达到指定次数后，系统应阻止管理员进一步的鉴别请求，并将有关信息

生成审计事件。最多失败次数仅由管理员设定。

６．２．２．１．４　鉴别数据保护

系统应保护鉴别数据不被未授权查阅和修改。

６．２．２．１．５　超时设置

系统应具有管理员登录超时重新鉴别功能。在设定的时间段内没有任何操作的情况下，锁定或终
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止会话，需要再次进行身份鉴别才能够重新管理系统。最大超时时间仅由授权管理员设定。

６．２．２．１．６　管理地址限制

系统应对管理员登录的网络地址进行限制。

６．２．２．２　管理员管理

６．２．２．２．１　标识唯一性

系统应保证所设置的管理员标识全局唯一。

６．２．２．２．２　管理员属性定义

系统应为每一个管理员保存安全属性表，属性应包括：管理员标识、鉴别数据、授权信息或管理组信

息、其他安全属性等。

６．２．２．２．３　安全行为管理

系统应仅限于授权管理员具有禁止、修改系统功能的能力。

６．２．２．３　安全审计

６．２．２．３．１　审计日志生成

系统应生成以下事件的审计日志：

ａ）　管理员账户的登录和注销、系统启动、系统升级、重要配置变更、增加／删除／修改管理员、保存／

删除审计日志等；

ｂ）　系统及其模块异常状态的告警。

系统应在每一个审计日志记录中记录事件发生的日期、时间、用户标识、事件描述和结果。若采用

远程登录方式还应记录管理主机的ＩＰ地址。

６．２．２．３．２　审计日志可理解性

审计数据的记录方式应便于管理员理解，以便对审计日志进行分析。

６．２．２．３．３　审计日志查阅

系统应为授权管理员提供审计日志查阅功能，方便管理员查看审计结果。

６．２．２．３．４　受限的审计日志查阅

除具有明确的访问权限的授权管理员之外，系统应禁止所有其他用户对审计日志的访问。

６．２．２．３．５　可选审计查阅

应支持按照一定条件对审计日志进行检索或排序。

６．２．２．４　数据安全

６．２．２．４．１　安全管理

系统应仅允许授权管理员访问安全事件记录和审计日志，禁止其他用户对安全事件记录和审计日
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志的操作。

６．２．２．４．２　数据存储告警

系统应在数据存储空间将耗尽等情况时，自动产生告警，产生告警的剩余存储空间大小应由管理员

自主设定。

６．２．２．４．３　数据外发

系统应支持将安全事件记录和审计日志外发，便于对安全事件记录和审计日志的进一步分析。

６．２．２．５　通信安全

系统应确保各组件之间传输的数据（包括但不限于配置和控制信息、告警和事件数据等）不被泄露。

６．２．２．６　运行安全

系统应采取隐藏探测器ＩＰ地址等措施使自身在网络上不可见，以降低被攻击的可能性。

６．２．２．７　支撑系统安全

系统的支撑系统应：

ａ）　进行必要的裁剪，不提供多余的组件或网络服务；

ｂ）　在重启过程中，安全策略和日志信息不丢失；

ｃ）　不含已知中、高、超危安全漏洞。

６．２．３　环境适应性要求（有则适用）

６．２．３．１　支持纯犐犘狏６网络环境

系统应支持纯ＩＰｖ６网络环境，能够在纯ＩＰｖ６网络环境下正常工作，实现对目标网络入侵的检测。

６．２．３．２　犐犘狏６网络环境下自身管理

系统应支持在ＩＰｖ６网络环境下自身管理，实现对产品的管理操作。

６．２．３．３　双协议栈

系统应支持ＩＰｖ４／ＩＰｖ６双栈网络环境，能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正常工作，实现对目标网

络入侵的检测。

６．２．４　安全保障要求

６．２．４．１　开发

６．２．４．１．１　安全架构

开发者应提供产品安全功能和自身安全保护的安全架构描述，安全架构描述应满足以下要求：

ａ）　与产品设计文档中对安全功能和自身安全保护实施抽象描述的级别一致；

ｂ）　描述与安全功能和自身安全保护要求一致的产品安全功能和自身安全保护的安全域；

ｃ）　描述产品安全功能和自身安全保护初始化过程为何是安全的；

ｄ）　证实产品安全功能和自身安全保护能够防止被破坏；
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ｅ）　证实产品安全功能和自身安全保护能够防止安全特性被旁路。

６．２．４．１．２　功能规范

开发者应提供完备的功能规范说明，功能规范说明应满足以下要求：

ａ）　完全描述产品的安全功能和自身安全保护；

ｂ）　描述所有安全功能和自身安全保护接口的目的与使用方法；

ｃ）　标识和描述每个安全功能和自身安全保护接口相关的所有参数；

ｄ）　描述安全功能和自身安全保护接口相关的安全功能和自身安全保护实施行为；

ｅ）　描述由安全功能和自身安全保护实施行为处理而引起的直接错误消息；

ｆ）　证实安全功能和自身安全保护要求到安全功能和自身安全保护接口的追溯。

６．２．４．１．３　产品设计

开发者应提供产品设计文档，产品设计文档应满足以下要求：

ａ）　根据子系统描述产品结构；

ｂ）　标识和描述产品安全功能和自身安全保护的所有子系统；

ｃ）　描述安全功能和自身安全保护所有子系统间的相互作用；

ｄ）　提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能和自身安全保

护接口。

６．２．４．２　指导性文档

６．２．４．２．１　操作用户指南

开发者应提供明确和合理的操作用户指南，操作用户指南与为评估而提供的其他所有文档保持一

致，对每一种用户角色的描述应满足以下要求：

ａ）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

ｂ）　描述如何以安全的方式使用产品提供的可用接口；

ｃ）　描述可用功能和接口，尤其是受用户控制的所有安全参数；

ｄ）　明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能和自

身安全保护所控制实体的安全特性；

ｅ）　标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它们与维持安全

运行之间的因果关系和联系；

ｆ）　充分实现安全目的所执行的安全策略。

６．２．４．２．２　准备程序

开发者应提供产品及其准备程序，准备程序描述应满足以下要求：

ａ）　描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤；

ｂ）　描述安全安装产品及其运行环境必需的所有步骤。

６．２．４．３　生命周期支持

６．２．４．３．１　配置管理能力

开发者的配置管理能力应满足以下要求：
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ａ）　为产品的不同版本提供唯一的标识；

ｂ）　使用配置管理系统对组成产品的所有配置项进行维护，并唯一标识配置项；

ｃ）　提供配置管理文档，配置管理文档描述用于唯一标识配置项的方法。

６．２．４．３．２　配置管理范围

开发者应提供产品配置项列表，并说明配置项的开发者。配置项列表至少包含产品、安全保障要求

的评估证据和产品的组成部分。

６．２．４．３．３　交付程序

开发者应使用一定的交付程序交付产品，并将交付过程文档化。在给用户方交付产品的各版本时，

交付文档应描述为维护安全所必需的所有程序。

６．２．４．４　测试

６．２．４．４．１　测试覆盖

开发者应提供测试覆盖文档，测试覆盖描述应表明测试文档中所标识的测试与功能规范中所描述

的产品的安全功能和自身安全保护间的对应性。

６．２．４．４．２　功能测试

开发者应测试产品安全功能和自身安全保护，将结果文档化并提供测试文档。测试文档应包括以

下内容：

ａ）　测试计划，标识要执行的测试，并描述执行每个测试的方案，这些方案包括对于其他测试结果

的任何顺序依赖性；

ｂ）　预期的测试结果，表明测试成功后的预期输出；

ｃ）　实际测试结果和预期的测试结果的对比。

６．２．４．４．３　独立测试

开发者应提供一组与其自测安全功能和自身安全保护时使用的同等资源，以用于安全功能和自身

安全保护的抽样测试。

６．２．４．５　脆弱性评定

基于已标识的潜在脆弱性，产品能够抵抗具有基本攻击潜力的攻击者的攻击。

６．３　增强级安全要求

６．３．１　安全功能要求

６．３．１．１　数据探测功能要求

６．３．１．１．１　数据收集

系统在进行检测分析时，应具有实时获取受保护网段内数据包的能力。

６．３．１．１．２　协议分析

系统应对收集的数据包进行协议分析。
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６．３．１．１．３　攻击行为监测

系统至少应监视以下攻击行为：端口扫描、强力攻击、恶意代码攻击、拒绝服务攻击、缓冲区溢出攻

击和弱性漏洞攻击等。

６．３．１．１．４　流量监测

系统应监视整个网络或者某一特定协议、地址、端口的报文流量和字节流量。

６．３．１．２　入侵分析功能要求

６．３．１．２．１　数据分析

系统应对收集的数据包进行分析，发现安全事件。

６．３．１．２．２　事件合并

系统应具有对高频度发生的相同安全事件进行合并告警，避免出现告警风暴的能力。高频度阈值

应由授权管理员设置。

６．３．１．２．３　防躲避能力

系统应能发现躲避或欺骗检测的行为，包括但不限于犐犘碎片分片、犜犆犘流分段、犝犚犔字符串变形、

狊犺犲犾犾代码变形、协议端口重定向等。

６．３．１．２．４　事件关联

系统应具有把不同的事件关联起来，发现低危害事件中隐含的高危害攻击的能力。

６．３．１．３　入侵响应功能要求

６．３．１．３．１　定制响应

系统应允许管理员对被检测网段中指定的目的主机定制不同的响应方式。

６．３．１．３．２　安全告警

当系统检测到入侵时，应自动采取相应动作以发出安全警告。

６．３．１．３．３　告警方式

告警应采取屏幕实时提示、Ｅｍａｉｌ告警等一种或几种方式。

６．３．１．３．４　阻断能力

系统在监测到网络上的非法连接时，可进行阻断。

６．３．１．３．５　排除响应

系统应允许管理员定义对被检测网段中指定的目的主机不予告警。

６．３．１．３．６　防火墙联动

系统应具有与防火墙进行联动的能力，可按照设定的联动策略自动调整防火墙配置。

３１

犌犅／犜２０２７５—２０２１



６．３．１．３．７　全局预警

系统应具有全局预警功能，控制台可在设定全局预警的策略后，将局部出现的重大安全事件通知其

上级控制台或者下级控制台。

６．３．１．３．８　其他设备联动

系统应具有与其他网络设备或网络安全部件（包括但不限于沙箱、漏洞扫描、交换机等）按照设定的

策略进行联动的能力。

６．３．１．４　管理控制功能要求

６．３．１．４．１　图形界面

系统应提供管理员图形化界面用于管理、配置入侵检测系统。管理配置界面应包含配置和管理系

统所需的所有功能。

６．３．１．４．２　安全事件库

系统安全事件库中的内容应包括事件的定义和分析、详细的漏洞修补方案和可采取的对策等。

６．３．１．４．３　事件分级

系统应按照事件的严重程度将事件分级，以使授权管理员能从大量的信息中捕捉到危险的事件。

６．３．１．４．４　策略配置

系统应提供方便、快捷的入侵检测系统策略配置方法和手段，具备策略模板、支持策略的导入和

导出。

６．３．１．４．５　事件库升级

系统应具有升级事件库的能力。

６．３．１．４．６　系统升级

系统应具有升级系统程序的能力。

６．３．１．４．７　硬件失效处理

对于硬件产品，硬件失效时应及时向管理员报警。

６．３．１．４．８　端口分离

系统的探测器应配备不同的端口分别用于系统管理和网络数据监听。

６．３．１．４．９　时钟同步

系统应提供时钟同步功能，保证系统各组件与时钟服务器之间时间的一致性。

６．３．１．４．１０　分布式部署

系统应具有分布式部署的能力。
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６．３．１．４．１１　集中管理

系统应设置集中管理中心，对分布式的入侵检测系统进行统一集中管理。

６．３．１．４．１２　统一升级

系统应提供由集中管理中心对各探测器及其事件库进行统一升级的功能。

６．３．１．４．１３　分级管理

系统应具有分级管理的能力，支持可选择、可配置多级之间需要同步的数据类型。

６．３．１．５　检测结果处理要求

６．３．１．５．１　事件记录

系统应保存检测到的安全事件并记录安全事件信息。

安全事件信息应至少包含以下内容：事件发生时间、源地址、目的地址、事件等级、事件类型、事件名

称、事件定义和详细事件过程分析以及解决方案建议等。

６．３．１．５．２　事件可视化

管理员应能通过管理界面实时清晰地查看安全事件。

６．３．１．５．３　报告生成

系统应能生成详尽的检测结果报告。

６．３．１．５．４　报告查阅

系统应具有浏览检测结果报告的功能。

６．３．１．５．５　报告输出

检测结果报告应可输出成方便管理员阅读的文本格式，包括但不限于 ＷＯＲＤ文件、ＨＴＭＬ文件、

ＰＤＦ文件、ＷＰＳ文件或ＯＦＤ文件等。

６．３．１．６　产品灵活性要求

６．３．１．６．１　报告定制

系统应支持授权管理员定制报告内容。

６．３．１．６．２　事件定义

系统应允许授权管理员自定义事件，并应提供方便、快捷的定义方法。

６．３．１．６．３　协议定义

系统除支持默认的网络协议集外，还应允许授权管理员定义新的协议，或对协议的端口进行重新

定位。

６．３．１．７　性能要求

６．３．１．７．１　误报率

系统应将误报率控制在１５％内，不能对正常使用系统产生较大影响。支持在ＩＰｖ６网络环境下工
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作的系统的误报率应满足上述指标。

６．３．１．７．２　漏报率

系统应将漏报率控制在１５％内，不能对正常使用系统产生较大影响。支持在ＩＰｖ６网络环境下工

作的系统的漏报率应满足上述指标。

６．３．１．７．３　高流量背景入侵检测能力

百兆系统单口监控流量≥９０Ｍｂｐｓ，千兆系统单口监控流量≥０．９Ｇｂｐｓ，万兆系统单口监控流

量≥９Ｇｂｐｓ。支持在ＩＰｖ６网络环境下工作的系统的流量监控能力应满足上述指标。

６．３．１．７．４　高并发连接背景入侵检测能力

百兆系统单口监控并发连接数≥１０万个，千兆系统单口监控并发连接数≥１００万个，万兆系统单口

监控并发连接数≥１５０万个。支持在ＩＰｖ６网络环境下工作的系统的并发连接数监控能力应满足上述

指标。

６．３．１．７．５　高新建犜犆犘连接速率背景入侵检测能力

百兆系统单口监控每秒新建 ＴＣＰ连接数≥６万个，千兆系统单口监控每秒新建 ＴＣＰ连接

数≥１０万个，万兆系统单口监控每秒新建ＴＣＰ连接数≥１５万个。支持在ＩＰｖ６网络环境下工作的系统

的新建ＴＣＰ连接速率监控能力应满足上述指标。

６．３．１．７．６　还原能力

系统应对入侵行为进行内容恢复和还原，当背景数据流低于网络有效带宽的８０％时，系统应保证

入侵行为的获取和能够正确还原８５％的入侵行为。支持在犐犘狏６网络环境下工作的系统的还原能力应

满足上述指标。

６．３．２　自身安全保护要求

６．３．２．１　身份鉴别

６．３．２．１．１　管理员鉴别

系统应在管理员执行任何与安全功能相关的操作之前对管理员进行鉴别。

６．３．２．１．２　鉴别信息要求

在采用基于口令的鉴别信息时，系统应对管理员设置的口令进行复杂度检查，确保管理员口令满足

复杂度要求。当存在默认口令时，系统应提示管理员对默认口令进行修改，以减少用户身份被冒用的风

险。系统应提供鉴别信息定期更换功能，当鉴别信息使用时间达到使用期限阈值前，应提示管理员进行

修改。

６．３．２．１．３　鉴别失败的处理

当管理员鉴别尝试失败连续达到指定次数后，系统应阻止管理员进一步的鉴别请求，并将有关信息

生成审计事件。最多失败次数仅由管理员设定。

６．３．２．１．４　鉴别数据保护

系统应保护鉴别数据不被未授权查阅和修改。
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６．３．２．１．５　超时设置

系统应具有管理员登录超时重新鉴别功能。在设定的时间段内没有任何操作的情况下，锁定或终

止会话，需要再次进行身份鉴别才能够重新管理系统。最大超时时间仅由授权管理员设定。

６．３．２．１．６　管理地址限制

系统应对管理员登录的网络地址进行限制。

６．３．２．１．７　多重鉴别机制

系统应提供多种鉴别方式，以实现多重身份鉴别措施。

６．３．２．１．８　会话锁定

系统应允许管理员锁定当前的交互会话，锁定后需要再次进行身份鉴别才能够重新管理系统。

６．３．２．２　管理员管理

６．３．２．２．１　标识唯一性

系统应保证所设置的管理员标识全局唯一。

６．３．２．２．２　管理员属性定义

系统应为每一个管理员保存安全属性表，属性应包括：管理员标识、鉴别数据、授权信息或管理组信

息、其他安全属性等。

６．３．２．２．３　安全行为管理

系统应仅限于授权管理员具有禁止、修改系统功能的能力。

６．３．２．２．４　管理员角色

系统应设置多个角色，并应保证每一个角色标识是全局唯一的。

６．３．２．２．５　安全属性管理

系统应仅允许授权角色可以对指定的安全属性进行查询、修改、删除、改变其默认值等操作。

６．３．２．３　安全审计

６．３．２．３．１　审计日志生成

系统应生成以下事件的审计日志：

ａ）　管理员账户的登录和注销、系统启动、系统升级、重要系统参数修改、安全策略变更、增加／删

除／修改管理员、保存／删除审计日志等；

ｂ）　系统及其模块异常状态的告警。

系统应在每一个审计日志记录中记录事件发生的日期、时间、用户标识、事件描述和结果。若采用

远程登录方式还应记录管理主机的ＩＰ地址。

６．３．２．３．２　审计日志可理解性

审计数据的记录方式应便于管理员理解，以便对审计日志进行分析。
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６．３．２．３．３　审计日志查阅

系统应为授权管理员提供审计日志查阅功能，方便管理员查看审计结果。

６．３．２．３．４　受限的审计日志查阅

除具有明确的访问权限的授权管理员之外，系统应禁止所有其他用户对审计日志的访问。

６．３．２．３．５　可选审计查阅

应支持按照一定条件对审计日志进行检索或排序。

６．３．２．４　数据安全

６．３．２．４．１　安全管理

系统应仅允许授权管理员访问安全事件记录和审计日志，禁止其他用户对安全事件记录和审计日

志的操作。

６．３．２．４．２　数据存储告警

系统应在数据存储空间将耗尽等情况时，自动产生告警，产生告警的剩余存储空间大小应由管理员

自主设定。

６．３．２．４．３　数据外发

系统应支持将安全事件记录和审计日志外发，便于对安全事件记录和审计日志的进一步分析。

６．３．２．４．４　安全策略备份

系统应支持对安全策略进行备份和恢复，并在恢复时校验备份文件的完整性。

６．３．２．５　通信安全

６．３．２．５．１　通信保密性

系统应确保各组件之间传输的数据（包括但不限于配置和控制信息、告警和事件数据等）不被泄露。

６．３．２．５．２　通信完整性

各组件之间传输的数据（包括但不限于配置和控制信息、告警和事件数据等）被篡改后，系统应确保

及时发现、并通知管理员。

６．３．２．６　升级安全

系统应确保事件库和系统升级时的安全，避免得到错误的或伪造的升级包。

６．３．２．７　运行安全

６．３．２．７．１　自我隐藏

系统应采取隐藏探测器ＩＰ地址等措施使自身在网络上不可见，以降低被攻击的可能性。

６．３．２．７．２　自我监测

系统在启动和正常工作时，应周期性地、或者按照授权管理员的要求执行自检，包括硬件工作状态
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监测、组件连接状态监测等，以验证系统自身执行的正确性。当系统自检发现异常时，应及时通知授权

管理员。

６．３．２．８　支撑系统安全

系统的支撑系统应：

ａ）　进行必要的裁剪，不提供多余的组件或网络服务；

ｂ）　在重启过程中，安全策略和日志信息不丢失；

ｃ）　不含已知中、高、超危安全漏洞。

６．３．３　环境适应性要求（有则适用）

６．３．３．１　支持纯犐犘狏６网络环境

系统应支持纯ＩＰｖ６网络环境，能够在纯ＩＰｖ６网络环境下正常工作，实现对目标网络入侵的检测。

６．３．３．２　犐犘狏６网络环境下自身管理

系统应支持在ＩＰｖ６网络环境下自身管理，实现对产品的管理操作。

６．３．３．３　双协议栈

系统应支持ＩＰｖ４／ＩＰｖ６双栈网络环境，能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正常工作，实现对目标网

络入侵的检测。

６．３．４　安全保障要求

６．３．４．１　开发

６．３．４．１．１　安全架构

开发者应提供产品安全功能和自身安全保护的安全架构描述，安全架构描述应满足以下要求：

ａ）　与产品设计文档中对安全功能和自身安全保护实施抽象描述的级别一致；

ｂ）　描述与安全功能和自身安全保护要求一致的产品安全功能和自身安全保护的安全域；

ｃ）　描述产品安全功能和自身安全保护初始化过程为何是安全的；

ｄ）　证实产品安全功能和自身安全保护能够防止被破坏；

ｅ）　证实产品安全功能和自身安全保护能够防止安全特性被旁路。

６．３．４．１．２　功能规范

开发者应提供完备的功能规范说明，功能规范说明应满足以下要求：

ａ）　完全描述产品的安全功能和自身安全保护；

ｂ）　描述所有安全功能和自身安全保护接口的目的与使用方法；

ｃ）　标识和描述每个安全功能和自身安全保护接口相关的所有参数；

ｄ）　描述安全功能和自身安全保护接口相关的安全功能和自身安全保护实施行为；

ｅ）　描述由安全功能和自身安全保护实施行为处理而引起的直接错误消息；

ｆ）　证实安全功能和自身安全保护要求到安全功能和自身安全保护接口的追溯；

ｇ）　描述安全功能和自身安全保护实施过程中，与安全功能和自身安全保护接口相关的所有行为；

ｈ）　描述可能由安全功能和自身安全保护接口的调用而引起的所有直接错误消息。
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６．３．４．１．３　实现表示

开发者应提供全部安全功能和自身安全保护的实现表示，实现表示应满足以下要求：

ａ）　提供产品设计描述与实现表示实例之间的映射，并证明其一致性；

ｂ）　按详细级别定义产品安全功能和自身安全保护，详细程度达到无须进一步设计就能生成安全

功能和自身安全保护的程度；

ｃ）　以开发人员使用的形式提供。

６．３．４．１．４　产品设计

开发者应提供产品设计文档，产品设计文档应满足以下要求：

ａ）　根据子系统描述产品结构；

ｂ）　标识和描述产品安全功能和自身安全保护的所有子系统；

ｃ）　描述安全功能和自身安全保护所有子系统间的相互作用；

ｄ）　提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能和自身安全保

护接口；

ｅ）　根据模块描述安全功能和自身安全保护；

ｆ）　提供安全功能和自身安全保护子系统到模块间的映射关系；

ｇ）　描述所有安全功能和自身安全保护实现模块，包括其目的及与其他模块间的相互作用；

ｈ）　描述所有实现模块的安全功能和自身安全保护要求相关接口、其他接口的返回值、与其他模块

间的相互作用及调用的接口；

ｉ）　描述所有安全功能和自身安全保护的支撑或相关模块，包括其目的及与其他模块间的相互

作用。

６．３．４．２　指导性文档

６．３．４．２．１　操作用户指南

开发者应提供明确和合理的操作用户指南，操作用户指南与为评估而提供的其他所有文档保持一

致，对每一种用户角色的描述应满足以下要求：

ａ）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

ｂ）　描述如何以安全的方式使用产品提供的可用接口；

ｃ）　描述可用功能和接口，尤其是受用户控制的所有安全参数；

ｄ）　明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能和自

身安全保护所控制实体的安全特性；

ｅ）　标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它们与维持安全

运行之间的因果关系和联系；

ｆ）　充分实现安全目的所执行的安全策略。

６．３．４．２．２　准备程序

开发者应提供产品及其准备程序，准备程序描述应满足以下要求：

ａ）　描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤；

ｂ）　描述安全安装产品及其运行环境必需的所有步骤。
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６．３．４．３　生命周期支持

６．３．４．３．１　配置管理能力

开发者的配置管理能力应满足以下要求：

ａ）　为产品的不同版本提供唯一的标识；

ｂ）　使用配置管理系统对组成产品的所有配置项进行维护，并唯一标识配置项；

ｃ）　提供配置管理文档，配置管理文档描述用于唯一标识配置项的方法；

ｄ）　配置管理系统提供一种自动方式来支持产品的生成，通过该方式确保只能对产品的实现表示

进行已授权的改变；

ｅ）　配置管理文档包括一个配置管理计划，配置管理计划描述如何使用配置管理系统开发产品，实

施的配置管理与配置管理计划相一致；

ｆ）　配置管理计划描述用来接受修改过的或新建的作为产品组成部分的配置项的程序。

６．３．４．３．２　配置管理范围

开发者应提供产品配置项列表，并说明配置项的开发者。配置项列表应包含以下内容：

ａ）　产品、安全保障要求的评估证据和产品的组成部分；

ｂ）　实现表示、安全缺陷报告及其解决状态。

６．３．４．３．３　交付程序

开发者应使用一定的交付程序交付产品，并将交付过程文档化。在给用户方交付产品的各版本时，

交付文档应描述为维护安全所必需的所有程序。

６．３．４．３．４　开发安全

开发者应提供开发安全文档。开发安全文档应描述在产品的开发环境中，为保护产品设计和实现

的保密性和完整性所必需的所有物理的、程序的、人员的和其他方面的安全措施。

６．３．４．３．５　生命周期定义

开发者应建立一个生命周期模型对产品的开发和维护进行的必要控制，并提供生命周期定义文档

描述用于开发和维护产品的模型。

６．３．４．３．６　工具和技术

开发者应明确定义用于开发产品的工具，并提供开发工具文档无歧义地定义实现中每个语句的含

义和所有依赖于实现的选项的含义。

６．３．４．４　测试

６．３．４．４．１　测试覆盖

开发者应提供测试覆盖文档，测试覆盖描述应满足以下要求：

ａ）　表明测试文档中所标识的测试与功能规范中所描述的产品的安全功能和自身安全保护间的对

应性；

ｂ）　表明上述对应性是完备的，并证实功能规范中的所有安全功能和自身安全保护接口都进行了

测试。
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６．３．４．４．２　测试深度

开发者应提供测试深度的分析。测试深度分析描述应满足以下要求：

ａ）　证实测试文档中的测试与产品设计中的安全功能和自身安全保护子系统和实现模块之间的一

致性；

ｂ）　证实产品设计中的所有安全功能和自身安全保护子系统、实现模块都已经进行过测试。

６．３．４．４．３　功能测试

开发者应测试产品安全功能和自身安全保护，将结果文档化并提供测试文档。测试文档应包括以

下内容：

ａ）　测试计划，标识要执行的测试，并描述执行每个测试的方案，这些方案包括对于其他测试结果

的任何顺序依赖性；

ｂ）　预期的测试结果，表明测试成功后的预期输出；

ｃ）　实际测试结果和预期的测试结果的对比。

６．３．４．４．４　独立测试

开发者应提供一组与其自测安全功能和自身安全保护时使用的同等资源，以用于安全功能和自身

安全保护的抽样测试。

６．３．４．５　脆弱性评定

基于已标识的潜在脆弱性，产品能够抵抗具有中等攻击潜力的攻击者的攻击。

７　测试评价方法

７．１　测试环境

网络入侵检测系统功能测试的典型网络拓扑结构如图１所示。
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图１　网络入侵检测系统功能测试典型网络拓扑图

　　测试设备包括测试所需的交换机、测试工具集、模拟攻击源计算机、模拟被攻击计算机、以及网络入

侵检测系统控制台、网络入侵检测系统探测器等。其中，模拟攻击源计算机和模拟被攻击计算机可以为

多台，并可安装不同的操作系统和应用软件。

７．２　测试工具

可用的测试工具包括但不限于：生成网络背景流量的专用网络性能分析仪；进行包回放的网络数据

包获取软件；测试产品报警能力的扫描和攻击工具包。

可采取多种测试工具和测试方法对系统进行测试。

７．３　基本级

７．３．１　安全功能测试

７．３．１．１　数据探测功能测试

７．３．１．１．１　数据收集

对数据收集的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的安全策略配置，配置受保护网段；

２）　对受保护网段发起攻击；

３）　检查是否具有实时获取受保护网段内的数据包的能力。

ｂ）　预期结果：系统应能够实时获取足够的网络数据包以分析安全事件。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．１．２　协议分析

对协议分析的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的安全策略配置，检查安全事件的描述是否具有协议类型等属性；

２）　检查产品说明书，查找关于协议分析方法的说明，按照系统所声明的协议分析类型，抽样

生成协议事件，组成安全事件测试集；

３）　配置系统的检测策略为最大策略集；

４）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　记录系统报告的攻击名称和类型；

２）　产品说明书中声称能够分析的协议事件，抽样测试应未发现矛盾之处；

３）　列举系统支持的所有协议分析方法。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．１．３　攻击行为监测

对攻击行为监测的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集，选取的事件应包

括：端口扫描类事件（包括但不限于ＴＣＰ端口扫描、ＵＤＰ端口扫描、ＩＣＭＰ分布式主机扫

描等）、强力攻击类事件（包括但不限于ＳＭＴＰ、ＨＴＴＰ、ＦＴＰ、ＭＳＳＱＬＳＥＲＶＥＲ、ＦＴＰ＿弱

口令、ＰＯＰ３＿弱口令等）、恶意代码类事件（包括但不限于ＢＯ、Ｎｅｔｂｕｓ、Ｄｏｌｌｙ、红色代码、冲

击波、振荡波等）、拒绝服务类事件（包括但不限于ＳＹＮＦＬＯＯＤ、ＵＤＰＦＬＯＯＤ、ＩＣＭＰ

ＦＬＯＯＤ、ＩＧＭＰ拒绝服务等）、缓冲区溢出类事件（包括但不限于ＦＴＰ＿命令溢出、ＳＭＴＰ＿

ＨＥＬＯ＿缓冲区溢出、ＰＯＰ３＿ｆｏｘｍａｉｌ＿５．０＿缓冲区溢出、Ｔｅｌｎｅｔ＿Ｓｏｌａｒｉｓ＿ｔｅｌｎｅｔ＿缓冲区溢

出、ＨＴＴＰ＿ＩＩＳ＿Ｕｎｉｃｏｄｅ＿漏洞、ＭＳＳＱＬ２０００＿远程溢出等）、脆弱性漏洞攻击类事件（包括

但不限于 ＭＳＯｆｆｉｃｅ文件脆弱性、ＭＳＩＥ浏览器脆弱性、应用层安全漏洞攻击等）以及其

他具有代表性的网络安全事件，测试系统；

２）　配置系统的检测策略为最大策略集；

３）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　对安全事件测试集的攻击，系统应报告相应的安全事件，包括事件名称、事件类型、攻击源

地址、目的地址、事件发生时间、重要级别等信息；

２）　记录系统报告的攻击名称和类型。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．１．４　流量监测

对流量监控的测试评价方法如下。

ａ）　测试方法：
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１）　开启流量显示功能，定义流量事件，查看流量显示界面，显示流量变化；

２）　对某一服务器发起大流量的攻击，如ｐｉｎｇｆｌｏｏｄ；

３）　对特定的端口（如８０端口）发起拒绝服务攻击。

ｂ）　预期结果：

１）　可以显示出各种流量信息；

２）　可以显示出正在遭受攻击（如ｐｉｎｇｆｌｏｏｄ）的服务器；

３）　可以显示出网络中正遭受的拒绝服务攻击；

４）　列举提供的流量监测内容，包括但不限于流量事件、不同协议的流量显示曲线等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．２　入侵分析功能测试

７．３．１．２．１　数据分析

对数据分析的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集。选取的事件应

包括扫描类事件、拒绝服务类事件、后门类事件、蠕虫类事件、溢出类事件、暴力猜解和弱

口令类事件、以及其他具有代表性的安全事件；

２）　配置系统的检测策略为最大策略集；

３）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　对安全事件测试集的攻击，系统应报告相应的安全事件，包括事件名称、攻击源地址、目的

地址、事件发生时间、重要级别等信息；

２）　记录系统报告的攻击名称和类型。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．２．２　事件合并

对事件合并的测试评价方法如下。

ａ）　测试方法：

１）　连续触发同一条事件达到高频度阈值，查看报警显示的情况，是否是将同一事件进行合并

显示；

２）　设置事件合并的规则，将某些内容进行合并，如只显示报警信息的事件名称、发生的次数、

源ＩＰ（目的是查看某一事件在这个ＩＰ上发生了多少次）。

ｂ）　预期结果：

１）　可以根据需要进行同类事件的合并；

２）　可以按照设置显示报警信息的事件名称、发生的次数、源ＩＰ等信息。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．３　入侵响应功能测试

７．３．１．３．１　定制响应

对定制响应的测试评价方法如下。
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ａ）　测试方法：

１）　系统应允许管理员对被检测网段中指定的目的主机定制不同的响应方式，以对特定的事

件突出告警；

２）　打开菜单，检查系统是否允许管理员设置仅对被检测网段中指定的目的主机进行告警。

ｂ）　预期结果：管理员可以定制仅监控符合指定条件的目的主机。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．３．２　安全告警

对安全告警的测试评价方法如下。

ａ）　测试方法：

１）　触发一定的安全事件，查看是否有告警信息；

２）　检查报警界面的显示信息是否分级别显示；

３）　查看报警信息的详细记录；

４）　查看报警事件的详细解释和建议解决方案。

ｂ）　预期结果：

１）　可以显示告警信息；

２）　报警信息可以显示安全事件的级别；

３）　对于每条报警信息记录详细的参数；

４）　对于每条报警事件能够给出详细解释和建议解决方案。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．３．３　告警方式

对告警方式的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，查看告警方式的选择；

２）　依次选择各种告警方式，测试是否能够按照指定的方法告警。

ｂ）　预期结果：可以采取屏幕实时提示、Ｅｍａｉｌ告警等一种或几种告警方式。记录并列出所有告

警方式。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４　管理控制功能测试

７．３．１．４．１　图形界面

对图形界面的测试评价方法如下。

ａ）　测试方法：

１）　登录控制台界面；

２）　查看管理员界面的功能，包括管理配置界面、报警显示界面等；

３）　通过界面配置控制台和探测器的连接。

ｂ）　预期结果：

１）　具备独立的控制台；
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２）　具有图形化的管理界面；

３）　具备划分清晰功能区域的报警显示界面。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．２　安全事件库

对安全事件库的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否把对安全事件的描述存储到相应的事件库中；

２）　检查系统支持的安全事件库格式。

ｂ）　预期结果：

１）　系统提供存储安全事件的事件库；

２）　安全事件库中的内容应包括安全事件的定义和分析内容、详细的漏洞修补方案和可采取

的对策等内容；

３）　列举系统支持的安全事件库格式。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．３　事件分级

对事件分级的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的事件库，检查是否每个事件都有分级信息；

２）　检查界面显示的安全事件是否具备事件级别信息。

ｂ）　预期结果：

１）　事件库的所有事件都具有分级信息；

２）　界面显示的安全事件，都以文字或色彩等形式显示事件级别。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．４　策略配置

对策略配置的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，查看系统提供的默认策略；

２）　查看是否允许编辑或修改生成新的策略。

ｂ）　预期结果：

１）　系统应提供默认的策略，并可以直接应用；

２）　应允许管理员编辑策略；

３）　支持策略的导入、导出；

４）　记录系统提供的策略种类和名称。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．５　事件库升级

对事件库升级的测试评价方法如下。
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ａ）　测试方法：

１）　检查产品说明书，查看事件特征库的升级方式；

２）　对特征库进行手动或自动的在线升级。

ｂ）　预期结果：

１）　特征库可以进行手动或自动的在线升级；

２）　升级的过程中探测器可以正常检测事件；

３）　列举事件库升级的方式、承诺的升级频率。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．６　系统升级

对系统升级的测试评价方法如下。

ａ）　测试方法：

１）　检查控制台的升级方式；

２）　尝试对控制台进行升级；

３）　检查探测器的升级方式；

４）　尝试通过控制台对探测器下发升级程序。

ｂ）　预期结果：

１）　升级的过程中探测器可以正常检测事件；

２）　可以通过控制台来下发探测器的升级程序。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．７　硬件失效处理

对硬件失效处理的测试评价方法如下。

ａ）　测试方法：检查系统具备何种硬件失效处理机制，如硬件失效后，系统具有相应的报警措施。

ｂ）　预期结果：系统应提供硬件失效处理机制，如硬件失效（如电源故障、风扇转速、电源电压、硬件

温度等）后，系统具有相应的报警措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．８　端口分离

对端口分离的测试评价方法如下。

ａ）　测试方法：检查系统是否配备进行系统管理和网络数据监听的端口。

ｂ）　预期结果：系统的系统管理端口和网络数据监听端口是不同的端口，且均能正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．４．９　时钟同步

对时钟同步的测试评价方法如下。

ａ）　测试方法：尝试修改系统各组件的时间，检查系统是否可以自动将各组件的时钟与时钟服务器

同步，保持时间一致。

ｂ）　预期结果：
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系统支持自动将各组件的时钟与时钟服务器同步，保持时间一致。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．５　检测结果处理要求

７．３．１．５．１　事件记录

对事件记录的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否具有记录事件的数据库，系统应保存检测到的安全事件并记录安全事件

信息；

２）　检查记录的安全事件信息所包含的内容。

ｂ）　预期结果：

１）　系统具有记录事件的数据库，列举系统支持的数据库类型；

２）　记录的安全事件信息应包含以下内容：事件发生时间、源地址、目的地址、事件等级、事件

类型、事件名称、事件定义和详细事件过程分析以及解决方案建议等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．５．２　事件可视化

对事件可视化的测试评价方法如下。

ａ）　测试方法：

１）　登录控制台界面；

２）　检查通过界面，是否可以实时、清晰地查看到正在发生的安全事件；

３）　触发一定的安全事件，查看报警界面的显示信息是否分级别显示。

ｂ）　预期结果：

１）　具有查看安全事件的图形化界面；

２）　显示界面具备清晰的功能区域，显示的信息包括事件名称、事件类型、事件级别、协议类

型、发生时间、响应方式、相关参数，以及源和目的ＩＰ地址、ＭＡＣ地址、端口号等内容；

３）　报警信息可以分为不同级别（如高、中、低等）显示。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．５．３　报告生成

对报告生成的测试评价方法如下。

ａ）　测试方法：

１）　查看报告生成功能，查看报告的生成方式；

２）　查看生成报告的内容。

ｂ）　预期结果：

１）　具有生成报告的功能；

２）　提供默认的模板以供快速生成报告；

３）　生成的报告包含表格形式、柱状图、饼图等，并可生成日报、周报等汇总报告。

ｃ）　结果判定：

９２

犌犅／犜２０２７５—２０２１



上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．５．４　报告查阅

对报告查阅的测试评价方法如下。

ａ）　测试方法：检查系统提供的查阅、浏览检测结果报告的功能。

ｂ）　预期结果：提供查阅、浏览检测结果报告的功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．５．５　报告输出

对报告输出的测试评价方法如下。

ａ）　测试方法：

１）　检查报告是否可输出；

２）　检查系统支持的输出格式。

ｂ）　预期结果：

１）　系统提供输出检测结果报告的功能；

２）　报告应可输出为至少一种便于管理员阅读的格式，包括但不限于 ＷＯＲＤ文件、ＨＴＭＬ文

件、ＰＤＦ文件、ＷＰＳ文件或ＯＦＤ文件等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．６　性能要求

７．３．１．６．１　误报率

对误报率的测试评价方法如下。

ａ）　测试方法：

１）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，分别

以６４字节、１２８字节、５１２字节、１５１８字节大小的ＴＣＰ数据包作为背景流量数据包（不包

括攻击数据包），分别以满负荷背景流量的２５％、５０％、７５％、９９％作为背景流量强度，随

机选择攻击的源地址、目的地址和端口，测试系统探测器在各环境下对网络数据包的最大

收集能力，可测试多次取平均值；

２）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，分别

以６４字节、１２８字节、５１２字节、１５１８字节大小的ＵＤＰ数据包作为背景流量数据包（不包

括攻击数据包），分别以满负荷背景流量的２５％、５０％、７５％、９９％作为背景流量强度，随

机选择攻击的源地址、目的地址和端口，测试系统探测器在各环境下对网络数据包的最大

收集能力，可测试多次取平均值；

３）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，用模

拟的真实网络数据包作为背景流量数据包（不包括攻击数据包），分别以满负荷背景流量

的２５％、５０％、７５％、９９％作为背景流量强度，随机选择攻击的源地址、目的地址和端口，

测试系统探测器在各环境下对网络数据包的最大收集能力，可测试多次取平均值；

４）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，测试

系统分别针对ＴＣＰ和 ＨＴＴＰ协议能够建立的真实会话连接数，可测试多次取平均值，以

每秒能够建立的连接数为单位记录；
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５）　利用误报测试工具或通过人工构造数据包的方式，生成虚假的攻击包，查看系统是否

报警；

６）　依据已有的事件库，生成多个已知的安全事件，查看系统是否正确报告出事件名称。

ｂ）　预期结果：

１）　记录在指定的网络带宽背景流量下，系统能够处理的ＴＣＰ数据包的最大值；

２）　记录在指定的网络带宽背景流量下，系统能够处理的ＵＤＰ数据包的最大值；

３）　记录在指定的网络带宽背景流量下，系统能够处理的真实模拟的网络数据包的最大值；

４）　记录系统分别针对ＴＣＰ和 ＨＴＴＰ协议能够建立的真实会话连接的最大值；

５）　对虚假的攻击包，系统不应报警，如果有报警，则该条报警就是误报；

６）　对已知的攻击，系统所报告的安全事件名称应正确无误，否则即为误报；

７）　记录测试的事件总数量和系统的误报数量，并计算误报率，系统能够将误报率控制在

１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．６．２　漏报率

对漏报率的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集，发送安全事件测

试集中的所有事件，记录系统的检测结果；

２）　可选取部分安全事件作为测试基线；选取６４字节、１２８字节、５１２字节、１５１８字节大小的

正常数据包作为背景流量（例如 ＨＴＴＰ流量），分别以满负荷背景流量的２０％、４０％、

６０％、８０％作为背景流量强度，将选取的基线攻击发送多次（如１００次），记录系统的检测

结果。

ｂ）　预期结果：

１）　对安全事件测试集的所有攻击，系统应报告相应的安全事件，未报告的事件即为漏报；

２）　对测试基线的事件，系统应检测到相应的攻击次数（如１００次）并报告，未报告的事件即为

漏报；

３）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，并计算漏报率，系统能够将

漏报率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．６．３　高流量背景入侵检测能力

对监控流量的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆９０Ｍｂｐｓ、千兆

０．９Ｇｂｐｓ、万兆９Ｇｂｐｓ（例如 ＨＴＴＰ流量），将选取的基线攻击发送多次（如１０００次），记录系

统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆９０Ｍｂｐｓ、千兆０．９Ｇｂｐｓ、万兆

９Ｇｂｐｓ（例如 ＨＴＴＰ流量），系统单个监听口应检测到相应的攻击次数（如１０００次）并

报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报
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率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．６．４　高并发连接背景入侵检测能力

对监控并发连接数的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆１０万并发连接数、

千兆１００万并发连接数、万兆１５０万并发连接数（例如 ＨＴＴＰ流量），将选取的基线攻击发送

多次（如１０００次），记录系统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆１０万并发连接数、千兆１００万并发

连接数、万兆１５０万并发连接数（例如 ＨＴＴＰ流量），系统单个监听口应检测到相应的攻

击次数（如１０００次）并报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报

率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．１．６．５　高新建犜犆犘连接速率背景入侵检测能力

对监控新建ＴＣＰ连接速率的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆每秒新建ＴＣＰ连

接数６万个、千兆每秒新建 ＴＣＰ连接数１０万个、万兆每秒新建 ＴＣＰ连接数１５万个（例如

ＨＴＴＰ流量），将选取的基线攻击发送多次（如１０００次），记录系统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆每秒新建ＴＣＰ连接数６万个、千兆

每秒新建ＴＣＰ连接数１０万个、万兆每秒新建ＴＣＰ连接数１５万个（例如 ＨＴＴＰ流量），

系统单个监听口应检测到相应的攻击次数（如１０００次）并报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报

率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２　自身安全功能测试

７．３．２．１　身份鉴别

７．３．２．１．１　管理员鉴别

对管理员鉴别的测试评价方法如下：

ａ）　测试方法：登录系统，检查是否在执行所有功能之前要求首先进行身份鉴别。

ｂ）　预期结果：

１）　在管理员执行任何与安全功能相关的操作之前都应对管理员进行鉴别；

２）　登录之前允许做的操作，应仅限于输入登录信息、查看登录帮助等操作；

３）　允许管理员在登录后执行与其安全功能相关的各类操作时，不再重复认证。

ｃ）　结果判定：
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上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．１．２　鉴别信息要求

对鉴别信息要求的测试评价方法如下。

ａ）　测试方法：对采用基于口令作为鉴别信息的系统，在设置或修改管理员口令时，检查系统是否

对管理员设置的口令进行复杂度检查，是否满足口令复杂度要求。当系统初始化存在默认口

令时，检查系统是否会提示管理员对默认口令进行修改。检查系统是否提供鉴别信息定期更

换功能，当鉴别信息使用时间达到使用期限阈值前，是否提示管理员进行修改。

ｂ）　预期结果：

１）　对采用基于口令作为鉴别信息的系统，系统支持对管理员设置的口令进行复杂度检查，确

保管理员口令满足复杂度要求；

２）　当存在默认口令时，系统应提示管理员对默认口令进行修改；

３）　提供鉴别信息定期更换功能，当鉴别信息使用时间达到使用期限阈值前，应提示管理员进

行修改。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．１．３　鉴别失败的处理

对鉴别失败的处理的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的安全功能是否可定义管理员鉴别尝试的最大允许失败次数；

２）　检查系统的安全功能是否可定义当管理员鉴别尝试失败连续达到指定次数后，采取相应

的措施、阻止管理员进一步的鉴别请求；

３）　尝试多次失败的管理员鉴别行为，检查到达指定的鉴别失败次数后，系统是否采取相应的

措施，并生成审计事件。

ｂ）　预期结果：

１）　系统应具备定义管理员鉴别尝试的最大允许失败次数的功能；

２）　系统应定义当管理员鉴别尝试失败连续达到指定次数后，采取相应的措施（如锁定该账

号）；

３）　当管理员鉴别尝试失败连续达到指定次数后，系统应锁定该账号，并将有关信息生成审计

事件；

４）　最多失败次数仅由授权管理员设定。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．１．４　鉴别数据保护

对鉴别数据保护的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否仅允许指定的角色查阅或修改身份鉴别数据；

２）　以非授权管理员的身份尝试查阅或修改身份鉴别数据。

ｂ）　预期结果：

１）　系统应仅允许指定的角色查阅或修改身份鉴别数据；

２）　非授权管理员无法查阅或修改身份鉴别数据。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．１．５　超时设置

对超时设置的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否具有管理员登录超时重新鉴别功能；

２）　设定管理员登录超时重新鉴别的时间段，检查登录管理员在设定的时间段内没有任何操

作的情况下，系统是否锁定或终止会话，管理员是否需要再次进行身份鉴别才能够重新管

理和使用系统；

３）　检查最大超时时间是否仅由授权管理员设定。

ｂ）　预期结果：

１）　系统应具有登录超时重新鉴别功能；

２）　任何登录管理员在设定的时间段内没有任何操作的情况下，应被锁定或终止会话，管理员

需要再次进行身份鉴别才能够重新管理和使用系统；

３）　最大超时时间仅由授权管理员设定。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．１．６　管理地址限制

对管理地址限制的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否支持对管理网络地址进行限制，尝试以非授权范围内的网络地址管理系统；

２）　尝试以授权范围内的网络地址管理系统。

ｂ）　预期结果：

１）　系统应对管理员登录的网络地址进行限制，不能够以非授权范围内的网络地址管理系统；

２）　支持以授权范围内的网络地址管理系统。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．２　管理员管理

７．３．２．２．１　标识唯一性

对标识唯一性的测试评价方法如下。

ａ）　测试方法：

１）　尝试定义多个管理员；

２）　尝试添加一个已有标识的管理员；

３）　检查系统是否提示该标识管理员已存在，拒绝具有相同标识管理员的添加。

ｂ）　预期结果：

１）　系统应允许定义多个管理员；

２）　应保证每一个管理员标识是全局唯一的，不准许一个管理员标识用于多个管理员。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．３．２．２．２　管理员属性定义

对管理员属性定义的测试评价方法如下。

ａ）　测试方法：定义分属于不同角色的多个管理员，检查输入的管理员信息是否都能被保存。

ｂ）　预期结果：系统应为每一个管理员保存其安全属性，包括：管理员标识、鉴别数据（如密码）、授

权信息或管理员组信息、其他安全属性等。输入的管理员信息无丢失现象发生。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．２．３　安全行为管理

对安全行为管理的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的安全功能是否明确规定仅限于指定的授权角色对系统的功能具有禁止、修改

的能力；

２）　检查指定的授权角色对系统的功能进行禁止、修改等操作前，是否先登录才能操作。

ｂ）　预期结果：

１）　系统应仅限于已识别的指定的授权角色对系统的功能进行禁止、修改；

２）　指定的授权角色对系统的功能进行禁止、修改等操作前，应先登录才能操作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．３　安全审计

７．３．２．３．１　审计日志生成

审计日志生成的测试评价方法如下。

ａ）　测试方法：

１）　尝试进行６．２．２．３．１要求的各项操作，触发审计事件；

２）　查看审计日志是否包括事件发生的日期、时间、用户标识、事件描述和结果；

３）　若系统支持远程管理，查看审计日志是否记录管理主机的ＩＰ地址。

ｂ）　预期结果：

系统能够针对上述事件生成审计日志，日志内容包括事件发生的日期、时间、用户标识、事件描

述和结果；同时系统支持远程管理时，审计日志能够记录管理主机的ＩＰ地址。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．３．２　审计日志可理解性

对审计日志可理解性的测试评价方法如下。

ａ）　测试方法：审查系统安全功能是否使审计日志中的所有审计数据可便于理解（至少包括能便于

理解的描述内容以及审计数据本身）。

ｂ）　预期结果：系统应提供为人理解的审计日志。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．３．２．３．３　审计日志查阅

对审计日志查阅的测试评价方法如下。

ａ）　测试方法：

１）　以授权管理员身份尝试从审计日志中读取全部审计信息；

２）　审查系统安全功能是否为授权管理员提供从审计日志中读取全部审计信息的功能。

ｂ）　预期结果：系统应为授权管理员提供从审计日志中读取全部审计信息的功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．３．４　受限的审计日志查阅

对受限的审计日志查阅的测试评价方法如下。

ａ）　测试方法：模拟授权与非授权管理员访问审计日志，系统安全功能是否仅允许授权管理员访问

审计日志。

ｂ）　预期结果：系统应限制审计日志的访问。除具有明确的访问权限的授权管理员之外，系统应禁

止所有其他用户对审计日志的访问。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．３．５　可选审计查阅

对可选审计查阅的测试评价方法如下。

ａ）　测试方法：审查系统是否能够支持按照一定条件，例如时间、事件级别、攻击源等对审计日志进

行检索或排序。

ｂ）　预期结果：系统应支持按照一定条件对审计日志进行检索或排序。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．４　数据安全

７．３．２．４．１　安全管理

对安全管理的测试评价方法如下。

ａ）　测试方法：模拟授权与非授权管理员访问安全事件记录和审计日志，系统安全功能是否仅允许

授权管理员访问安全事件记录和审计日志。

ｂ）　预期结果：系统应限制对安全事件记录和审计日志的访问。除具有明确的访问权限的授权管

理员之外，系统应禁止所有其他用户对安全事件记录和审计日志的访问。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．４．２　数据存储告警

对数据存储告警的测试评价方法如下。

ａ）　测试方法：

１）　检查系统安全功能是否具有存储剩余空间将耗尽的告警功能；

２）　检查系统安全功能是否允许管理员设定产生告警的剩余存储空间的大小；
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３）　人为地将存储系统的事件数据存储器空间耗至设定的告警值以下，查看系统是否告警。

ｂ）　预期结果：

１）　系统在发生事件数据存器空间将耗尽的情况时，自动产生告警；

２）　系统允许管理员设定产生告警的剩余存储空间的大小；

３）　在发现事件数据存储器空间将耗尽时，系统还应提醒管理员采取措施避免事件丢失，可选

择例如转存已有事件数据、仅记录重要的事件数据、或者不记录新的事件数据等措施

之一。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．４．３　数据外发

对数据外发的测试评价方法如下。

ａ）　测试方法：检查系统是否支持将安全事件记录和审计日志以ｓｙｓｌｏｇ等协议外发出来。

ｂ）　预期结果：系统能够将安全事件记录和审计日志以ｓｙｓｌｏｇ等协议外发出来。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．５　通信安全

对通信安全的测试评价方法如下。

ａ）　测试方法：

１）　在系统的各组件中传输配置和控制信息、告警和事件数据等信息，检查接收是否正常；

２）　检查开发者文档中对保证各组件之间通信保密性的描述。

ｂ）　预期结果：

１）　系统在各组件之间传输数据（包括但不限于配置和控制信息、告警和事件数据等）时，信息

应能够被正常传输；

２）　开发者文档中提供为保证各组件之间通信保密性所采取措施的详细描述。列举系统为保

证通信保密性所采取的措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．６　运行安全

对运行安全的测试评价方法如下。

ａ）　测试方法：检查开发者文档中对系统自身安全的描述。

ｂ）　预期结果：系统采取隐藏探测器ＩＰ地址等措施使自身在网络上不可见。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．２．７　支撑系统安全

对支撑系统安全的测评方法如下。

ａ）　测评方法：

１）　查看开发者文档，并验证产品的支撑系统是否进行必要的裁剪，是否不提供多余的组件或

网络服务；

２）　重启系统，验证安全策略和日志信息是否不丢失；
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３）　对系统进行安全性测试，验证是否不含已知的中、高、超危安全漏洞。

ｂ）　预期结果：

１）　产品支撑系统进行必要的裁剪，不提供多余的组件或网络服务；

２）　重启过程中，安全策略和日志信息不丢失；

３）　系统不含已知中、高、超危安全漏洞。

ｃ）　结果判定：

实际测评结果与相关预期结果一致则判定为符合，其他情况判定为不符合。

７．３．３　环境适应性测试

７．３．３．１　支持纯犐犘狏６网络环境

对支持纯ＩＰｖ６网络环境的测试评价方法如下。

ａ）　测试方法：搭建纯ＩＰｖ６网络环境，检测系统是否能够在纯ＩＰｖ６网络环境下正常工作。

ｂ）　预期结果：系统能够在纯ＩＰｖ６网络环境下正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．３．２　犐犘狏６网络环境下自身管理

对ＩＰｖ６网络环境下自身管理的测试评价方法如下。

ａ）　测试方法：搭建ＩＰｖ６网络环境，检测系统是否支持在ＩＰｖ６网络环境下进行身份鉴别、安全审

计等自身管理。

ｂ）　预期结果：系统支持在ＩＰｖ６网络环境下进行身份鉴别、安全审计等自身管理。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．３．３　双协议栈

对双协议栈的测试评价方法如下。

ａ）　测试方法：搭建ＩＰｖ４／ＩＰｖ６双栈网络环境，检测系统是否能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正

常工作。

ｂ）　预期结果：系统能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４　安全保障测试

７．３．４．１　开发

７．３．４．１．１　安全架构

安全架构的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下安全架构的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　与产品设计文档中对安全功能和自身安全保护实施抽象描述的级别一致；

２）　描述与安全功能和自身安全保护要求一致的产品安全功能和自身安全保护的安全域；
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３）　描述产品安全功能和自身安全保护初始化过程为何是安全的；

４）　证实产品安全功能和自身安全保护能够防止被破坏；

５）　证实产品安全功能和自身安全保护能够防止安全特性被旁路。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．１．２　功能规范

功能规范的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下功能规范的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　完全描述产品的安全功能和自身安全保护；

２）　描述所有安全功能和自身安全保护接口的目的与使用方法；

３）　标识和描述每个安全功能和自身安全保护接口相关的所有参数；

４）　描述安全功能和自身安全保护接口相关的安全功能和自身安全保护实施行为；

５）　描述由安全功能和自身安全保护实施行为处理而引起的直接错误消息；

６）　证实安全功能和自身安全保护要求到安全功能和自身安全保护接口的追溯。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．１．３　产品设计

产品设计的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下产品设计的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　根据子系统描述产品结构；

２）　标识和描述产品安全功能和自身安全保护的所有子系统；

３）　描述安全功能和自身安全保护所有子系统间的相互作用；

４）　提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能和自身安

全保护接口。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．２　指导性文档

７．３．４．２．１　操作用户指南

操作用户指南的测试评价方法如下。
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ａ）　测试方法：

检查开发者是否提供明确和合理的操作用户指南，并检查开发者提供的信息是否满足证据的

内容和形式的所有要求：

１）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

２）　描述如何以安全的方式使用产品提供的可用接口；

３）　描述可用功能和接口，尤其是受用户控制的所有安全参数；

４）　明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能

和自身安全保护所控制实体的安全特性；

５）　标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它们与维持

安全运行之间的因果关系和联系；

６）　充分实现安全目的所执行的安全策略。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．２．２　准备程序

准备程序的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下准备程序的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤；

２）　描述安全安装产品及其运行环境必需的所有步骤。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．３　生命周期支持

７．３．４．３．１　配置管理能力

配置管理能力的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下配置管理能力的证据，并检查开发者提供的信息是否满足内容和形

式的所有要求：

１）　检查开发者是否为不同版本的产品提供唯一的标识；

２）　现场检查配置管理系统是否对所有的配置项作出唯一的标识，且配置管理系统是否对配

置项进行了维护；

３）　检查开发者提供的配置管理文档，是否描述了对配置项进行唯一标识的方法。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．３．４．３．２　配置管理范围

配置管理范围的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下配置管理范围的证据，并检查开发者提供的信息是否满足内容和形

式的所有要求：

１）　检查开发者提供的配置项列表；

２）　配置项列表是否描述了组成产品的全部配置项及相应的开发者。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．３．３　交付程序

交付程序的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下交付程序的证据，并检查开发者提供的信息是否满足内容和形式的

所有要求：

１）　现场检查开发者是否使用一定的交付程序交付产品；

２）　检查开发者是否使用文档描述交付过程，文档中是否包含以下内容：在给用户方交付系统

的各版本时，为维护安全所必需的所有程序。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．４　测试

７．３．４．４．１　测试覆盖

测试覆盖证的测试评价方法如下。

ａ）　测试方法：

检查开发者提供的测试覆盖文档，在测试覆盖证据中，是否表明测试文档中所标识的测试与功

能规范中所描述的产品的安全功能和自身安全保护是对应的，检查开发者提供的信息是否满

足内容和形式的所有要求。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．４．２　功能测试

功能测试的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供的以下功能测试的证据，并检查开发者提供的信息是否满足内容和形式
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的所有要求：

１）　检查开发者提供的测试文档，是否包括测试计划、预期的测试结果和实际测试结果；

２）　检查测试计划是否标识了要测试的安全功能和自身安全保护，是否描述了每个安全功能

和自身安全保护的测试方案（包括对其他测试结果的顺序依赖性）；

３）　检查期望的测试结果是否表明测试成功后的预期输出；

４）　检查实际测试结果是否表明每个被测试的安全功能和自身安全保护能按照规定进行

运作。

ｂ）　预期结果：

开发者提供的信息应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．４．３　独立测试

独立测试的测试评价方法如下。

ａ）　测试方法：

检查开发者提供的测试集合是否与其自测系统功能时使用的测试集合相一致，以用于安全功

能和自身安全保护的抽样测试，并检查开发者提供的资源是否满足内容和形式的所有要求。

ｂ）　预期结果：

开发者提供的资源应满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．３．４．５　脆弱性评定

脆弱性评定的测试评价方法如下。

ａ）　测试方法：

从用户可能破坏安全策略的明显途径出发，按照安全机制定义的安全强度级别，对产品进行脆

弱性分析。

ｂ）　预期结果：

测试结果应表明产品能够抵抗具有基本攻击潜力的攻击者的攻击。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４　增强级

７．４．１　安全功能测试

７．４．１．１　数据探测功能测试

７．４．１．１．１　数据收集

对数据收集的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的安全策略配置，配置受保护网段；

２）　对受保护网段发起攻击；

３）　检查是否具有实时获取受保护网段内的数据包的能力。

２４

犌犅／犜２０２７５—２０２１



ｂ）　预期结果：系统应能够实时获取足够的网络数据包以分析安全事件。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．１．２　协议分析

对协议分析的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的安全策略配置，检查安全事件的描述是否具有协议类型等属性；

２）　检查产品说明书，查找关于协议分析方法的说明，按照系统所声明的协议分析类型，抽样

生成协议事件，组成安全事件测试集；

３）　配置系统的检测策略为最大策略集；

４）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　记录系统报告的攻击名称和类型；

２）　产品说明书中声称能够分析的协议事件，抽样测试未发现矛盾之处；

３）　列举系统支持的所有协议分析方法。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．１．３　攻击行为监测

对攻击行为监测的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集，选取的事件应包

括：端口扫描类事件（包括但不限于ＴＣＰ端口扫描、ＵＤＰ端口扫描、ＩＣＭＰ分布式主机扫

描等）、强力攻击类事件（包括但不限于ＳＭＴＰ、ＨＴＴＰ、ＦＴＰ、ＭＳＳＱＬＳＥＲＶＥＲ、ＦＴＰ＿弱

口令、ＰＯＰ３＿弱口令等）、恶意代码类事件（包括但不限于ＢＯ、Ｎｅｔｂｕｓ、Ｄｏｌｌｙ、红色代码、冲

击波、振荡波等）、拒绝服务类事件（包括但不限于ＳＹＮＦＬＯＯＤ、ＵＤＰＦＬＯＯＤ、ＩＣＭＰ

ＦＬＯＯＤ、ＩＧＭＰ拒绝服务等）、缓冲区溢出类事件（包括但不限于ＦＴＰ＿命令溢出、ＳＭＴＰ＿

ＨＥＬＯ＿缓冲区溢出、ＰＯＰ３＿ｆｏｘｍａｉｌ＿５．０＿缓冲区溢出、Ｔｅｌｎｅｔ＿Ｓｏｌａｒｉｓ＿ｔｅｌｎｅｔ＿缓冲区溢

出、ＨＴＴＰ＿ＩＩＳ＿Ｕｎｉｃｏｄｅ＿漏洞、ＭＳＳＱＬ２０００＿远程溢出等）、脆弱性漏洞攻击类事件（包括

但不限于 ＭＳＯｆｆｉｃｅ文件脆弱性、ＭＳＩＥ浏览器脆弱性、应用层安全漏洞攻击等）以及其

他具有代表性的网络安全事件，测试系统；

２）　配置系统的检测策略为最大策略集；

３）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　对安全事件测试集的攻击，系统报告相应的安全事件，包括事件名称、事件类型、攻击源地

址、目的地址、事件发生时间、重要级别等信息；

２）　记录系统报告的攻击名称和类型。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．１．４　流量监测

对流量监测的测试评价方法如下。
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ａ）　测试方法：

１）　开启流量显示功能，定义流量事件，查看流量显示界面，显示流量变化；

２）　对某一服务器发起大流量的攻击，如ｐｉｎｇｆｌｏｏｄ；

３）　对特定的端口（如８０端口）发起拒绝服务攻击。

ｂ）　预期结果：

１）　可以显示出各种流量信息；

２）　可以显示出正在遭受攻击（如ｐｉｎｇｆｌｏｏｄ）的服务器；

３）　可以显示出网络中正遭受的拒绝服务攻击；

４）　列举提供的流量监测内容，如流量事件、不同协议的流量显示曲线等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．２　入侵分析功能测试

７．４．１．２．１　数据分析

对数据分析的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集，选取的事件应包

括扫描类事件、拒绝服务类事件、后门类事件、蠕虫类事件、溢出类事件、暴力猜解和弱口

令类事件、以及其他具有代表性的安全事件；

２）　配置系统的检测策略为最大策略集；

３）　发送安全事件测试集中的所有事件，记录系统的检测结果。

ｂ）　预期结果：

１）　对安全事件测试集的攻击，系统报告相应的安全事件，包括事件名称、攻击源地址、目的地

址、事件发生时间、重要级别等信息；

２）　记录系统报告的攻击名称和类型。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．２．２　事件合并

对事件合并的测试评价方法如下。

ａ）　测试方法：

１）　连续触发同一条事件达到高频度阈值，查看报警显示的情况，是否是将同一事件进行合并

显示；

２）　设置事件合并的规则，将某些内容进行合并，如只显示报警信息的事件名称、发生的次数、

源ＩＰ（目的是查看某一事件在这个ＩＰ上发生了多少次）。

ｂ）　预期结果：

１）　可以根据需要进行同类事件的合并；

２）　可以按照设置显示报警信息的事件名称、发生的次数、源ＩＰ等信息。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．２．３　防躲避能力

对防躲避能力的测试评价方法如下。
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ａ）　测试方法：利用入侵检测躲避工具进行攻击，测试系统是否对攻击进行报警。

ｂ）　预期结果：

１）　系统能够检测出经过分片、乱序、变形等之后的安全事件；

２）　系统能够正确地报出经过规避的扫描犎犜犜犘事件；

３）　系统能够正确地报出经过协议端口重定向的安全事件。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．２．４　事件关联

对事件关联的测试评价方法如下。

ａ）　测试方法：连续生成多个不同的低危害事件，查看系统是否能自动将这些同类低危害事件关联

起来，生成高危害事件。

ｂ）　预期结果：系统可以对同类但不同的事件进行关联，从低危害事件中发现隐含的高危害攻击。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３　入侵响应功能测试

７．４．１．３．１　定制响应

对定制响应的测试评价方法如下。

ａ）　测试方法：

１）　系统应允许管理员对被检测网段中指定的目的主机定制不同的响应方式，以对特定的事

件突出告警；

２）　打开菜单，检查系统是否允许管理员设置仅对被检测网段中指定的目的主机进行告警。

ｂ）　预期结果：管理员可以定制仅监控符合指定条件的目的主机。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．２　安全告警

对安全告警的测试评价方法如下。

ａ）　测试方法：

１）　触发一定的安全事件，查看是否有告警信息；

２）　检查报警界面的显示信息是否分级别显示；

３）　查看报警信息的详细记录；

４）　查看报警事件的详细解释和建议解决方案。

ｂ）　预期结果：

１）　可以显示告警信息；

２）　报警信息可以显示安全事件的级别；

３）　对于每条报警信息记录详细的参数；

４）　对于每条报警事件能够给出详细解释和建议解决方案。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．４．１．３．３　告警方式

对告警方式的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，查看告警方式的选择；

２）　依次选择各种告警方式，测试是否能够按照指定的方法告警。

ｂ）　预期结果：可以采取屏幕实时提示、Ｅｍａｉｌ告警等一种或几种告警方式。记录并列出所有告

警方式。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．４　阻断能力

对阻断能力的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的响应策略配置界面是否具有阻断选项；

２）　选中对安全事件的阻断选项，检查系统在监测到相应攻击时是否进行阻断。

ｂ）　预期结果：

１）　能够对监测到的攻击配置阻断选项；

２）　在检测到网络上的相应攻击时，可成功进行阻断。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．５　排除响应

对排除响应的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，检查系统是否允许管理员设置对被检测网段中指定的目的主机不予告警，并设

置排除响应策略；

２）　尝试对指定的目的主机发起攻击。

ｂ）　预期结果：系统支持对被检测网段中指定的目的主机不予告警。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．６　防火墙联动

对防火墙联动的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的响应策略配置界面是否具有防火墙联动选项；

２）　配置防火墙联动策略；

３）　检查系统在监测到相应攻击时是否与防火墙进行联动。

ｂ）　预期结果：

１）　能够与防火墙联动，在发生指定的安全事件时，成功地按照设定的联动策略自动调整防火

墙配置；

２）　列举系统支持的防火墙联动协议；

３）　列举系统已经实现联动的防火墙品牌。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．７　全局预警

对全局预警的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，检查系统是否具有进行全局预警的功能设置；

２）　设置全局预警功能，在某下级控制台触发一条全局预警事件，查看上级控制台及其他控制

台是否可以收到预警信息。

ｂ）　预期结果：

１）　具有全局预警功能；

２）　上级控制台可以向下级控制台发送预警信息，下级控制台可以接收到上级下发的预警

信息。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．３．８　其他设备联动

对其他设备联动的测试评价方法如下。

ａ）　测试方法：

１）　查看系统是否具有与其他网络设备或网络安全部件（包括但不限于沙箱、漏洞扫描、交换

机）按照设定的策略进行联动的设置；

２）　设置联动策略；

３）　检查系统是否能够与指定的至少一种网络设备或网络安全部件进行联动。

ｂ）　预期结果：

１）　入侵检测与漏洞扫描的联动，可以将事件与漏洞扫描结果进行关联，调整风险值，对于有

效的攻击给出较高的风险值，对于无效的攻击给出较低的风险值；

２）　入侵检测与交换机的联动，可以通过重新配置交换机抵御确认的攻击；

３）　检测到系统所声明的联动功能；

４）　列举系统已经实现联动的网络设备或网络安全部件的品牌。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４　管理控制功能测试

７．４．１．４．１　图形界面

对图形界面的测试评价方法如下。

ａ）　测试方法：

１）　登录控制台界面；

２）　查看管理员界面的功能，包括管理配置界面、报警显示界面等；

３）　通过界面配置控制台和探测器的连接。

ｂ）　预期结果：

１）　具备独立的控制台；

２）　具有图形化的管理界面；
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３）　具备划分清晰功能区域的报警显示界面。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．２　安全事件库

对安全事件库的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否把对安全事件的描述存储到相应的事件库中；

２）　检查系统支持的安全事件库格式。

ｂ）　预期结果：

１）　系统提供存储安全事件的事件库；

２）　安全事件库中的内容包括安全事件的定义和分析内容、详细的漏洞修补方案和可采取的

对策等内容；

３）　列举系统支持的安全事件库格式。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．３　事件分级

对事件分级的测试评价方法如下。

ａ）　测试方法：

１）　打开系统的事件库，检查是否每个事件都有分级信息；

２）　检查界面显示的安全事件是否具备事件级别信息。

ｂ）　预期结果：

１）　事件库的所有事件都具有分级信息；

２）　界面显示的安全事件，都以文字或色彩等形式显示事件级别。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．４　策略配置

对策略配置的测试评价方法如下。

ａ）　测试方法：

１）　打开菜单，查看系统提供的默认策略；

２）　查看是否允许编辑或修改生成新的策略。

ｂ）　预期结果：

１）　系统提供默认的策略，并可以直接应用；

２）　允许管理员编辑策略；

３）　支持策略的导入、导出；

４）　记录系统提供的策略种类和名称。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．５　事件库升级

对事件库升级的测试评价方法如下。
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ａ）　测试方法：

１）　检查产品说明书，查看事件特征库的升级方式；

２）　对特征库进行手动或自动的在线升级。

ｂ）　预期结果：

１）　特征库可以进行手动或自动的在线升级；

２）　升级的过程中探测器可以正常检测事件；

３）　列举事件库升级的方式、承诺的升级频率。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．６　系统升级

对系统升级的测试评价方法如下。

ａ）　测试方法：

１）　检查控制台的升级方式；

２）　尝试对控制台进行升级；

３）　检查探测器的升级方式；

４）　尝试通过控制台对探测器下发升级程序。

ｂ）　预期结果：

１）　升级的过程中探测器可以正常检测事件；

２）　可以通过控制台来下发探测器的升级程序。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．７　硬件失效处理

对硬件失效处理的测试评价方法如下。

ａ）　测试方法：检查系统具备何种硬件失效处理机制，如硬件失效后，系统具有相应的报警措施。

ｂ）　预期结果：系统提供硬件失效处理机制，如硬件失效（如电源故障、风扇转速、电源电压、硬件温

度等）后，系统具有相应的报警措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．８　端口分离

对端口分离的测试评价方法如下。

ａ）　测试方法：检查系统是否配备进行系统管理和网络数据监听的端口。

ｂ）　预期结果：系统的系统管理端口和网络数据监听端口是不同的端口，且均能正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．９　时钟同步

对时钟同步的测试评价方法如下。

ａ）　测试方法：尝试修改系统各组件的时间，检查系统是否可以自动将各组件的时钟与时钟服务器

同步，保持时间一致。

ｂ）　预期结果：
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系统支持自动将各组件的时钟与时钟服务器同步，保持时间一致。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．１０　分布式部署

对分布式部署的测试评价方法如下。

ａ）　测试方法：配置系统的分布式部署模式，测试系统是否能够部署在至少两个子网内，在网络连

通的情况下是否可以统一管理探测器。

ｂ）　预期结果：

１）　可以正常配置至少两个子网的系统部署结构；

２）　分布式部署的探测器可被控制台统一管理。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．１１　集中管理

对集中管理的测试评价方法如下。

ａ）　测试方法：

１）　部署至少２个控制台；

２）　选取至少一个控制台，为其部署至少２个探测器；

３）　检查集中管理中心是否可以同时管理并设置所有控制台和探测器，查看是否有可以显示

部署情况的信息（如拓扑图）。

ｂ）　预期结果：

１）　控制台可以管理所有为其部署的探测器；

２）　集中管理中心可以管理部署的控制台；

３）　可以正确显示系统部署的拓扑。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．１２　统一升级

对统一升级的测试评价方法如下。

ａ）　测试方法：从主控制台做各探测器及其事件库升级，来查看控制台是否可以在升级后将特征库

下发给其下级控制台。

ｂ）　预期结果：

１）　支持上级控制台将升级信息下发给下级控制台；

２）　提供由控制台对各探测器及其事件库进行统一升级的功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．４．１３　分级管理

对分级管理的测试评价方法如下。

ａ）　测试方法：

１）　配置多级管理模式，至少满足控制台———控制台（或探测器）———探测器的两级部署结构；

２）　上级控制台可以设置查看下级（控制台及探测器）上报哪些事件；查看是否有可以显示部
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署情况的信息（如拓扑图）；

３）　有选择地配置从下级控制台读取事件记录、数据类型到上级控制台的数据库中。

ｂ）　预期结果：

１）　可以正常配置至少两级的系统部署结构；

２）　可以正确显示系统部署的拓扑；

３）　上级控制台可以设置查看下级（控制台及探测器）上报的事件、数据类型。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．５　检测结果处理要求

７．４．１．５．１　事件记录

对事件记录的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否具有记录事件的数据库，系统应保存检测到的安全事件并记录安全事件

信息；

２）　检查记录的安全事件信息所包含的内容。

ｂ）　预期结果：

１）　系统具有记录事件的数据库，列举系统支持的数据库类型；

２）　记录的安全事件信息包含以下内容：事件发生时间、源地址、目的地址、事件等级、事件类

型、事件名称、事件定义和详细事件过程分析以及解决方案建议等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．５．２　事件可视化

对事件可视化的测试评价方法如下。

ａ）　测试方法：

１）　登录控制台界面；

２）　检查通过界面，是否可以实时、清晰地查看到正在发生的安全事件；

３）　触发一定的安全事件，查看报警界面的显示信息是否分级别显示。

ｂ）　预期结果：

１）　具有查看安全事件的图形化界面；

２）　显示界面具备清晰的功能区域，显示的信息包括事件名称、事件类型、事件级别、协议类

型、发生时间、响应方式、相关参数，以及源和目的ＩＰ地址、ＭＡＣ地址、端口号等内容；

３）　报警信息可以分为不同级别（如高、中、低等）显示。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．５．３　报告生成

对报告生成的测试评价方法如下。

ａ）　测试方法：

１）　查看报告生成功能，查看报告的生成方式；

２）　查看生成报告的内容。
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ｂ）　预期结果：

１）　具有生成报告的功能；

２）　提供默认的模板以供快速生成报告；

３）　生成的报告包含表格形式、柱状图、饼图等，并可生成日报、周报等汇总报告。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．５．４　报告查阅

对报告查阅的测试评价方法如下。

ａ）　测试方法：检查系统提供的查阅、浏览检测结果报告的功能。

ｂ）　预期结果：提供查阅、浏览检测结果报告的功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．５．５　报告输出

对报告输出的测试评价方法如下。

ａ）　测试方法：

１）　检查报告是否可输出；

２）　检查系统支持的输出格式。

ｂ）　预期结果：

１）　系统提供输出检测结果报告的功能；

２）　报告可输出为至少一种便于管理员阅读的格式，包括但不限于 ＷＯＲＤ文件、ＨＴＭＬ文

件、ＰＤＦ文件、ＷＰＳ文件或ＯＦＤ文件等。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．６　产品灵活性要求

７．４．１．６．１　报告定制

对报告定制的测试评价方法如下。

ａ）　测试方法：查看系统设置，是否支持报告内容的自定义。

ｂ）　预期结果：

１）　系统允许管理员定制报告类别、报告内容、报告风格等内容；

２）　列举系统支持的定制内容。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．６．２　事件定义

对事件定义的测试评价方法如下。

ａ）　测试方法：

１）　查看系统设置，是否提供自定义事件界面，是否允许基于系统默认事件修改生成新的

事件；

２）　自定义生成新的事件；
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３）　按照新生成的事件发送相应的安全事件，检查系统能否报警。

ｂ）　预期结果：

１）　系统允许管理员自定义事件，或者可基于系统默认事件修改生成新的事件；

２）　系统能够检测到新定义的事件并报警。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．６．３　协议定义

对协议定义的测试评价方法如下。

ａ）　测试方法：

１）　查看系统设置，是否提供自定义协议的界面，是否允许基于已有协议修改生成新的协议，

是否允许对协议的端口进行重新定位；

２）　自定义生成新的协议；

３）　按照新生成的协议类型发送相应的安全事件，检查系统能否报警。

ｂ）　预期结果：

１）　系统允许管理员自定义协议，或者可基于系统提供的已有协议修改生成新的协议，或者允

许对协议的端口进行重新定位；

２）　系统能够检测到新定义的协议事件并报警。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７　性能要求

７．４．１．７．１　误报率

对误报率的测试评价方法如下。

ａ）　测试方法：

１）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，分别

以６４字节、１２８字节、５１２字节、１５１８字节大小的ＴＣＰ数据包作为背景流量数据包（不包

括攻击数据包），分别以满负荷背景流量的２５％、５０％、７５％、９９％作为背景流量强度，随

机选择攻击的源地址、目的地址和端口，测试系统探测器在各环境下对网络数据包的最大

收集能力，可测试多次取平均值；

２）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，分别

以６４字节、１２８字节、５１２字节、１５１８字节大小的ＵＤＰ数据包作为背景流量数据包（不包

括攻击数据包），分别以满负荷背景流量的２５％、５０％、７５％、９９％作为背景流量强度，随

机选择攻击的源地址、目的地址和端口，测试系统探测器在各环境下对网络数据包的最大

收集能力，可测试多次取平均值；

３）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，用模

拟的真实网络数据包作为背景流量数据包（不包括攻击数据包），分别以满负荷背景流量

的２５％、５０％、７５％、９９％作为背景流量强度，随机选择攻击的源地址、目的地址和端口，

测试系统探测器在各环境下对网络数据包的最大收集能力，可测试多次取平均值；

４）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，测试

系统分别针对ＴＣＰ和 ＨＴＴＰ协议能够建立的真实会话连接数，可测试多次取平均值，以

每秒能够建立的连接数为单位记录；
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５）　利用误报测试工具或通过人工构造数据包的方式，生成虚假的攻击包，查看系统是否

报警；

６）　依据已有的事件库，生成多个已知的安全事件，查看系统是否正确报告出事件名称。

ｂ）　预期结果：

１）　记录在指定的网络带宽背景流量下，系统能够处理的ＴＣＰ数据包的最大值；

２）　记录在指定的网络带宽背景流量下，系统能够处理的ＵＤＰ数据包的最大值；

３）　记录在指定的网络带宽背景流量下，系统能够处理的真实模拟的网络数据包的最大值；

４）　记录系统分别针对ＴＣＰ和 ＨＴＴＰ协议能够建立的真实会话连接的最大值。

５）　对虚假的攻击包，系统不应该报警，如果有报警，则该条报警就是误报；

６）　对已知的攻击，系统所报告的安全事件名称正确无误，否则即为误报；

７）　记录测试的事件总数量和系统的误报数量，并计算误报率，系统能够将误报率控制在

１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７．２　漏报率

对漏报率的测试评价方法如下。

ａ）　测试方法：

１）　从已有的事件库中选择具有不同特征的多个事件，组成安全事件测试集，发送安全事件测

试集中的所有事件，记录系统的检测结果；

２）　可选取部分安全事件作为测试基线；选取６４字节、１２８字节、５１２字节、１５１８字节大小的

数据包作为背景流量，分别以满负荷背景流量的２０％、４０％、６０％、８０％作为背景流量强

度，将选取的基线攻击发送多次（如１００次），记录系统的检测结果。

ｂ）　预期结果：

１）　对安全事件测试集的所有攻击，系统报告相应的安全事件，未报告的事件即为漏报；

２）　对测试基线的事件，系统检测到相应的攻击次数（如１００次）并报告，未报告的事件即为

漏报；

３）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，并计算漏报率，系统能够将

漏报率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７．３　高流量背景入侵检测能力

对监控流量的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆９０Ｍｂｐｓ、千兆

０．９Ｇｂｐｓ、万兆９Ｇｂｐｓ（例如 ＨＴＴＰ流量），将选取的基线攻击发送多次（如１０００次），记录系

统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆９０Ｍｂｐｓ、千兆０．９Ｇｂｐｓ、万兆

９Ｇｂｐｓ（例如 ＨＴＴＰ流量），系统单个监听口检测到相应的攻击次数（如１０００次）并

报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报

率控制在１５％内。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７．４　高并发连接背景入侵检测能力

对监控并发连接数的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆１０万并发连接数、

千兆１００万并发连接数、万兆１５０万并发连接数（例如 ＨＴＴＰ流量），将选取的基线攻击发送

多次（如１０００次），记录系统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆１０万并发连接数、千兆１００万并发

连接数、万兆１５０万并发连接数（例如 ＨＴＴＰ流量），系统单个监听口检测到相应的攻击

次数（如１０００次）并报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报

率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７．５　高新建犜犆犘连接速率背景入侵检测能力

对监控新建ＴＣＰ连接速率的测试评价方法如下。

ａ）　测试方法：选取部分安全事件作为测试基线；加载相应的背景流量———百兆每秒新建ＴＣＰ连

接数６万个、千兆每秒新建 ＴＣＰ连接数１０万个、万兆每秒新建 ＴＣＰ连接数１５万个（例如

ＨＴＴＰ流量），将选取的基线攻击发送多次（如１０００次），记录系统的检测结果。

ｂ）　预期结果：

１）　对测试基线的事件，在加载相应的背景流量———百兆每秒新建ＴＣＰ连接数６万个、千兆

每秒新建ＴＣＰ连接数１０万个、万兆每秒新建ＴＣＰ连接数１５万个（例如 ＨＴＴＰ流量），

系统单个监听口检测到相应的攻击次数（如１０００次）并报告；

２）　记录测试的事件总数量（总发送次数）和系统漏报的攻击数量，系统能够将误报率和漏报

率控制在１５％内。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．１．７．６　还原能力

对还原能力的测试评价方法如下。

ａ）　测试方法：

１）　开启系统的内容还原功能，检查可还原的入侵行为；

２）　在指定的网络带宽（百兆网络、千兆网络、或厂商声明的其他网络带宽）测试环境下，抽样

测试还原的效果。

ｂ）　预期结果：

１）　系统具有内容回放功能；

２）　可以进行至少８５％的入侵行为内容恢复和事件还原。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．４．２　自身安全功能测试

７．４．２．１　身份鉴别

７．４．２．１．１　管理员鉴别

对管理员鉴别的测试评价方法如下。

ａ）　测试方法：登录系统，检查是否在执行所有功能之前要求首先进行身份鉴别。

ｂ）　预期结果：

１）　在管理员执行任何与安全功能相关的操作之前都对管理员进行鉴别；

２）　登录之前允许做的操作，仅限于输入登录信息、查看登录帮助等操作；

３）　允许管理员在登录后执行与其安全功能相关的各类操作时，不再重复认证。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．２　鉴别信息要求

对鉴别信息要求的测试评价方法如下。

ａ）　测试方法：对采用基于口令作为鉴别信息的系统，在设置或修改管理员口令时，检查系统是否

对管理员设置的口令进行复杂度检查，是否满足口令复杂度要求。当系统初始化存在默认口

令时，检查系统是否会提示管理员对默认口令进行修改。检查系统是否提供鉴别信息定期更

换功能，当鉴别信息使用时间达到使用期限阈值前，是否提示管理员进行修改。

ｂ）　预期结果：

１）　对采用基于口令作为鉴别信息的系统，系统支持对管理员设置的口令进行复杂度检查，确

保管理员口令满足复杂度要求；

２）　当存在默认口令时，系统提示管理员对默认口令进行修改；

３）　提供鉴别信息定期更换功能，当鉴别信息使用时间达到使用期限阈值前，提示管理员进行

修改。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．３　鉴别失败的处理

对鉴别失败的处理的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的安全功能是否可定义管理员鉴别尝试的最大允许失败次数；

２）　检查系统的安全功能是否可定义当管理员鉴别尝试失败连续达到指定次数后，采取相应

的措施、阻止管理员进一步的鉴别请求；

３）　尝试多次失败的管理员鉴别行为，检查到达指定的鉴别失败次数后，系统是否采取相应的

措施，并生成审计事件。

ｂ）　预期结果：

１）　系统具备定义管理员鉴别尝试的最大允许失败次数的功能；

２）　系统定义当管理员鉴别尝试失败连续达到指定次数后，采取相应的措施（如锁定该账号）；

３）　当管理员鉴别尝试失败连续达到指定次数后，系统锁定该账号，并将有关信息生成审计

事件；

４）　最多失败次数仅由授权管理员设定。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．４　鉴别数据保护

对鉴别数据保护的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否仅允许指定的角色查阅或修改身份鉴别数据；

２）　以非授权管理员的身份尝试查阅或修改身份鉴别数据。

ｂ）　预期结果：

１）　系统仅允许指定的角色查阅或修改身份鉴别数据；

２）　非授权管理员无法查阅或修改身份鉴别数据。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．５　超时设置

对超时设置的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否具有管理员登录超时重新鉴别功能；

２）　设定管理员登录超时重新鉴别的时间段，检查登录管理员在设定的时间段内没有任何操

作的情况下，系统是否锁定或终止会话，管理员是否需要再次进行身份鉴别才能够重新管

理和使用系统；

３）　检查最大超时时间是否仅由授权管理员设定。

ｂ）　预期结果：

１）　系统具有登录超时重新鉴别功能；

２）　任何登录管理员在设定的时间段内没有任何操作的情况下，被锁定或终止会话，管理员需

要再次进行身份鉴别才能够重新管理和使用系统；

３）　最大超时时间仅由授权管理员设定。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．６　管理地址限制

对管理地址限制的测试评价方法如下。

ａ）　测试方法：

１）　检查系统是否支持对管理网络地址进行限制，尝试以非授权范围内的网络地址管理系统；

２）　尝试以授权范围内的网络地址管理系统。

ｂ）　预期结果：

１）　系统对管理员登录的网络地址进行限制，不能够以非授权范围内的网络地址管理系统；

２）　支持以授权范围内的网络地址管理系统。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．７　多重鉴别机制

对多重鉴别机制的测试评价方法如下。
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ａ）　测试方法：

１）　检查系统的安全功能是否提供多种鉴别方式；

２）　检查系统是否提供允许授权管理员执行自定义鉴别措施的功能；

３）　检查多鉴别机制是否可同时使用。

ｂ）　预期结果：

１）　系统提供至少２种鉴别方式，列举系统提供或支持的所有鉴别方式；

２）　系统允许授权管理员执行自定义的鉴别措施，以实现多重身份鉴别措施；

３）　多鉴别机制能够同时使用。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．１．８　会话锁定

对会话锁定的测试评价方法如下。

ａ）　测试方法：登录系统，检查是否允许管理员锁定当前的交互会话。锁定后是否需要再次进行身

份鉴别才能够重新管理系统。

ｂ）　预期结果：

１）　系统允许管理员锁定当前的交互会话；

２）　锁定后，管理员需要再次进行身份鉴别才能够重新管理系统。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．２　管理员管理

７．４．２．２．１　标识唯一性

对标识唯一性的测试评价方法如下。

ａ）　测试方法：

１）　尝试定义多个管理员；

２）　尝试添加一个已有标识的管理员；

３）　检查系统是否提示该标识管理员已存在，拒绝具有相同标识管理员的添加。

ｂ）　预期结果：

１）　系统允许定义多个管理员；

２）　保证每一个管理员标识是全局唯一的，不准许一个管理员标识用于多个管理员。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．２．２　管理员属性定义

对管理员属性定义的测试评价方法如下。

ａ）　测试方法：定义分属于不同角色的多个管理员，检查输入的管理员信息是否都能被保存。

ｂ）　预期结果：系统为每一个管理员保存其安全属性，包括：管理员标识、鉴别数据（如密码）、授权

信息或管理员组信息、其他安全属性等。输入的管理员信息无丢失现象发生。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．４．２．２．３　安全行为管理

对安全行为管理的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的安全功能是否明确规定仅限于指定的授权角色对系统的功能具有禁止、修改

的能力；

２）　检查指定的授权角色对系统的功能进行禁止、修改等操作前，是否先登录才能操作。

ｂ）　预期结果：

１）　系统仅限于已识别的指定的授权角色对系统的功能进行禁止、修改；

２）　指定的授权角色对系统的功能进行禁止、修改等操作前，先登录才能操作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．２．４　管理员角色

对管理员角色的测试评价方法如下。

ａ）　测试方法：检查系统的安全功能是否允许定义多个角色的管理员。

ｂ）　预期结果：

１）　系统允许定义多个角色的管理员；

２）　每个角色可以具有多个管理员，每个管理员只能属于一个角色；

３）　保证每一个角色标识是全局唯一的，不准许一个角色标识用于多个角色。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．２．５　安全属性管理

对安全属性管理的测试评价方法如下。

ａ）　测试方法：

１）　检查系统的安全功能是否明确规定仅限于授权角色对指定的安全属性进行查询、修改、删

除、改变其默认值等操作；

２）　检查授权角色对指定的安全属性进行查询、修改、删除、改变其默认值等操作前，是否先登

录才能操作。

ｂ）　预期结果：

１）　系统仅允许授权角色对指定的安全属性进行查询、修改、删除、改变其默认值等操作；

２）　指定的授权角色对指定的安全属性进行查询、修改、删除、改变其默认值等操作前，先登录

才能操作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．３　安全审计

７．４．２．３．１　审计日志生成

审计日志生成的测试评价方法如下。

ａ）　测试方法：

１）　尝试进行６．３．２．３．１要求的各项操作，触发审计事件；
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２）　查看审计日志是否包括事件发生的日期、时间、用户标识、事件描述和结果；

３）　若系统支持远程管理，查看审计日志是否记录管理主机的ＩＰ地址。

ｂ）　预期结果：

系统能够针对上述事件生成审计日志，日志内容包括事件发生的日期、时间、用户标识、事件描

述和结果；同时系统支持远程管理时，审计日志能够记录管理主机的ＩＰ地址。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．３．２　审计日志可理解性

对审计日志可理解性的测试评价方法如下。

ａ）　测试方法：审查系统安全功能是否使审计日志中的所有审计数据可便于理解（至少包括能便于

理解的描述内容以及审计数据本身）。

ｂ）　预期结果：系统提供为人理解的审计日志。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．３．３　审计日志查阅

对审计日志查阅的测试评价方法如下。

ａ）　测试方法：

１）　以授权管理员身份尝试从审计日志中读取全部审计信息；

２）　审查系统安全功能是否为授权管理员提供从审计日志中读取全部审计信息的功能。

ｂ）　预期结果：系统为授权管理员提供从审计日志中读取全部审计信息的功能。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．３．４　受限的审计日志查阅

对受限的审计日志查阅的测试评价方法如下。

ａ）　测试方法：模拟授权与非授权管理员访问审计日志，系统安全功能是否仅允许授权管理员访问

审计日志。

ｂ）　预期结果：系统限制审计日志的访问。除具有明确的访问权限的授权管理员之外，系统禁止所

有其他用户对审计日志的访问。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．３．５　可选审计查阅

对可选审计查阅的测试评价方法如下。

ａ）　测试方法：审查系统是否能够支持按照一定条件，例如时间、事件级别、攻击源等对审计日志进

行检索或排序。

ｂ）　预期结果：系统支持按照一定条件对审计日志进行检索或排序。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．４．２．４　数据安全

７．４．２．４．１　安全管理

对安全管理的测试评价方法如下。

ａ）　测试方法：模拟授权与非授权管理员访问安全事件记录和审计日志，系统安全功能是否仅允许

授权管理员访问安全事件记录和审计日志。

ｂ）　预期结果：系统限制对安全事件记录和审计日志的访问。除具有明确的访问权限的授权管理

员之外，系统禁止所有其他用户对安全事件记录和审计日志的访问。

７．４．２．４．２　数据存储告警

对数据存储告警的测试评价方法如下。

ａ）　测试方法：

１）　检查系统安全功能是否具有存储剩余空间将耗尽的告警功能；

２）　检查系统安全功能是否允许管理员设定产生告警的剩余存储空间的大小；

３）　人为地将存储系统的事件数据存储器空间耗至设定的告警值以下，查看系统是否告警。

ｂ）　预期结果：

１）　系统在发生事件数据存器空间将耗尽的情况时，自动产生告警；

２）　系统允许管理员设定产生告警的剩余存储空间的大小；

３）　在发现事件数据存储器空间将耗尽时，系统还提醒管理员采取措施避免事件丢失，可选择

例如转存已有事件数据、仅记录重要的事件数据、或者不记录新的事件数据等措施之一。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．４．３　数据外发

对数据外发的测试评价方法如下。

ａ）　测试方法：检查系统是否支持将安全事件记录和审计日志以ｓｙｓｌｏｇ等协议外发出来。

ｂ）　预期结果：系统能够将安全事件记录和审计日志以ｓｙｓｌｏｇ等协议外发出来。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．４．４　安全策略备份

对安全策略备份的测试评价方法如下。

ａ）　测试方法：检查系统是否支持将安全策略进行备份和通过备份文件恢复安全策略。

ｂ）　预期结果：系统能够将安全策略进行备份和通过备份文件恢复安全策略。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．５　通信安全

７．４．２．５．１　通信保密性

对通信保密性的测试评价方法如下。

ａ）　测试方法：

１）　在系统的各组件中传输配置和控制信息、告警和事件数据等信息，检查接收是否正常；
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２）　检查开发者文档中对保证各组件之间通信保密性的描述。

ｂ）　预期结果：

１）　系统在各组件之间传输数据（如配置和控制信息、告警和事件数据等）时，信息能够被正常

传输；

２）　开发者文档中提供为保证各组件之间通信保密性所采取措施的详细描述。列举系统为保

证通信保密性所采取的措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．５．２　通信完整性

对通信完整性的测试评价方法如下。

ａ）　测试方法：

１）　在系统的各组件中传输配置和控制信息、告警和事件数据等信息，检查接收是否正常；

２）　检查开发者文档中对保证各组件之间通信完整性的描述。

ｂ）　预期结果：

１）　系统在各组件之间传输的数据（如配置和控制信息、告警和事件数据等）时，数据能够被正

常传输；

２）　开发者文档中提供为保证各组件之间通信完整性所采取措施的详细描述。列举系统为保

证通信完整性所采取的措施。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．６　升级安全

对升级安全的测试评价方法如下。

ａ）　测试方法：

１）　尝试用系统所允许的各种方法升级事件库和系统软件版本，检查升级过程是否正常；

２）　检查升级包是否具有开发商的签名提示，证明该升级包是由开发商提供的合法升级包，防

止得到错误的或伪造的升级包；

３）　检查开发者文档中对保证升级安全的描述。

ｂ）　预期结果：

１）　系统能够利用其提供的各种方法正常升级事件库和系统软件版本；

２）　升级包具有开发商的签名提示；

３）　开发者文档中提供为事件库和系统升级安全所采取措施的详细描述；

４）　列举系统提供的事件库和系统升级手段。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．７　运行安全

７．４．２．７．１　自我隐藏

对自我隐藏的测试评价方法如下。

ａ）　测试方法：检查开发者文档中对系统自身安全的描述。

ｂ）　预期结果：系统采取隐藏探测器ＩＰ地址等措施使自身在网络上不可见。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．７．２　自我监测

对自我监测的测试评价方法如下。

ａ）　测试方法：

１）　检查开发者文档中对系统自身安全的描述；

２）　检查系统探测器是否在启动和正常工作时能够周期性地、或者按照授权管理员的要求执

行自检，包括硬件工作状态监测、组件连接状态监测等；

３）　当自检发现异常时，检查系统是否能够及时通知授权管理员。

ｂ）　预期结果：系统在启动和正常工作时，周期性地、或者按照授权管理员的要求执行自检，并在发

现异常时，能够及时通知授权管理员。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．２．８　支撑系统安全

对支撑系统安全的测评方法如下。

ａ）　测评方法：

１）　查看开发者文档，并验证产品的支撑系统是否进行必要的裁剪，是否不提供多余的组件或

网络服务；

２）　重启系统，验证安全策略和日志信息是否不丢失；

３）　对系统进行安全性测试，验证是否不含已知的中、高、超危安全漏洞。

ｂ）　预期结果：

１）　产品支撑系统进行必要的裁剪，不提供多余的组件或网络服务；

２）　重启过程中，安全策略和日志信息不丢失；

３）　系统不含已知中、高、超危安全漏洞。

ｃ）　结果判定：

实际测评结果与相关预期结果一致则判定为符合，其他情况判定为不符合。

７．４．３　环境适应性测试

７．４．３．１　支持纯犐犘狏６网络环境

对支持纯ＩＰｖ６网络环境的测试评价方法如下。

ａ）　测试方法：搭建纯ＩＰｖ６网络环境，检测系统是否能够在纯ＩＰｖ６网络环境下正常工作。

ｂ）　预期结果：系统能够在纯ＩＰｖ６网络环境下正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．３．２　犐犘狏６网络环境下自身管理

对ＩＰｖ６网络环境下自身管理的测试评价方法如下。

ａ）　测试方法：搭建ＩＰｖ６网络环境，检测系统是否支持在ＩＰｖ６网络环境下进行身份鉴别、安全审

计等自身管理。

ｂ）　预期结果：系统支持在ＩＰｖ６网络环境下进行身份鉴别、安全审计等自身管理。
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ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．３．３　双协议栈

对双协议栈的测试评价方法如下。

ａ）　测试方法：搭建ＩＰｖ４／ＩＰｖ６双栈网络环境，检测系统是否能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正

常工作。

ｂ）　预期结果：系统能够在ＩＰｖ４／ＩＰｖ６双栈网络环境下正常工作。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４　安全保障测试

７．４．４．１　开发

７．４．４．１．１　安全架构

安全架构的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下安全架构的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　与产品设计文档中对安全功能和自身安全保护实施抽象描述的级别一致；

２）　描述与安全功能和自身安全保护要求一致的产品安全功能和自身安全保护的安全域；

３）　描述产品安全功能和自身安全保护初始化过程为何是安全的；

４）　证实产品安全功能和自身安全保护能够防止被破坏；

５）　证实产品安全功能和自身安全保护能够防止安全特性被旁路。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．１．２　功能规范

功能规范的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下功能规范的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　完全描述产品的安全功能和自身安全保护；

２）　描述所有安全功能和自身安全保护接口的目的与使用方法；

３）　标识和描述每个安全功能和自身安全保护接口相关的所有参数；

４）　描述安全功能和自身安全保护接口相关的安全功能和自身安全保护实施行为；

５）　描述由安全功能和自身安全保护实施行为处理而引起的直接错误消息；

６）　证实安全功能和自身安全保护要求到安全功能和自身安全保护接口的追溯；

７）　描述安全功能和自身安全保护实施过程中，与安全功能和自身安全保护接口相关的所有

行为；

８）　描述可能由安全功能和自身安全保护接口的调用而引起的所有直接错误消息。
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ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．１．３　实现表示

实现表示的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下实现表示的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　以开发人员使用的形式提供产品设计描述与实现表示实例之间的映射，并证明其一致性；

２）　按详细级别定义产品安全功能和自身安全保护，详细程度达到无须进一步设计就能生成

安全功能和自身安全保护的程度。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．１．４　产品设计

产品设计的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下产品设计的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　根据子系统描述产品结构；

２）　标识和描述产品安全功能和自身安全保护的所有子系统；

３）　描述安全功能和自身安全保护所有子系统间的相互作用；

４）　提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能和自身安

全保护接口；

５）　根据模块描述安全功能和自身安全保护；

６）　提供安全功能和自身安全保护子系统到模块间的映射关系；

７）　描述所有安全功能和自身安全保护实现模块，包括其目的及与其他模块间的相互作用；

８）　描述所有实现模块的安全功能和自身安全保护要求相关接口、其他接口的返回值、与其他

模块间的相互作用及调用的接口；

９）　描述所有安全功能和自身安全保护的支撑或相关模块，包括其目的及与其他模块间的相

互作用。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．２　指导性文档

７．４．４．２．１　操作用户指南

操作用户指南的测试评价方法如下。
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ａ）　测试方法：

检查开发者是否提供明确和合理的操作用户指南，并检查开发者提供的信息是否满足证据的

内容和形式的所有要求：

１）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

２）　描述如何以安全的方式使用产品提供的可用接口；

３）　描述可用功能和接口，尤其是受用户控制的所有安全参数；

４）　明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能

和自身安全保护所控制实体的安全特性；

５）　标识产品运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它们与维持

安全运行之间的因果关系和联系；

６）　充分实现安全目的所执行的安全策略。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．２．２　准备程序

用准备程序的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下准备程序的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　描述与开发者交付程序相一致的安全接收所交付产品必需的所有步骤；

２）　描述安全安装产品及其运行环境必需的所有步骤。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３　生命周期支持

７．４．４．３．１　配置管理能力

配置管理能力的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下配置管理能力的证据，并检查开发者提供的信息是否满足内容和形

式的所有要求：

１）　检查开发者是否为不同版本的产品提供唯一的标识；

２）　现场检查配置管理系统是否对所有的配置项作出唯一的标识，且配置管理系统是否对配

置项进行了维护；

３）　检查开发者提供的配置管理文档，是否描述了对配置项进行唯一标识的方法；

４）　现场检查是否能够通过自动化配置管理系统支持产品的生成，确保只能对产品的实现表

示进行已授权的改变；

５）　检查配置管理计划是否描述如何使用配置管理系统开发产品，现场核查活动是否与计划

一致；
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６）　检查配置管理计划是否描述了用来接受修改过的或新建的作为产品组成部分的配置项的

程序。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３．２　配置管理范围

配置管理范围的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下配置管理范围的证据，并检查开发者提供的信息是否满足内容和形

式的所有要求：

１）　检查开发者提供的配置项列表；

２）　配置项列表是否描述了组成产品的全部配置项及相应的开发者；

３）　检查开发者是否将实现表示、安全缺陷报告及其解决状态纳入配置管理范围，是否对安全

缺陷进行跟踪。

ｂ）　预期结果：

开发者提供的文档信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３．３　交付程序

交付程序的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下交付程序的证据，并检查开发者提供的信息是否满足内容和形式的

所有要求：

１）　现场检查开发者是否使用一定的交付程序交付产品；

２）　检查开发者是否使用文档描述交付过程，文档中是否包含以下内容：在给用户方交付系统

的各版本时，为维护安全所必需的所有程序。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３．４　开发安全

开发安全的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下开发安全的证据，并检查开发者提供的信息是否满足内容和形式的

所有要求：

１）　检查开发者提供的开发安全文档，该文档是否描述了在系统的开发环境中，为保护系统设

计和实现的保密性和完整性所必需的所有物理的、程序的、人员的和其他方面的安全

措施；

２）　现场检查产品的开发环境，开发者是否使用了物理的、程序的、人员的和其他方面的安全
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措施保证产品设计和实现的保密性和完整性，这些安全措施是否得到了有效的执行。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３．５　生命周期定义

生命周期定义的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下生命周期定义的证据，并检查开发者提供的信息是否满足内容和形

式的所有要求：

１）　开发者应提供证据证明使用生命周期模型对产品的开发和维护进行的必要控制，评价者

应对证据的内容进行检查；

２）　评价者应检查开发者提供生命周期定义文档是否描述了用于开发和维护产品的模型。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．３．６　工具和技术

工具和技术的测试评价方法如下。

ａ）　测试方法：

评价者应检查开发者所提供的开发安全文档是否明确定义了用于开发产品的工具，是否提供

开发工具文档无歧义地定义实现中每个语句的含义和所有依赖于实现的选项的含义，并检查

开发者提供的信息是否满足内容和形式的所有要求。

ｂ）　预期结果：

开发者提供的信息和现场活动证据内容满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．４　测试

７．４．４．４．１　测试覆盖

测试覆盖的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下测试覆盖的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　检查开发者提供的测试覆盖文档，在测试覆盖证据中，是否表明测试文档中所标识的测试

与功能规范中所描述的产品的安全功能和自身安全保护是对应的；

２）　检查开发者提供的测试覆盖分析结果，是否表明功能规范中的所有安全功能和自身安全

保护接口都进行了测试；

ｂ）　预期结果：

开发者提供的信息满足上述要求。

８６

犌犅／犜２０２７５—２０２１



ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．４．２　测试深度

测试深度的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供以下测试深度的证据，并检查开发者提供的信息是否满足证据的内容和

形式的所有要求：

１）　检查开发者提供的测试深度分析，是否说明了测试文档中所标识的对安全功能和自身安

全保护的测试，并足以表明与产品设计中的安全功能和自身安全保护子系统和实现模块

之间的一致性；

２）　是否能够证实所有安全功能和自身安全保护子系统、实现模块都已经进行过测试。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．４．３　功能测试

功能测试的测试评价方法如下。

ａ）　测试方法：

检查开发者是否提供的以下功能测试的证据，并检查开发者提供的信息是否满足内容和形式

的所有要求：

１）　检查开发者提供的测试文档，是否包括测试计划、预期的测试结果和实际测试结果；

２）　检查测试计划是否标识了要测试的安全功能和自身安全保护，是否描述了每个安全功能

和自身安全保护的测试方案（包括对其他测试结果的顺序依赖性）；

３）　检查期望的测试结果是否表明测试成功后的预期输出；

４）　检查实际测试结果是否表明每个被测试的安全功能和自身安全保护能按照规定进行

运作。

ｂ）　预期结果：

开发者提供的信息满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

７．４．４．４．４　独立测试

独立测试的测试评价方法如下。

ａ）　测试方法：

检查开发者提供的测试集合是否与其自测系统功能时使用的测试集合相一致，以用于安全功

能和自身安全保护的抽样测试，并检查开发者提供的资源是否满足内容和形式的所有要求。

ｂ）　预期结果：

开发者提供的资源满足上述要求。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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７．４．４．５　脆弱性评定

脆弱性评定的测试评价方法如下。

ａ）　测试方法：

从用户可能破坏安全策略的明显途径出发，按照安全机制定义的安全强度级别，对产品进行脆

弱性分析。

ｂ）　预期结果：

渗透性测试结果表明产品能够抵抗具有中等攻击潜力的攻击者的攻击。

ｃ）　结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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