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前　　言

　　本标准代替ＧＢ／Ｔ１７９６４—２０００《信息技术　安全技术　狀位块密码算法的操作方式》。

本标准与ＧＢ／Ｔ１７９６４—２０００相比主要变化如下：

———修改了标准的名称；

———修改了部分术语的定义；

———修改了加密解密的关系表达式；

———增加了分组算法的计数器（ＣＴＲ）、分组链接（ＢＣ）和带非线性函数的输出反馈（ＯＦＢＮＬＦ）三种

工作模式及其说明；

———在资料性附录Ｂ中增加了计数器（ＣＴＲ）工作模式的加密解密实例说明；

———修改了部分描述性文字的语法。

本标准的附录Ａ是规范性附录，附录Ｂ是资料性附录。

本标准由国家密码管理局提出。

本标准由全国信息安全标准化技术委员会归口。

本标准起草单位：无锡江南信息安全工程技术中心、卫士通信息产业股份有限公司、兴唐通信科技

股份有限公司、济南得安计算机技术有限公司、上海格尔软件股份有限公司。

本标准主要起草人：徐强、李元正、谢永泉、李玉峰、高志权、谭武征。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ１７９６４—２０００。

Ⅲ
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引　　言

　　本标准中对于某些所描述的工作模式来说，可能需要对明文变量进行填充，具体填充技术不属于本

标准的范围。

某些工作模式需要用到初始值ＩＶ，ＩＶ的定义不属于本标准范围。

当使用这些工作模式中的某一种时，所有通信方都要选择并使用同样的参数值。

本标准编制过程中得到了国家商用密码应用技术体系总体工作组的指导。

Ⅳ
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信息安全技术

分组密码算法的工作模式

１　范围

本标准描述了分组密码算法的七种工作模式，以便规范分组密码的使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ１９８８—１９９８　信息技术　信息交换用七位编码字符集 （ｅｑｖＩＳＯ／ＩＥＣ６４６：１９９１）

３　术语和定义

下列术语和定义适用于本标准。

３．１　术语

３．１．１

分组链接工作模式　犫犾狅犮犽犮犺犪犻狀犻狀犵（犅犆）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法的一种工作模式，当前的明文分组与所有前面密文分组的异或值相异或运算后再进

行加密得到当前的密文分组。

３．１．２

分组密码　犫犾狅犮犽犮犻狆犺犲狉

又称块密码算法，一种对称密码算法，将明文划分成固定长度的分组进行加密。

３．１．３

分组密码算法工作模式　犫犾狅犮犽犮犻狆犺犲狉狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法的使用方式，主要包括电码本模式（ＥＣＢ）、密码分组链接模式（ＣＢＣ）、密码反馈模式

（ＣＦＢ）、输出反馈模式（ＯＦＢ）、计数器模式（ＣＴＲ）等。

３．１．４

密码分组链接工作模式　犮犻狆犺犲狉犫犾狅犮犽犮犺犪犻狀犻狀犵（犆犅犆）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法的一种工作模式，当前的明文分组与前一密文分组进行异或运算后再进行加密得到

当前的密文分组。

３．１．５

密码反馈工作模式　犮犻狆犺犲狉犳犲犲犱犫犪犮犽（犆犉犅）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法用于构造序列密码的一种工作模式，用密文依次更新存储该密码算法启动变量的反

馈缓冲器。

３．１．６

计数器工作模式　犮狅狌狀狋犲狉（犆犜犚）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法用于构造序列密码的一种工作模式，通过加密不断变化的计数器来产生密钥序列。

３．１．７

密文　犮犻狆犺犲狉狋犲狓狋

加密后的数据。

１
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３．１．８

密码同步　犮狉狔狆狋狅犵狉犪狆犺犻犮狊狔狀犮犺狉狅狀犻狕犪狋犻狅狀

使密码系统正确处理而进行的协作机制。

３．１．９

解密　犱犲犮犻狆犺犲狉犿犲狀狋／犱犲犮狉狔狆狋犻狅狀

加密过程对应的逆过程。

３．１．１０

电码本工作模式　犲犾犲犮狋狉狅狀犻犮犮狅犱犲犫狅狅犽（犈犆犅）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法的一种工作模式，明文分组直接作为加密算法的输入，对应的输出作为密文分组。

３．１．１１

加密　犲狀犮犻狆犺犲狉犿犲狀狋／犲狀犮狉狔狆狋犻狅狀

对数据进行密码变换以产生密文的过程。

３．１．１２

反馈缓存（犉犅）　犳犲犲犱犫犪犮犽犫狌犳犳犲狉（犉犅）

用于为加密过程存储输入数据的变量。在启动点，ＦＢ的值为ＩＶ。

３．１．１３

初始化向量／值　犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犲犮狋狅狉／犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犪犾狌犲（犐犞）

在密码变换中，为增加安全性或使密码设备同步而引入的用于数据变换的起始数据。

３．１．１４

密钥　犽犲狔

控制密码变换操作的关键信息或参数。

３．１．１５

带非线性函数的输出反馈模式　狅狌狋狆狌狋犳犲犲犱犫犪犮犽狑犻狋犺犪狀狅狀犾犻狀犲犪狉犳狌狀犮狋犻狅狀（犗犉犅犖犔犉）狅狆犲狉犪狋犻狅狀

犿狅犱犲

分组密码算法的一种工作模式，是ＯＦＢ和ＥＣＢ的变体，它的密钥随着每一个分组而改变。

３．１．１６

输出反馈工作模式　狅狌狋狆狌狋犳犲犲犱犫犪犮犽（犗犉犅）狅狆犲狉犪狋犻狅狀犿狅犱犲

分组密码算法用于构造序列密码的一种工作模式，用该算法当前时刻的输出作为下一时刻的输入。

３．１．１７

明文　狆犾犪犻狀狋犲狓狋／犮犾犲犪狉狋犲狓狋

待加密的数据。

３．２　定义

３．２．１　加密表达式

本标准中，由分组密码规定的函数关系记作：

Ｃ＝ＥＫ（Ｐ）

其中：Ｐ是明文分组；

Ｃ是密文分组；

Ｋ是密钥；

ＥＫ 是使用密钥Ｋ的加密运算。

３．２．２　解密表达式

对应的解密函数记作：

Ｐ＝ＤＫ（Ｃ）

ＤＫ 是使用密钥Ｋ的解密运算。

２
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３．２．３　位阵列表达式

由一个大写字母表示的变量，如上面的Ｐ和Ｃ，它表示一个一维的位阵列。例如：

Ａ＝（ａ１，ａ２，…，ａ犿）和Ｂ＝（ｂ１，ｂ２，…，ｂ犿）

便是两个犿位阵列，其位从１到犿编号。所有位阵列的记法都是以下标为１的位处于最左边。

３．２．４　模２加表达式

模２加操作，也称作“异或”运算，用符号"

表示，应用到阵列Ａ和Ｂ的运算定义为：

Ａ"Ｂ＝（ａ１ "ｂ１，ａ２ "ｂ２，…，ａ犿"ｂ犿）

３．２．５　位选择表达式

选择Ａ的最左边犼个位以产生一个犼位阵列的操作记作：

Ａ～犼＝（ａ１，ａ２，…，ａ犼）

仅当１≤犼≤犿（犿是Ａ中的位数）时此操作才有定义。

３．２．６　移位运算表达式

移位函数Ｓ犽定义如下：

已知犿位变量Ｘ和犽位变量Ｆ，其中１≤犽≤犿，移位函数Ｓ犽（Ｘ｜Ｆ）的作用是产生以下的犿 位变量

（｜是连接运算符，下同）：

Ｓ犽（Ｘ｜Ｆ）＝（Ｘ犽＋１，Ｘ犽＋２，…，Ｘ犿，ｆ１，ｆ２，…，ｆ犽）　（犽＜犿）

Ｓ犽（Ｘ｜Ｆ）＝（ｆ１，ｆ２，…，ｆ犽）　（犽＝犿）

其作用是将阵列Ｘ的各位左移犽个位置，舍弃Ｘ１，Ｘ２，…，Ｘ犽，并将阵列Ｆ放置在阵列Ｘ的最右边

的犽个位置上。当犽＝犿时，其作用是Ｆ完全取代Ｘ。

此函数的一个特例是以全“１”的犿位变量Ｉ（犿）开始，并将犽位变量Ｆ移到其中。结果为：

Ｓ犽（Ｉ（犿）｜Ｆ）＝（１，１，…，１，ｆ１，ｆ２，…，ｆ犽）　（犽＜犿）

Ｓ犽（Ｉ（犿）｜Ｆ）＝（ｆ１，ｆ２，…，ｆ犽）　（犽＝犿）

其中最左边的犿－犽位均为“１”。

４　缩略语和符号

ＡＥＳ 高级数据加密标准（ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）

ＢＣ 分组链接（ｂｌｏｃｋｃｈａｉｎｉｎｇ）

ＣＢＣ 密码分组链接（ｃｉｐｈｅｒｂｌｏｃｋｃｈａｉｎｉｎｇ）

ＣＦＢ 密码反馈（ｃｉｐｈｅｒｆｅｅｄｂａｃｋ）

ＣＴＲ 计数器（ｃｏｕｎｔｅｒ）

ＤＥＡ 数据加密算法（ｄａｔａｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ）

ＥＣＢ 电码本（ｅｌｅｃｔｒｏｎｉｃｃｏｄｅｂｏｏｋ）

ＩＶ 初始值（ｉｎｉｔｉａｌｉｚａｔｉｏｎｖａｌｕｅ）

ＯＦＢ 输出反馈（ｏｕｔｐｕｔｆｅｅｄｂａｃｋ）

ＯＦＢＮＬＦ 带非线性函数的输出反馈（ｏｕｔｐｕｔｆｅｅｄｂａｃｋｗｉｔｈａｎｏｎｌｉｎｅａｒｆｕｎｃｔｉｏｎ）

５　电码本（犈犆犅）模式

５．１　变量定义

ａ）　狇个明文分组Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为狀位。

ｂ）　密钥Ｋ。

ｃ）　狇个密文分组Ｃ１，Ｃ２，…，Ｃ狇所组成的结果序列，每个块都为狀位。

５．２　犈犆犅的加密方式描述

Ｃ犻＝ＥＫ（Ｐ犻）　犻＝１，２，…，狇

３
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５．３　犈犆犅的解密方式描述

Ｐ犻＝ＤＫ（Ｃ犻）　犻＝１，２，…，狇

注：ＥＣＢ模式的工作性质见附录Ａ。

示例：ＥＣＢ模式的示例参考附录Ｂ。

６　密码分组链接（犆犅犆）模式

６．１　变量定义

ａ）　狇个明文分组Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为狀位。

ｂ）　密钥Ｋ。

ｃ）　狀位初始值ＩＶ。

ｄ）　狇个密文分组Ｃ１，Ｃ２，…，Ｃ狇所组成的结果序列，每个块都为狀位。

６．２　犆犅犆的加密方式描述

对第一个明文分组进行加密：

Ｃ１＝ＥＫ（Ｐ１ "ＩＶ）

随后：

Ｃ犻＝ＥＫ（Ｐ犻"Ｃ犻－１）　犻＝２，３，…，狇

此过程如图１的上半部分所示。初始值ＩＶ用于产生第１个密文输出。之后，在加密之前，这个密

文与下一个明文进行模２加。

图１　密码分组链接（犆犅犆）操作方式

６．３　犆犅犆的解密方式描述

对第１个密文分组进行解密：

Ｐ１＝ ＤＫ（Ｃ１）"ＩＶ

随后：

Ｐ犻＝ＤＫ（Ｃ犻）"Ｃ犻－１　犻＝２，３，…，狇

此过程如图１的下半部分所示。

注：ＣＢＣ模式的工作性质见附录Ａ。

示例：ＣＢＣ模式的示例参考附录Ｂ。

４
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７　密码反馈（犆犉犅）模式

７．１　参数定义

　反馈缓存的大小狉（狀≤狉≤２狀）；

　反馈变量的大小犽（１≤犽≤狀）；

　明文变量的大小犼（１≤犼≤犽）。

注：狉－犽可小于狀。图２示出了狉－犽＞狀的特殊情形。

７．２　变量定义

ａ）　输入变量

１）　狇个明文变量Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为犼位。

２）　密钥Ｋ。

３）　狉位初始值ＩＶ。

ｂ）　中间结果

１）　狇个密码输入块Ｘ１，Ｘ２，…，Ｘ狇所组成的序列，每个块都为狀位。

２）　狇个密码输出块Ｙ１，Ｙ２，…，Ｙ狇所组成的序列，每个块都为狀位。

３）　狇个变量Ｚ１，Ｚ２，…，Ｚ狇所组成的序列，每个变量都为犼位。

４）　狇－１个反馈变量Ｆ１，Ｆ２，…，Ｆ狇－１所组成的序列，每个变量都为犽位。

５）　狇－１个反馈缓存内容ＦＢ１，ＦＢ２，…，ＦＢ狇－１所组成的序列，每个块都为狀位。

ｃ）　输出变量

狇个密文变量Ｃ１，Ｃ２，…，Ｃ狇所组成的序列，每个块都为犼位。

７．３　犆犉犅的加密方式描述

反馈缓存ＦＢ的初始值为：

ＦＢ１＝ＩＶ

对每个明文变量进行加密的运算采用以下六个步骤：

ａ）　产生输入变量：

Ｘ犻＝ＦＢ犻～狀

ｂ）　使用分组密码：

Ｙ犻＝ＥＫ（Ｘ犻）

ｃ）　选择最左边的犼位：

Ｚ犻＝Ｙ犻～犼

ｄ）　产生密文变量：

Ｃ犻＝Ｐ犻"Ｚ犻

ｅ）　产生反馈变量：

Ｆ犻＝Ｓ犼（Ｉ（犽）｜Ｃ犻）

ｆ）　ＦＢ移位运算：

ＦＢ犻＋１＝Ｓ犽（ＦＢ犻｜Ｆ犻）

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｄ）。此过程如图２左半部分所示。分组

密码的输出块Ｙ的最左边犼位用来通过模２加来加密犼位明文变量。Ｙ的其他位被舍弃。明文和密文

变量的各位从１到犼编号。

通过把犽－犼个“１”位放到密文变量的最左边位置上，将密文变量扩展成犽位反馈变量Ｆ，然后将反

馈缓存ＦＢ的各位左移犽个位置，并将Ｆ插到最右边的犽个位置上，就产生了新的反馈缓存ＦＢ值。在

此移位操作中，ＦＢ的最左边犽位被舍弃。ＦＢ最左边的新的狀位用作加密过程的下一个输入Ｘ。

５
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图２　密码反馈（犆犉犅）工作模式

７．４　犆犉犅的解密方式描述

用于解密变量与用于加密变量是相同的。

反馈缓存ＦＢ被置成初始值：

ＦＢ１＝ＩＶ

对每个密文变量进行解密的操作采用以下六个步骤：

ａ）　产生输入变量：

Ｘ犻＝ＦＢ犻～狀

ｂ）　使用分组密码：

Ｙ犻＝ＥＫ（Ｘ犻）

ｃ）　选择最左边的犼位：

Ｚ犻＝Ｙ犻～犼

ｄ）　产生明文变量：

Ｐ犻＝Ｃ犻"Ｚ犻

ｅ）　产生反馈变量：

Ｆ犻＝Ｓ犼（Ｉ（犽）｜Ｃ犻）

ｆ）　ＦＢ移位运算：

ＦＢ犻＋１＝Ｓ犽（ＦＢ犻｜Ｆ犻）

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｄ）。此过程如图２右半部分所示。分组

密码的输出块Ｙ的最左边犼位用来通过模２加来解密犼位密文变量。Ｙ的其他位被舍弃。明文和密文

变量的各位从１到犼编号。

通过把犽－犼个“１”位放到密文变量的最左边位置上，将密文变量扩展成犽位反馈变量Ｆ，然后将反

馈缓存ＦＢ的各位左移犽个位置，并将Ｆ放到最右边的犽个位置上，就产生了新的反馈缓存ＦＢ值。在

此移位操作中，ＦＢ的最左边犽位被舍弃。ＦＢ最左边的新的狀位用作加密过程的下一个输入Ｘ。

注：ＣＦＢ模式的工作性质见附录Ａ。

示例：ＣＦＢ模式的示例参考附录Ｂ。

７．５　建议

建议使用犼和犽的值相等的ＣＦＢ方式。按照这种建议形式（犼＝犽），加密操作和解密操作的步骤ｅ）

可以写成：

Ｆ犻＝Ｃ犻　（当犼＝犽）

６
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８　输出反馈（犗犉犅）模式

８．１　参数定义

ＯＦＢ操作方式由一个参数来定义，该参数为明文变量的大小犼（１≤犼≤狀）。

８．２　变量定义

ａ）　输入变量

１）　狇个明文变量Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为犼位。

２）　密钥Ｋ。

３）　狀位初始值ＩＶ。

ｂ）　中间结果

１）　狇个密码输入块Ｘ１，Ｘ２，…，Ｘ狇所组成的序列，每个块都为狀位。

２）　狇个密码输出块Ｙ１，Ｙ２，…，Ｙ狇所组成的序列，每个块都为狀位。

３）　狇个变量Ｚ１，Ｚ２，…，Ｚ狇所组成的序列，每个块都为犼位。

ｃ）　输出变量

狇个密文变量Ｃ１，Ｃ２，…，Ｃ狇所组成的序列，每个块都为犼位。

８．３　犗犉犅的加密方式描述

输入块Ｘ置成初始值：

Ｘ１＝ＩＶ

对每个明文变量进行加密的运算采用以下四个步骤：

ａ）　使用分组密码：

Ｙ犻＝ＥＫ（Ｘ犻）

ｂ）　选择最左边的犼位：

Ｚ犻＝Ｙ犻～犼

ｃ）　产生密文变量：

Ｃ犻＝Ｐ犻"Ｚ犻

ｄ）　反馈操作：

Ｘ犻＋１＝Ｙ犻

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｃ）。此过程如图３的左半部分所示。每

次使用分组密码所产生的结果Ｙ犻被用来反馈并成为Ｘ的下一个值，即Ｘ犻＋１。Ｙ犻的最左边犼位用来加密

输入变量。

图３　输出反馈（犗犉犅）工作模式

７
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８．４　犗犉犅的解密方式描述

用于解密的变量与用于加密的变量是相同的。输入块被置成初始值：

Ｘ１＝ＩＶ

对每个密文变量进行解密的运算采用以下四个步骤：

ａ）　使用块密文：

Ｙ犻＝ＥＫ（Ｘ犻）

ｂ）　选择最左边的犼位：

Ｚ犻＝Ｙ犻～犼

ｃ）　产生明文变量：

Ｐ犻＝Ｃ犻"Ｚ犻

ｄ）　反馈操作：

Ｘ犻＋１＝Ｙ犻

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｃ）。此过程如图３的右半部分所示。值

Ｘ犻和Ｙ犻与加密过程中相应的值是相同的；仅有步骤ｃ）是不同的。

注：ＯＦＢ模式的工作性质见附录Ａ。

示例：ＯＦＢ模式的示例参考附录Ｂ。

９　计数器（犆犜犚）模式

９．１　变量定义

ａ）　输入变量

１）　狇个明文变量Ｐ１，Ｐ２，…，Ｐ狇所组成的序列（其中，Ｐ１，Ｐ２，…Ｐ狇－１都为狀位，Ｐ狇为犽位）。

２）　密钥Ｋ。

３）　狇个计数序列Ｔ１，…，Ｔ狇－１，Ｔ狇，每个块都为狀位。

ｂ）　中间结果

１）　狇个密码输出块Ｘ１，Ｘ２，…，Ｘ狇所组成的序列，每个块都为狀位。

２）　犽位密码输出块Ｚ。

ｃ）　输出变量

狇个密文变量Ｃ１，Ｃ２，…，Ｃ狇所组成的序列（其中，Ｃ１，Ｃ２，…Ｃ狇－１都为狀位，Ｃ狇为犽位）。

９．２　犆犜犚的加密方式描述

ａ）　对计数序列加密：

Ｘ犻＝ＥＫ（Ｔ犻）　犻＝１，２，…，狇

ｂ）　产生密文变量：

Ｃ犻＝Ｐ犻"Ｘ犻　犻＝１，２，…，狇－１

ｃ）　选择最左边的犽位：

Ｚ＝Ｘ狇～犽

ｄ）　处理最后的分组

Ｃ狇＝Ｐ狇"Ｚ

对犻＝１，２，…，狇－１，重复步骤ｂ），最后结束于步骤ｄ）。此过程如图４的上半部分所示。

８
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图４　计数器（犆犜犚）工作模式

９．３　犆犜犚的解密方式描述

ａ）　对计数序列加密：

Ｘ犻＝ＥＫ（Ｔ犻）　犻＝１，２，…，狇

ｂ）　产生明文变量：

Ｐ犻＝Ｃ犻"Ｘ犻　犻＝１，２，…，狇－１

ｃ）　选择最左边的犽位：

Ｚ＝Ｘ狇～犽

ｄ）　处理最后的分组

Ｐ狇＝Ｃ狇"Ｚ

对犻＝１，２，…，狇－１，重复步骤ｂ），最后结束于步骤ｄ）。此过程如图４的下半部分所示。

注：ＣＴＲ模式的工作性质见附录Ａ。

示例：ＣＴＲ模式的示例参考附录Ｂ。

１０　分组链接（犅犆）模式

１０．１　变量定义

ａ）　狇个明文分组Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为狀位。

ｂ）　密钥Ｋ。

ｃ）　狀位初始值ＩＶ。

ｄ）　狇个反馈变量Ｆ１，Ｆ２，…，Ｆ狇所组成的序列，每个块都为狀位。

ｅ）　狇个密文分组Ｃ１，Ｃ２，…，Ｃ狇所组成的结果序列，每个块都为狀位。

１０．２　犅犆的加密方式描述

ａ）　反馈变量初始值为：

Ｆ１＝ＩＶ

ｂ）　产生密文变量：

Ｃ犻＝ＥＫ（Ｐ犻"Ｆ犻）

ｃ）　产生反馈变量：

Ｆ犻＋１＝Ｆ犻"Ｃ犻

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｂ）。此过程如图５的上半部分所示。初

始值ＩＶ用于产生第１个密文输出。之后，在加密之前，这个密文与当前反馈变量进行模２加，产生下一
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个反馈变量。

图５　分组链接（犅犆）操作方式

１０．３　犅犆的解密方式描述

ａ）　反馈变量初始值为：

Ｆ１＝ＩＶ

ｂ）　产生明文变量：

Ｐ犻＝Ｆ犻"ＤＫ（Ｃ犻）

ｃ）　产生反馈变量：

Ｆ犻＋１＝Ｆ犻"Ｃ犻

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｂ）。此过程如图５的下半部分所示。

注：ＢＣ模式的工作性质见附录Ａ。

１１　带非线性函数的输出反馈（犗犉犅犖犔犉）模式

１１．１　变量定义

ａ）　输入变量

１）　狇个明文变量Ｐ１，Ｐ２，…，Ｐ狇所组成的序列，每个块都为狀位。

２）　密钥Ｋ。

３）　狀位初始值ＩＶ。

ｂ）　中间结果

狇＋１个密钥输入块Ｋ０，Ｋ１，…，Ｋ狇所组成的序列，每个块都为狀位。

ｃ）　输出变量

狇个密文变量Ｃ１，Ｃ２，…，Ｃ狇所组成的序列，每个块都为狀位。

１１．２　犗犉犅犖犔犉的加密方式描述

ａ）　输入变量置成初始值：

Ｋ０＝ＩＶ

ｂ）　产生密钥变量：

Ｋ犻＝ＥＫ（Ｋ犻－１）

ｃ）　产生密文变量：

０１
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Ｃ犻＝ＥＫ犻（Ｐ犻）

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｃ）。此过程如图６的上半部分所示。每

次使用的密钥Ｋ犻被密钥Ｋ加密并成为下一个分组的密钥，即Ｋ犻＋１。

图６　带非线性函数的输出反馈（犗犉犅犖犔犉）工作模式

１１．３　犗犉犅犖犔犉的解密方式描述

ａ）　输入变量置成初始值：

Ｋ０＝ＩＶ

ｂ）　产生密钥变量：

Ｋ犻＝ＥＫ（Ｋ犻－１）

ｃ）　产生明文变量：

Ｐ犻＝ＤＫ犻（Ｃ犻）

对犻＝１，２，…，狇，重复上述步骤，最后一个循环结束于步骤ｃ）。此过程如图６的下半部分所示。每

次使用的密钥Ｋ犻被密钥 Ｋ加密并成为下一个分组的密钥，即 Ｋ犻＋１。Ｋ犻与加密过程中相应的值是相

同的。

注：ＯＦＢＮＬＦ模式的工作性质见附录Ａ。

１１
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附　录　犃

（规范性附录）

工作模式的性质

犃．１　电码本（犈犆犅）工作模式的性质

犃．１．１　环境

在各种计算机之间或人与人之间所交换的二进制数据可能会有重复或者是共同使用的序列。在

ＥＣＢ方式中，相同的明文分组（对于相同的密钥）产生相同的密文分组。

犃．１．２　性质

ＥＣＢ方式的性质有：

ａ）　对某一块的加密或解密可独立于其他进行；

ｂ）　对密文的重排将导致明文分组的相应重排；

ｃ）　相同的明文分组（对于相同的密钥）总是产生相同的密文分组，这使得它容易遭受一种“字典攻

击”，这种字典是由对应的明文和密文分组构成的。

对于超过一个块的消息一般建议不使用ＥＣＢ方式，对于可接受重复性或必须单独访问各个块的那

些特殊使用情况，ＥＣＢ的用法可以在未来的标准中规定。

犃．１．３　填充要求

只有分组长度的倍数才能被加密或解密。其他长度需要被填充至分组长度边界。

犃．１．４　差错扩散

在ＥＣＢ方式中，在一个密文分组中的一个或多个位差错只会影响对发生差错的那一块的解密。对

于有一个或多个错误位的密文分组的解密将导致对应的明文分组中每个明文位出错的概率为５０％。

犃．１．５　块边界

如果加密或解密之间的块边界丢失了（例如由于一个位的滑动），则在重新建立正确的块边界之前，

加密与解密之间将失去同步。如果块边界丢失，则所有解密操作的结果都是不正确的。

犃．２　密码分组链接（犆犅犆）工作模式的性质

犃．２．１　环境

只要使用同样的密钥和初始值对相同的明文进行加密，ＣＢＣ方式将产生相同的密文。关心这种性

质的用户需要采用某种方法来改变明文的开始、密钥或初始值。一种可能的办法是将一个唯一的标识

符（例如一个递增计数器）加到每个ＣＢＣ消息的开始处。在对大小不能增加的记录进行加密时可采用

另一种办法，它使用诸如初始值的某个值，这个值能从记录中计算出来且不用知道其内容（例如它的按

随机访问存储方式的地址）。

犃．２．２　性质

ＣＢＣ方式的性质有：

ａ）　链接操作使得密文分组依赖于当前的和以前的明文分组，因此对密文分组的重新安排不会导

致对相应明文分组的重新安排；

ｂ）　使用不同的ＩＶ从而防止同一明文加密成同一密文。

犃．２．３　填充要求

只有分组长度的倍数才能被加密或解密。其他长度需要被填充至分组长度边界。如果这是不可接

受的，可以按一种特殊方式来处置最后一个变量。下面给出两个特殊处理的例子。

第一种处理一个不完整的变量（即：一个犼＜狀位的变量Ｐ狇，其中狇应大于１）的可能办法是按下面
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的描述的ＯＦＢ方式对它进行加密：

ａ）　加密

Ｃ狇 ＝Ｐ狇 "

（ｅＫ（Ｃ狇－１）～犼） …………………………（５０）

　　ｂ）　解密

Ｐ狇 ＝Ｃ狇 "

（ｅＫ（Ｃ狇－１）～犼） ……………………………（５１）

　　但是，如果ＩＶ不是秘密的或者与同一个密钥一起被多次使用（见Ａ．４），那么最后的变量容易受到

“选择明文攻击”。

第二种办法称作“密文窃取”。假设最后两个明文变量为Ｐ狇－１和Ｐ狇，Ｐ狇－１是一个狀位分组，Ｐ狇是一个

犼＜狀位的变量，狇应大于１。

ａ）　加密

设Ｃ狇－１为使用５．２所描述的方法由Ｐ狇－１导出的密文分组。令

Ｃ狇 ＝ｅＫ（Ｓ犼（Ｃ狇－１狘Ｐ狇）） ……………………………（５２）

　　 因此最后两个密文变量是Ｃ狇－１和Ｃ狇

ｂ）　解密

首先需要对Ｃ狇进行解密，从而产生变量Ｐ狇和Ｃ狇－１的右边狀－犼位：

Ｓ犼（Ｃ狇－１）狘Ｐ）＝ｄＫ（Ｃ狇） ……………………………（５３）

　　 进而得到完整的块Ｃ狇－１，并且使用５．３所描述的方法能导出Ｐ狇－１。

两个紧随着的变量是按逆序进行解密的，这使得这种方法不太适合于硬件实现。

犃．２．４　差错扩散

在ＣＢＣ方式中，在一个密文分组中的一个或多个位差错会影响对两个块（即发生差错的块和随后

的块）的解密。第犻个密文分组中的一个差错对于所产生的明文有以下影响：第犻个明文分组每位出错

的概率为５０％。第犻＋１个明文分组的差错模式与第犻个密文分组相同。如果在一个不到狀位的变量

中出现差错，差错扩散取决于所选择的特殊处理方法。在第一个例子中，被解密的较短的块中与明文中

出错的位直接对应的那些位也会出错。

犃．２．５　块边界

如果解密或解密之间的块边界丢失了（例如由于一个位的滑动），则在重新建立正确的块边界之前，

加密与解密之间将失去同步。如果块边界丢失，所有解密操作的结果都是不正确的。

犃．３　密码反馈（犆犉犅）工作模式的性质

犃．３．１　环境

只要使用同样的密钥和初始值对相同的明文进行加密，ＣＦＢ方式将产生相同的密文。关心这种特

性的用户需要采用某种办法来改变明文的开始、密钥或初始值。一种可能的办法是将一个唯一的标识

符（例如一个递增计数器）加到每个ＣＦＢ消息的开始处。在对大小不能增加的记录进行加密时可采用

另一种办法，它使用诸如初始值的某个值，这个值能从记录中计算出来且不用知道其内容（例如它的按

随机访问存储方式的地址）。

犃．３．２　性质

ＣＦＢ的性质有：

ａ）　链接操作使得密文变量依赖于当前的和除一确定数目以外的所有以前的明文变量，该数目取

决于狉、犽和犼的选择（见图２）。因此对犼位密文变量的重新安排不会导致对相应的犼位明文

变量的重新安排；

ｂ）　使用不同的ＩＶ值从而防止同一明文加密成同一密文；

ｃ）　ＣＦＢ方式的加密和解密过程都使用块密码的加密操作；

ｄ）　ＣＦＢ方式的强度依赖于犽的大小（犼＝犽时最大）以及犼、犽、狀和狉的相对大小；

注：犼＜犽将导致输入块的值重复出现的概率增加。这种重复出现将会泄露明文位之间的线性关系。
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ｅ）　选择一个较小的犼值对于每个明文单位将要求更多次的块密码操作，因而引起更大的处理

开销；

ｆ）　选择狉≥狀＋犽使得能对块密码进行流水线式连续操作。

犃．３．３　填充要求

只有犼位的倍数才能被加密或解密。其他长度需要填充至犼位边界。但是，经常对犼的大小的选

择是要使得其无需进行填充，例如对于明文的最后部分，犼能被修改。

犃．３．４　差错扩散

ＣＦＢ方式中，任一犼位密文单位的差错都将影响对随后密文的解密，直到出错的位移出ＣＦＢ反馈

缓存为止。第犻个密文变量中的差错对产生的明文有下列影响：第犻个明文变量与第犻个密文变量有相

同的差错模式。在所以不正确接收的位被移出反馈缓存之前，随后的明文变量的每一位出错的概率

为５０％。

犃．３．５　同步

如果加密和解密之间的分组边界丢失了（例如由于一个位的滑动），则在犼位边界重新建立的狉位

之后，密码同步将被重新建立。如果丢失犼位的倍数，则在狉位之后将重新建立同步。

犃．４　输出反馈（犗犉犅）工作模式的性质

犃．４．１　环境

只要使用同样的密钥和初始值对相同的明文进行加密，ＯＦＢ方式应将产生相同的密文。此外，当

使用相同的密钥和ＩＶ时，ＯＦＢ方式中将会产生相同的密钥流，因此，为了保密起见，对于一个给定的密

钥，一个特定的ＩＶ只能使用一次。

犃．４．２　性质

ＯＦＢ的性质有：

ａ）　没有链接操作会使得ＯＦＢ更容易受到主动的攻击；

ｂ）　使用不同的ＩＶ值，通过产生不同的密钥流，从而防止同一明文加密成同一密文；

ｃ）　ＯＦＢ方式的加密和解密过程都使用分组密码的加密运算；

ｄ）　ＯＦＢ方式不依赖明文来产生用于对明文进行模２加的密钥流；

ｅ）　选择一个较小的犼值对于每个明文单位将要求更多次的分组密码操作，因而引起更大的处理

开销。

犃．４．３　填充要求

只有犼位的倍数才能被加密或解密。其他长度需要填充至犼位边界。但是，经常对犼的大小的选

择是要使得其无需进行填充，例如对于明文的最后部分，犼能被修改。

犃．４．４　差错扩散

ＯＦＢ方式不在产生的明文输出扩散密文差错。密文中每一差错位只会引起被解密的明文中出现

一个差错位。

犃．４．５　同步

ＯＦＢ方式不是自动同步的。如果加密和解码两个操作不同步，系统需要重新初始化。这种同步丢

失可能由于插入或丢失任何数目的密文所引起。

每次重新初始化应使用一个新的ＩＶ值，它不同于与同一个密钥一起使用的以前的ＩＶ值。其原因

是对于相同的参数，每次都要产生相同的位流。这将易于受到“已知的明文攻击”。

犃．５　计数器（犆犜犚）工作模式的性质

犃．５．１　环境

计数模式下的分组密码算法使用序列号作为算法的输入。不是用加密算法的输出填充寄存器，而
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是将一个计数器输入到寄存器中。每一个分组完成加密后，计数器都要增加某个常数，典型值是１。没

有什么是专供计数器用的，它不必根据可能的输入计数。可以随机序列发生器作为分组算法的输入，而

不必考虑其密码上是否安全。

犃．５．２　性质

ＣＴＲ的性质有：

ａ）　加密运算可并行处理，吞吐量仅受可使用并行数量的限制；

ｂ）　使用不同的计数器，通过产生不同的密钥流，从而防止同一明文加密成同一密文；

ｃ）　ＣＴＲ方式的加密和解密过程都使用分组密码的加密运算；

ｄ）　ＣＴＲ方式不依赖明文来产生用于对明文进行模２加的密钥流。

犃．５．３　填充要求

计数模式解决了ＯＦＢ模式小于分组长度的狀比特输出问题，可以处理任意长度的信息，不需要

填充。

犃．５．４　差错扩散

ＣＴＲ方式不在产生的明文输出扩散密文差错。密文中每一差错位只会引起被解密的明文中出现

一个差错位。

犃．５．５　同步

ＣＴＲ方式不是自动同步的。如果加密和解码两个操作不同步，系统需要重新初始化。这种同步丢

失可能由于插入或丢失任何数目的密文所引起。

每次重新初始化应使用一个新的计数器值，它不同于与同一个密钥一起使用的以前的计数器值。

其原因是对于相同的参数，每次都要产生相同的密钥流。这将易于受到“已知的明文攻击”。

犃．６　分组链接（犅犆）工作模式的性质

犃．６．１　环境

为了在分组链接（ＢＣ）模式中使用分组算法，可以简单地将分组密码算法的输入跟所有前面密文分

组的异或值相异或。就像ＣＢＣ算法一样，过程要从一个初始向量ＩＶ开始。

只要使用同样的密钥和初始值对相同的明文进行加密，ＢＣ方式将产生相同的密文。关心这种性

质的用户需要采用某种方法来改变明文的开始、密钥或初始值。

犃．６．２　性质

ＢＣ方式的性质有：

ａ）　链接操作使得密文分组依赖于当前的和以前的明文分组，因此对密文分组的重新安排不会导

致对相应明文分组的重新安排；

ｂ）　使用不同的ＩＶ从而防止同一明文加密成同一密文。

犃．６．３　填充要求

只有分组长度的倍数才能被加密或解密。其他长度需要被填充至分组长度边界。

犃．６．４　差错扩散

ＢＣ模式的反馈过程具有扩散明文错误的性质，这个问题是由于密文分组的解密依赖于所有前面

的密文分组而引起的，密文中单一的错误都将导致所有后续密文分组在解密中出错。

犃．６．５　同步

如果解密或解密之间的块边界丢失了（例如由于一个位的滑动），则在重新建立正确的块边界之前，

加密与解密之间将失去同步。如果块边界丢失，所有解密操作的结果都是不正确的。

犃．７　带非线性函数的输出反馈（犗犉犅犖犔犉）工作模式的性质

犃．７．１　环境

带非线性函数的输出反馈（ＯＦＢＮＬＦ）是ＯＦＢ和ＥＣＢ的一个变体，它的密钥随每一个分组而改变。
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只要使用同样的密钥和初始值对相同的明文进行加密，ＯＦＢＮＬＦ方式应将产生相同的密文。此外，当

使用相同的密钥和ＩＶ时，ＯＦＢＮＬＦ方式中将会产生相同的密钥流，因此，为了保密起见，对于一个给定

的密钥，一个特定的ＩＶ只能使用一次。

犃．７．２　性质

ＯＦＢＮＬＦ的性质有：

ａ）　使用不同的ＩＶ值，通过产生不同的密钥流，从而防止同一明文加密成同一密文；

ｂ）　ＯＦＢＮＬＦ方式的加密和解密过程都使用分组密码的加密运算；

ｃ）　ＯＦＢＮＬＦ方式不依赖明文来产生用于对明文进行加密的密钥流。

犃．７．３　填充要求

只有分组长度的倍数才能被加密或解密。其他长度需要被填充至分组长度边界。

犃．７．４　差错扩散

密文的一个比特错误扩散到一个明文分组。然而，如果一位丢失或增加，那就有无限的错误扩散。

犃．７．５　同步

ＯＦＢＮＬＦ方式不是自动同步的。如果加密和解码两个操作不同步，系统需要重新初始化。这种同

步丢失可能由于插入或丢失任何数目的密文所引起。

每次重新初始化应使用一个新的ＩＶ值，它不同于与同一个密钥一起使用的以前的ＩＶ值。其原因

是对于相同的参数，每次都要产生相同的位流。这将易于受到“已知的明文攻击”。
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附　录　犅

（资料性附录）

工作模式举例

犅．１　概述

本附录举例说明使用本标准所规定的工作模式对消息的加密和解密。这些例子使用下列参数：

使用的分组密码是数据加密算法（ＤＥＡ），分组长度为６４。

密码密钥为０１２３４５６７８９ＡＢＣＤＥＦ。

初始值为１２３４５６７８９０ＡＢＣＤＥＦ。

明文是“Ｎｏｗｉｓｔｈｅｔｉｍｅｆｏｒａｌｌ”的７位ＧＢ１９８８／ＡＳＣＩＩ代码（十六进制形式：４Ｅ６Ｆ７７２０６９７３２０７４

６８６５２０７４６９６Ｄ６５２０６６６Ｆ７２２０６１６Ｃ６Ｃ２０）。对于ＣＦＢ方式，明文是“Ｎｏｗ”的７位ＧＢ１９８８／ＡＳＣＩＩ代码

（十六进制形式：４Ｅ６Ｆ７７）。

犅．２　犈犆犅方式

表Ｂ．１和表Ｂ．２分别给出ＥＣＢ方式加密和解密的例子。

表犅．１　犈犆犅方式加密

犻 明文Ｐ犻 分组密码输入分组 分组密码输出分组 密文Ｃ犻

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ４Ｅ６Ｆ７７２０６９７３２０７４ ３ＦＡ４０Ｅ８Ａ９８４Ｄ４８１５ ３ＦＡ４０Ｅ８Ａ９８４Ｄ４８１５

２ ６８６５２０７４６９６Ｄ６５２０ ６８６５２０７４６９６Ｄ６５２０ ６Ａ２７１７８７ＡＢ８８８３Ｆ９ ６Ａ２７１７８７ＡＢ８８８３Ｆ９

３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ８９３Ｄ５１ＥＣ４Ｂ５６３Ｂ５３ ８９３Ｄ５１ＥＣ４Ｂ５６３Ｂ５３

表犅．２　犈犆犅方式解密

犻 密文Ｃ犻 分组密码输入分组 分组密码输出分组 明文Ｐ犻

１ ３ＦＡ４０Ｅ８Ａ９８４Ｄ４８１５ ３ＦＡ４０Ｅ８Ａ９８４Ｄ４８１５ ４Ｅ６Ｆ７７２０６９７３２０７４ ４Ｅ６Ｆ７７２０６９７３２０７４

２ ６Ａ２７１７８７ＡＢ８８８３Ｆ９ ６Ａ２７１７８７ＡＢ８８８３Ｆ９ ６８６５２０７４６９６Ｄ６５２０ ６８６５２０７４６９６Ｄ６５２０

３ ８９３Ｄ５１ＥＣ４Ｂ５６３Ｂ５３ ８９３Ｄ５１ＥＣ４Ｂ５６３Ｂ５３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０

犅．３　犆犅犆方式

表Ｂ．３和表Ｂ．４分别给出ＣＢＣ方式加密和解密的例子。

表犅．３　犆犅犆方式加密

犻 明文Ｐ犻 分组密码输入分组 分组密码输出分组 密文Ｃ犻

１ ４Ｅ６Ｆ７７２０６９７３２０７４ ５Ｃ５Ｂ２１５８Ｆ９Ｄ８ＥＤ９Ｂ Ｅ５Ｃ７ＣＤＤＥ８７２ＢＦ２７Ｃ Ｅ５Ｃ７ＣＤＤＥ８７２ＢＦ２７Ｃ

２ ６８６５２０７４６９６Ｄ６５２０ ８ＤＡ２ＥＤＡＡＥＥ４６９７５Ｃ ４３Ｅ９３４００８Ｃ３８９Ｃ０Ｆ ４３Ｅ９３４００８Ｃ３８９Ｃ０Ｆ

３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ２５８６４６２０ＥＤ５４Ｆ０２Ｆ ６８３７８８４９９Ａ７Ｃ０５Ｆ６ ６８３７８８４９９Ａ７Ｃ０５Ｆ６

表犅．４　犆犅犆方式解密

犻 密文Ｃ犻 分组密码输入分组 分组密码输出分组 明文Ｐ犻

１ Ｅ５Ｃ７ＣＤＤＥ８７２ＢＦ２７Ｃ Ｅ５Ｃ７ＣＤＤＥ８７２ＢＦ２７Ｃ ５Ｃ５Ｂ２１５８Ｆ９Ｄ８ＥＤ９Ｂ ４Ｅ６Ｆ７７２０６９７３２０７４

２ ４３Ｅ９３４００８Ｃ３８９Ｃ０Ｆ ４３Ｅ９３４００８Ｃ３８９Ｃ０Ｆ ８ＤＡ２ＥＤＡＡＥＥ４６９７５Ｃ ６８６５２０７４６９６Ｄ６５２０

３ ６８３７８８４９９Ａ７Ｃ０５Ｆ６ ６８３７８８４９９Ａ７Ｃ０５Ｆ６ ２５８６４６２０ＥＤ５４Ｆ０２Ｆ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０
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犅．４　犆犉犅方式

表Ｂ．５和表Ｂ．６分别给出ＣＦＢ方式加密和解密的例子。此例所选的参数为：犼＝犽＝８且狉＝狀。犽

位反馈以斜体形式给出。

表犅．５　犆犉犅方式加密

犻 明文Ｐ犻 分组密码输入分组 分组密码输出分组 密文Ｃ犻

１ ４Ｅ １２３４５６７８９０ＡＢＣＤＥＦ ＢＤ６６１５６９ＡＥ８７４Ｅ２５ Ｆ３

２ ６Ｆ ３４５６７８９０ＡＢＣＤＥＦ犉３ ７０３９５４６Ｆ９Ａ０Ｆ６３３０ １Ｆ

３ ７７ ５６７８９０ＡＢＣＤＥＦＦ３１犉 ＡＤ１Ｂ７８Ｂ０ＢＢ３７１ＢＥ７ ＤＡ

表犅．６　表犆６犆犉犅方式解密

犻 密文Ｃ犻 分组密码输入分组 分组密码输出分组 明文Ｐ犻

１ Ｆ３ １２３４５６７８９０ＡＢＣＤＥＦ ＢＤ６６１５６９ＡＥ８７４Ｅ２５ ４Ｅ

２ １Ｆ ３４５６７８９０ＡＢＣＤＥＦ犉３ ７０３９５４６Ｆ９Ａ０Ｆ６３３０ ６Ｆ

３ ＤＡ ５６７８９０ＡＢＣＤＥＦＦ３１犉 ＡＤ１Ｂ７８Ｂ０ＢＢ３７１ＢＥ７ ７７

犅．５　犗犉犅方式

表Ｂ．７和表Ｂ．８分别给出ＯＦＢ方式加密和解密的例子。此例所选的参数为：犼＝６４。

表犅．７　犗犉犅方式加密

犻 明文Ｐ犻 分组密码输入分组 分组密码输出分组 密文Ｃ犻

１ ４Ｅ６Ｆ７７２０６９７３２０７４ １２３４５６７８９０ＡＢＣＤＥＦ ＢＤ６６１５６９ＡＥ８７４Ｅ２５ Ｆ３０９６２４９Ｃ７Ｆ４６Ｅ５１

２ ６８６５２０７４６９６Ｄ６５２０ ８ＤＡ２ＥＤＡＡＥＥ４６９７５Ｃ ５Ｄ９７６Ａ５０４７８６５８１Ｆ ３５Ｆ２４Ａ２４２ＥＥＢ３Ｄ３Ｆ

３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０ ２５８６４６２０ＥＤ５４Ｆ０２Ｆ ５Ｂ０２２９Ｃ３４４３６９４Ｅ３ ３Ｄ６Ｄ５ＢＥ３２５５ＡＦ８Ｃ３

表犅．８　犗犉犅方式解密

犻 密文Ｃ犻 分组密码输入分组 分组密码输出分组 明文Ｐ犻

１ Ｆ３０９６２４９Ｃ７Ｆ４６Ｅ５１ １２３４５６７８９０ＡＢＣＤＥＦ ＢＤ６６１５６９ＡＥ８７４Ｅ２５ ４Ｅ６Ｆ７７２０６９７３２０７４

２ ３５Ｆ２４Ａ２４２ＥＥＢ３Ｄ３Ｆ ８ＤＡ２ＥＤＡＡＥＥ４６９７５Ｃ ５Ｄ９７６Ａ５０４７８６５８１Ｆ ６８６５２０７４６９６Ｄ６５２０

３ ３Ｄ６Ｄ５ＢＥ３２５５ＡＦ８Ｃ３ ２５８６４６２０ＥＤ５４Ｆ０２Ｆ ５Ｂ０２２９Ｃ３４４３６９４Ｅ３ ６６６Ｆ７２２０６１６Ｃ６Ｃ２０

犅．６　犆犜犚方式

表Ｂ．９和表Ｂ．１０分别给出ＣＴＲ方式加密和解密的例子。此例所选的参数为：

使用的分组密码是高级数据加密标准（ＡＥＳ），密钥长度为１２８位。

密码密钥为（十六进制）２Ｂ７Ｅ１５１６２８ＡＥＤ２Ａ６ＡＢＦ７１５８８０９ＣＦ４Ｆ３Ｃ。

初始计数器为（十六进制）Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＥＦＦ。

明文是（十六进制）６ＢＣ１ＢＥＥ２２Ｅ４０９Ｆ９６Ｅ９３Ｄ７Ｅ１１７３９３１７２Ａ

ＡＥ２Ｄ８Ａ５７１Ｅ０３ＡＣ９Ｃ９ＥＢ７６ＦＡＣ４５ＡＦ８Ｅ５１

３０Ｃ８１Ｃ４６Ａ３５ＣＥ４１１Ｅ５ＦＢＣ１１９１Ａ０Ａ５２ＥＦ

Ｆ６９Ｆ２４４５ＤＦ４Ｆ９Ｂ１７ＡＤ２Ｂ４１７ＢＥ６６Ｃ３７１０
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表犅．９　犆犜犚方式加密

犻 明文Ｐ犻 分组密码输入分组 分组密码输出分组 密文Ｃ犻

１
６ＢＣ１ＢＥＥ２２Ｅ４０９Ｆ９６

Ｅ９３Ｄ７Ｅ１１７３９３１７２Ａ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＥＦＦ

ＥＣ８ＣＤＦ７３９８６０７ＣＢ０

Ｆ２Ｄ２１６７５ＥＡ９ＥＡ１Ｅ４

８７４Ｄ６１９１Ｂ６２０Ｅ３２６

１ＢＥＦ６８６４９９０ＤＢ６ＣＥ

２
ＡＥ２Ｄ８Ａ５７１Ｅ０３ＡＣ９Ｃ

９ＥＢ７６ＦＡＣ４５ＡＦ８Ｅ５１

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ００

３６２Ｂ７Ｃ３Ｃ６７７３５１６３

１８Ａ０７７Ｄ７ＦＣ５０７３ＡＥ

９８０６Ｆ６６Ｂ７９７０ＦＤＦＦ

８６１７１８７ＢＢ９ＦＦＦＤＦＦ

３
３０Ｃ８１Ｃ４６Ａ３５ＣＥ４１１

Ｅ５ＦＢＣ１１９１Ａ０Ａ５２ＥＦ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ０１

６Ａ２ＣＣ３７８７８８９３７４Ｆ

ＢＥＢ４Ｃ８１Ｂ１７ＢＡ６Ｃ４４

５ＡＥ４ＤＦ３ＥＤＢＤ５Ｄ３５Ｅ

５Ｂ４Ｆ０９０２０ＤＢ０３ＥＡＢ

４
Ｆ６９Ｆ２４４５ＤＦ４Ｆ９Ｂ１７

ＡＤ２Ｂ４１７ＢＥ６６Ｃ３７１０

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ０２

Ｅ８９Ｃ３９９ＦＦ０Ｆ１９８Ｃ６

Ｄ４０Ａ３１ＤＢ１５６ＣＡＢＦＥ

１Ｅ０３１ＤＤＡ２ＦＢＥ０３Ｄ１

７９２１７０Ａ０Ｆ３００９ＣＥＥ

表犅．１０　犆犜犚方式解密

犻 密文Ｃ犻 分组密码输入分组 分组密码输出分组 明文Ｐ犻

１
８７４Ｄ６１９１Ｂ６２０Ｅ３２６

１ＢＥＦ６８６４９９０ＤＢ６ＣＥ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＥＦＦ

ＥＣ８ＣＤＦ７３９８６０７ＣＢ０

Ｆ２Ｄ２１６７５ＥＡ９ＥＡ１Ｅ４

６ＢＣ１ＢＥＥ２２Ｅ４０９Ｆ９６

Ｅ９３Ｄ７Ｅ１１７３９３１７２Ａ

２
９８０６Ｆ６６Ｂ７９７０ＦＤＦＦ

８６１７１８７ＢＢ９ＦＦＦＤＦＦ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ００

３６２Ｂ７Ｃ３Ｃ６７７３５１６３

１８Ａ０７７Ｄ７ＦＣ５０７３ＡＥ

ＡＥ２Ｄ８Ａ５７１Ｅ０３ＡＣ９Ｃ

９ＥＢ７６ＦＡＣ４５ＡＦ８Ｅ５１

３
５ＡＥ４ＤＦ３ＥＤＢＤ５Ｄ３５Ｅ

５Ｂ４Ｆ０９０２０ＤＢ０３ＥＡＢ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ０１

６Ａ２ＣＣ３７８７８８９３７４Ｆ

ＢＥＢ４Ｃ８１Ｂ１７ＢＡ６Ｃ４４

３０Ｃ８１Ｃ４６Ａ３５ＣＥ４１１

Ｅ５ＦＢＣ１１９１Ａ０Ａ５２ＥＦ

４
１Ｅ０３１ＤＤＡ２ＦＢＥ０３Ｄ１

７９２１７０Ａ０Ｆ３００９ＣＥＥ

Ｆ０Ｆ１Ｆ２Ｆ３Ｆ４Ｆ５Ｆ６Ｆ７

Ｆ８Ｆ９ＦＡＦＢＦＣＦＤＦＦ０２

Ｅ８９Ｃ３９９ＦＦ０Ｆ１９８Ｃ６

Ｄ４０Ａ３１ＤＢ１５６ＣＡＢＦＥ

Ｆ６９Ｆ２４４５ＤＦ４Ｆ９Ｂ１７

ＡＤ２Ｂ４１７ＢＥ６６Ｃ３７１０
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